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はじめに 

次に、次のモードでのIKE交換に基づくIPsec VPNの設定例を示します。 

• メインモード:本社と支店のゲートウェイルータの両方のWANインターフェイスで固定パブリックアド

レスが使用されているシナリオに適用できます。 

• アグレッシブモード:本社または支店のゲートウェイルータ上のWANインターフェイスがダイナミック

パブリックアドレス(DHCPによって割り当てられたIPアドレスなど)を使用するシナリオに適用され

ます。 

実際のネットワークに合わせてIPsec VPNを設定するには、このドキュメントのメインモードまたはアグレッ

シブモードの設定例を参照してください。 

前提条件 

この例の手順と情報は、ルータのソフトウェアバージョンまたはハードウェアバージョンによって若干異な

る場合があります。 

設定例はラボ環境で作成および検証され、すべてのデバイスは工場出荷時のデフォルト設定で起動さ

れました。ライブネットワークで作業している場合は、すべてのコマンドがネットワークに与える潜在的な

影響を理解していることを確認してください。 

次の情報は、IPsec VPNに関する基本的な知識があることを前提としています。 

使用されているソフトウェアのバージョン 

設定例は、MSR 3600-10 HIルータのリリース6728P22およびMSR 830-28-G-DPルータのリリース

6728P22で作成および検証されています。 
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例:メインモードIPsec VPNの設定 

ネットワーク構成 

図1に示すように、本社のゲートウェイルータAと支店のゲートウェイルータBは、それぞれ固定のパブリ

ックアドレスを持つ単一のWANインターフェイスを使用してインターネットに接続します。本社と支店は、

インターネットを介して相互に通信します。本社と支店間のデータフローを保護するには、ゲートウェイル

ータ間にIPsecトンネルを確立します。ネットワークを次のように設定します。 

• 認証に事前共有キー123456 TESTplat&!を使用するように、ルータAとルータBを設定します。 

• カプセル化モードをトンネルに、セキュリティプロトコルをESPに指定します。 

• 暗号化アルゴリズムを3DES-CBCに、認証アルゴリズムをMD5に指定します。 

図1 ネットワークダイアグラム 

 

解析 

IPsec VPNを設定するには、ルータAおよびルータBで次の設定を完了します。 

1. WANおよびLANの基本的な設定を行います。 

a. 各ルータのWANインターフェイスのIPアドレスとゲートウェイを指定します。 

b. 各ルータのVLAN 1のデフォルトIPアドレスを変更します。 

2. IPsecポリシーを追加します。 

各ルータのWANインターフェイスは固定IPアドレスを使用してインターネットに接続するため、フェー

ズ1のIKEネゴシエーションにメインモードを使用するようにIPsecポリシーを設定します。 

 

制限事項およびガイドライン 

VLAN 1のデフォルトIPアドレスを変更すると、Web接続が失敗します。変更したIPアドレスを使用して、

Webインターフェイスに再度ログインする必要があります。 

ネットワークでデュアルWANまたはマルチWANアクセスを使用している場合は、各ルータにスタティック

ルートを設定して、ピア内部ネットワーク宛てのトラフィックをIPsecポリシーで指定されたWANインターフ

ェイスに転送します。この例では、ルータはシングルWANアクセスを使用します。スタティックルートの設

定は必要ありません。ルータはデフォルトルートを生成し、すべてのトラフィックを出力ゲートウェイに転

送します。 
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IPsecトンネルの両側で、同じ事前共有キー、セキュリティプロトコル、暗号化アルゴリズム、認証アルゴ

リズム、およびカプセル化モードが使用されていることを確認します。 

 

手順 

ルータAの設定 

VLAN 1のIPアドレスの変更 

#VLAN 1のVLANインターフェイスIPアドレスを10.1.1.1/24に変更します。 

1. Webインターフェイスにログインします。ナビゲーションペインで、Network > LAN Settingsの順に

選択します。 

2. VLAN 1のOperationカラムでEditアイコンをクリックします。 

3. Interface IP addressフィールドに、10.1.1.1と入力します。 

4. Subnet maskフィールドに、255.255.255.0と入力します。 

5. その他のパラメータには既定の設定を使用し、Applyをクリックします。 

図2 VLAN 1の変更 

 

 
インターネットに接続するためのWANインターフェイス(WAN0)の設定 

# 固定IPアドレスを使用して、単一のWANインターフェイスを設定します。 

1. ナビゲーションペインで、Network > WAN Settingsを選択します。 
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2. 表示されたSceneページで、Single-WAN scenarioを選択し、Line1フィールドでWAN0(GE0)を

選択します。 

3. Applyをクリックします。 

図3 WAN構成のシナリオ 

 
4. WAN Settingsタブをクリックします。 

5. WAN0(GE0)のOperationカラムにあるEditアイコンをクリックします。 

6. Connection modeフィールドで、Fixed IPを選択します。 

7. IP addressフィールドに、2.2.2.1と入力します。 

8. Subnet maskフィールドに、255.255.255.0と入力します。 

9. Gatewayフィールドに、2.2.2.254と入力します。 

10. その他のパラメータには既定の設定を使用し、Applyをクリックします。 
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図4 WAN設定の変更 

 
IPsecポリシーの構成 

#ネットワークモードを本社ゲートウェイとして指定し、IKEネゴシエーションモードをメインモードとして指定

します。 

1. ナビゲーションペインで、Virtual Network > IPsec VPNを選択します。 

2. Addをクリックします。 

3. 開いたページで、次のパラメータを設定します。 

 map1という名前を指定します。 

 InterfaceフィールドでWAN0(GE0)を選択します。 

 Network modeフィールドでHeadquarters gatewayを選択します。 

 Preshared keyフィールドに123456 TESTplat&!と入力します。 
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図5 IPsecポリシーの追加 

 
4. Show advanced settingsをクリックします。表示されたページで、次のパラメータを構成します。 

 Negotiation modeフィールドで、Main modeを選択します。 

 Local IDフィールドで、IP addressを選択し、2.2.2.1と入力します。 

 DPDフィールドで、Enableを選択し、DPD試行間隔を30に指定します。 

この機能は、デフォルトではディセーブルになっています。IPsecトンネルのアベイラビリティをタ

イムリーに監視するには、この機能をイネーブルにします。 

 Algorithm suiteフィールドで、Customizeを選択します。 

 Authentication algorithmフィールドで、MD5を選択します。 

 Encryption algorithmフィールドで、3DES-CBCを選択します。 

 その他のパラメータには、デフォルト設定を使用します。 

 

図6 IKEの詳細設定 
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5. IPsec settingsタブをクリックし、次のパラメータを設定します。 

 Algorithm combinationフィールドで、Customizeを選択します。 

 Security protocolフィールドで、ESPを選択します。 

 ESP authentication algorithmフィールドで、MD5を選択します。 

 ESP encryption algorithmフィールドで、3DES-CBCを選択します。 

 Encapsulation modeフィールドで、Tunnelを選択します。 

 その他のパラメータには、デフォルト設定を使用します。 

図7 IPsecの詳細設定 

 

 
6. Back to basic settingsをクリックして、Add IPsec Policyページに戻ります。 

7. Applyをクリックします。 
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ルータBの設定 

VLAN 1のIPアドレスの変更 

#VLAN 1のVLANインターフェイスIPアドレスを10.1.2.1/24に変更します。 

1. Webインターフェイスにログインします。 

2. ナビゲーションペインで、Network > LAN Settingsの順に選択します。 

3. VLAN 1のOperationカラムでEditアイコンをクリックします。 

4. Interface IP addressフィールドに、10.1.2.1と入力します。 

5. Subnet maskフィールドに、255.255.255.0と入力します。 

6. その他のパラメータには既定の設定を使用し、Applyをクリックします。 

 

図8 VLAN 1の変更 

 
インターネットに接続するためのWANインターフェイス(WAN3)の設定 

#固定IPアドレスを使用して、単一のWANインターフェイスを設定します。 

1. ナビゲーションペインで、Network > WAN Settingsを選択します。 

2. 表示されたSceneページで、Single-WAN scenarioを選択し、次にWAN3(GE1/0/3)を選択します。 
のフィールドに表示されます。 

3. Applyをクリックします。 
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図9 WANシナリオの設定 

 
4. WAN Settingsタブをクリックします。 

5. WAN3(GE1/0/3)のOperationカラムにあるEditアイコンをクリックします。 

6. Connection modeフィールドで、Fixed IPを選択します。 

7. IP addressフィールドに、2.2.3.1と入力します。 

8. Subnet maskフィールドに、255.255.255.0と入力します。 

9. Gatewayフィールドに、2.2.3.254と入力します。 

10. その他のパラメータには既定の設定を使用し、Applyをクリックします。 
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図10 WAN設定の変更 

 

 
IPsecポリシーの構成 

#ネットワークモードをブランチゲートウェイとして指定し、IKEネゴシエーションモードをメインモードとして指

定します。 

1. ナビゲーションペインで、Virtual Network > IPsec VPNを選択します。 

2. Addをクリックします。 

3. 開いたページで、次のパラメータを設定します。 

 map1という名前を指定します。 

 InterfaceフィールドでWAN3(GE1/0/3)を選択します。 

 Network modeフィールドでBranch gatewayを選択し、ピアゲートウェイアドレスを2.2.2.1に

指定します。 

 Preshared keyフィールドに123456 TESTplat&!と入力します。 

 Protected data flows領域で、保護するプロトコルとしてIPを選択し、Local subnet/maskフ

ィールドに10.1.2.0/255.255.255.0、Peer subnet/maskフィールドに

10.1.1.0/255.255.255.0と入力して、アイコン をクリックします。 
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図11 IPsecポリシーの追加 

 

4. Show advanced settingsをクリックします。表示されたページで、次のパラメータを構成します。 

 Negotiation modeフィールドで、Main modeを選択します。 

 Local IDフィールドで、IP addressを選択し、2.2.3.1と入力します。 

 Remote IDフィールドで、IP addressを選択し、2.2.2.1と入力します。 

 DPDフィールドで、Enableを選択し、DPD試行間隔を30に指定します。 

 Algorithm suiteフィールドで、Customizeを選択します。 

 Authentication algorithmフィールドで、MD5を選択します。 

 Encryption algorithmフィールドで、3DES-CBCを選択します。 

 その他のパラメータには、デフォルト設定を使用します。 
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図12 IKEの詳細設定 

 

 
5. IPsec settingsタブをクリックし、次のパラメータを設定します。 

 Algorithm combinationフィールドで、Customizeを選択します。 

 Security protocolフィールドで、ESPを選択します。 

 ESP authentication algorithmフィールドで、MD5を選択します。 

 ESP encryption algorithmフィールドで、3DES-CBCを選択します。 

 Encapsulation modeフィールドで、Tunnelを選択します。 

 その他のパラメータには、デフォルト設定を使用します。 
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図13 IPsecの詳細設定の構成 

 

 

6. Back to basic settingsをクリックして、Add IPsec Policyページに戻ります。 

7. Applyをクリックします。 

 

設定の確認 

1. ホストAがホストBに対して正常にpingできることを確認します。 

C:\Users\abc>ping 10.1.2.2 
Ping 10.1.2.2 (10.1.2.2): 56 data bytes, press CTRL_C to break 
56 bytes from 10.1.2.2: icmp_seq=0 ttl=254 time=2.137 ms 
56 bytes from 10.1.2.2: icmp_seq=1 ttl=254 time=2.051 ms 
56 bytes from 10.1.2.2: icmp_seq=2 ttl=254 time=1.996 ms 
56 bytes from 10.1.2.2: icmp_seq=3 ttl=254 time=1.963 ms 
56 bytes from 10.1.2.2: icmp_seq=4 ttl=254 time=1.991 ms 
--- Ping statistics for 10.1.2.2 --- 
5 packet(s) transmitted, 5 packet(s) received, 0.0% packet loss 
round-trip min/avg/max/std-dev = 1.963/2.028/2.137/0.062 ms 

C:\Users\abc> 

2. WebインターフェイスでVirtual Network > IPsec VPN > Monitor Informationをクリックして、次
のことを確認します。 

IPsecトンネルが正常に確立されます。Status Activeは、IPsecトンネルが正常に確立されたことを

示します。 
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例:アグレッシブモードIPsec VPNの設定 

ネットワーク構成 

図14に示すように、本社ゲートウェイルータAは、固定パブリックアドレスを持つ単一のWANインターフェ

イスを使用してインターネットに接続します。支店ゲートウェイルータBは、DHCPによって割り当てられた

IPアドレスを使用してインターネットに接続します。本社と支店は、インターネットを介して相互に通信しま

す。本社と支店間のデータフローを保護するには、ルータ間にIPsecトンネルを確立します。ネットワーク

を次のように設定します。 

• 認証に事前共有キー123456 TESTplat&!を使用するように、ルータAとルータBを設定します。 

• カプセル化モードをトンネルに、セキュリティプロトコルをESPに指定します。 

• 暗号化アルゴリズムを3DES-CBCに、認証アルゴリズムをMD5に指定します。 

図14 ネットワークダイアグラム 

 
 

解析 

IPsec VPNを設定するには、ルータAおよびルータBで次の設定を完了します。 

1. WANおよびLANの基本的な設定を行います。 

a. 各ルータのWANインターフェイスのIPアドレスとゲートウェイを指定します。 

b. 各ルータのVLAN 1のデフォルトIPアドレスを変更します。 

2. IPsecポリシーを追加します。 

IPsecトンネルの片側(ルータB)はDHCPで割り当てられたIPアドレスを使用するため、IPsecトンネ

ルを正常に設定するには、フェーズ1のIKEネゴシエーションにアグレッシブモードを使用するように

IPsecポリシーを設定します。 

 

制限事項およびガイドライン 

VLAN 1のデフォルトIPアドレスを変更すると、Web接続が失敗します。変更したIPアドレスを使用して、

Webインターフェイスに再度ログインする必要があります。 

ネットワークでデュアルWANまたはマルチWANアクセスを使用している場合は、各ルータにスタティック

ルートを設定して、ピア内部ネットワーク宛てのトラフィックをIPsecポリシーで指定されたWANインターフ
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ェイスに転送します。この例では、ルータはシングルWANアクセスを使用します。スタティックルートの設

定は必要ありません。ルータはデフォルトルートを生成し、すべてのトラフィックを出力ゲートウェイに転

送します。 

IPsecトンネルの両側で、同じ事前共有キー、セキュリティプロトコル、暗号化アルゴリズム、認証アルゴ

リズム、およびカプセル化モードが使用されていることを確認します。 

 

手順 

ルータAの設定 

VLAN 1のIPアドレスの変更 

#VLAN 1のVLANインターフェイスIPアドレスを10.1.1.1/24に変更します。 

1. Webインターフェイスにログインします。ナビゲーションペインで、Network > LAN Settingsの順に

選択します。 

2. VLAN 1のOperationカラムでEditアイコンをクリックします。 

3. Interface IP addressフィールドに、10.1.1.1と入力します。 

4. Subnet maskフィールドに、255.255.255.0と入力します。 

5. その他のパラメータには既定の設定を使用し、Applyをクリックします。 

図15 VLAN 1の変更 
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インターネットに接続するためのWANインターフェイス(WAN 0)の設定 

# 固定IPアドレスを使用して、単一のWANインターフェイスを設定します。 

1. ナビゲーションペインで、Network > WAN Settingsを選択します。 

2. 表示されたSceneページで、Single-WAN scenarioを選択し、Line1フィールドでWAN0(GE0)を

選択します。 

3. Applyをクリックします。 

 

図16 WAN構成のシナリオ 

 

 

4. WAN Settingsタブをクリックします。 

5. WAN0(GE0)のOperationカラムにあるEditアイコンをクリックします。 

6. Connection modeフィールドで、Fixed IPを選択します。 

7. IP addressフィールドに、2.2.2.1と入力します。 

8. Subnet maskフィールドに、255.255.255.0と入力します。 

9. Gatewayフィールドに、2.2.2.254と入力します。 

10. その他のパラメータには既定の設定を使用し、Applyをクリックします。 
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図17 WAN設定の変更 

 

IPsecポリシーの構成 

# ネットワークモードを本社ゲートウェイとして指定し、IKEネゴシエーションモードをアグレッシブモードとし

て指定します。 

1. ナビゲーションペインで、Virtual Network > IPsec VPNを選択します。 

2. Addをクリックします。 

3. 開いたページで、次のパラメータを設定します。 

 map1という名前を指定します。 

 InterfaceフィールドでWAN0(GE0)を選択します。 

 Network modeフィールドでHeadquarters gatewayを選択します。 

 Preshared keyフィールドに123456 TESTplat&!と入力します。 
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図18 IPsecポリシーの追加 

 

 
4. Show advanced settingsをクリックします。表示されたページで、次のパラメータを構成します。 

 Negotiation modeフィールドで、Aggressive modeを選択します。 

 Local IDフィールドで、FDQNを選択し、FQDN名(たとえばwww.test.comを参照)。 

 DPDフィールドで、Enableを選択し、DPD試行間隔を30に指定します。 

この機能は、デフォルトではディセーブルになっています。IPsecトンネルのアベイラビリティをタ

イムリーに監視するには、この機能をイネーブルにします。 

 Algorithm suiteフィールドで、Customizeを選択します。 

 Authentication algorithmフィールドで、MD5を選択します。 

 Encryption algorithmフィールドで、3DES-CBCを選択します。 

 その他のパラメータには、デフォルト設定を使用します。 

図19 IKEの詳細設定 

 

5. IPsec settingsタブをクリックし、次のパラメータを設定します。 
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 Algorithm combinationフィールドで、Customizeを選択します。 

 Security protocolフィールドで、ESPを選択します。 

 ESP authentication algorithmフィールドで、MD5を選択します。 

 ESP encryption algorithmフィールドで、3DES-CBCを選択します。 

 Encapsulation modeフィールドで、Tunnelを選択します。 

 その他のパラメータには、デフォルト設定を使用します。 

図20 IPsecの詳細設定 

 
6. Back to basic settingsをクリックして、Add IPsec Policyページに戻ります。 

7. Applyをクリックします。 
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ルータBの設定 

VLAN 1のIPアドレスの変更 

#VLAN 1のVLANインターフェイスIPアドレスを10.1.2.1/24に変更します。 

1. Webインターフェイスにログインします。 

2. ナビゲーションペインで、Network > LAN Settingsの順に選択します。 

3. VLAN 1のOperationカラムでEditアイコンをクリックします。 

4. Interface IP addressフィールドに、10.1.2.1と入力します。 

5. Subnet maskフィールドに、255.255.255.0と入力します。 

6. その他のパラメータには既定の設定を使用し、Applyをクリックします。 

図21 VLAN 1の変更 

 
インターネットに接続するためのWANインターフェイス(WAN 3)の設定 

# DHCPで割り当てられたIPアドレスを使用して、単一のWANインターフェイスを設定します。 

1. ナビゲーションペインで、Network > WAN Settingsを選択します。 

2. 表示されたSceneページで、Single-WAN scenarioを選択し、次にWAN3(GE1/0/3)を選択します。 
のフィールドに表示されます。 

3. Applyをクリックします。 
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図22 WAN構成のシナリオ 

 
4. WAN Settingsタブをクリックします。 

5. WAN3(GE1/0/3)のOperationカラムにあるEditアイコンをクリックします。 

6. Connection modeフィールドで、DHCPを選択します。 

7. その他のパラメータには既定の設定を使用し、Applyをクリックします。

図23 WAN設定の変更 

 

IPsecポリシーの構成 

#ネットワークモードをブランチゲートウェイとして指定し、IKEネゴシエーションモードをアグレッシブモード
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として指定します。 

1. ナビゲーションペインで、Virtual Network > IPsec VPNを選択します。 

2. Addをクリックします。 

3. 開いたページで、次のパラメータを設定します。 

 map1という名前を指定します。 

 InterfaceフィールドでWAN3(GE1/0/3)を選択します。 

 Network modeフィールドでBranch gatewayを選択し、ピアゲートウェイアドレスを2.2.2.1に

指定します。 

 Preshared keyフィールドに123456 TESTplat&!と入力します。 

 Protected data flows領域で、保護するプロトコルとしてIPを選択し、Local subnet/maskフ

ィールドに10.1.2.0/255.255.255.0、Peer subnet/maskフィールドに

10.1.1.0/255.255.255.0と入力して、アイコン をクリックします。 

図24 IPsecポリシーの追加 

 

4. Show advanced settingsをクリックします。表示されたページで、次のパラメータを構成します。 

 Negotiation modeフィールドで、Main modeを選択します。 

 Local IDフィールドで、FDQNを選択し、FQDN名(たとえばwww.test1.comを参照)。 

 Remote IDフィールドで、FDQNを選択し、FQDN名としてwww.test.comと入力します。 

 DPDフィールドで、Enableを選択し、DPD再試行間隔を30に指定します。 

 Algorithm suiteフィールドで、Customizeを選択します。 

 Authentication algorithmフィールドで、MD5を選択します。 

 Encryption algorithmフィールドで、3DES-CBCを選択します。 

 その他のパラメータには、デフォルト設定を使用します。 
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図25 IKEの詳細設定 

 

5. IPsec settingsタブをクリックし、次のパラメータを設定します。 

 Algorithm combinationフィールドで、Customizeを選択します。 

 Security protocolフィールドで、ESPを選択します。 

 ESP authentication algorithmフィールドで、MD5を選択します。 

 ESP encryption algorithmフィールドで、3DES-CBCを選択します。 

 Encapsulation modeフィールドで、Tunnelを選択します。 

 その他のパラメータには、デフォルト設定を使用します。 
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図26 IPsecの詳細設定 

 
6. Back to basic settingsをクリックして、Add IPsec Policyページに戻ります。 

7. [適用]をクリックします。 

 

設定の確認 

1. ホストAがホストBに対して正常にpingできることを確認します。 

C:\Users\abc>ping 10.1.2.2 
Ping 10.1.2.2 (10.1.2.2): 56 data bytes, press CTRL_C to break 
56 bytes from 10.1.2.2: icmp_seq=0 ttl=254 time=2.137 ms 
56 bytes from 10.1.2.2: icmp_seq=1 ttl=254 time=2.051 ms 
56 bytes from 10.1.2.2: icmp_seq=2 ttl=254 time=1.996 ms 
56 bytes from 10.1.2.2: icmp_seq=3 ttl=254 time=1.963 ms 
56 bytes from 10.1.2.2: icmp_seq=4 ttl=254 time=1.991 ms 
--- Ping statistics for 10.1.2.2 --- 
5 packet(s) transmitted, 5 packet(s) received, 0.0% packet loss 
round-trip min/avg/max/std-dev = 1.963/2.028/2.137/0.062 ms 

C:\Users\abc> 

2. WebインターフェイスでVirtual Network > IPsec VPN > Monitor Informationをクリックして、

IPsecトンネルが正常に確立されたことを確認します。Status Activeは、IPsecトンネルが正常に確

立されたことを示します。 


