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はじめに 
このコンフィギュレーションガイドでは、スイッチの導入に役立つ次の機能と作業について説明します。 

• AAA や PKI などの ID 認証機能。 

• 公開鍵管理、IPsec、SSH などのデータ セキュリティ機能。 

• IP ソース ガードや ARP 攻撃保護などの攻撃保護機能。 

ここでは、マニュアルに関する次のトピックについて説明します。 

• 対象者 

• 表記法 

• 文書のフィードバック 

対象者 
このマニュアルの対象者: 

• ネットワークプランナー。 

• フィールドテクニカルサポート/サービスエンジニア 

• S5560X-EIスイッチシリーズを使用するネットワーク管理者 

表記法 
ここでは、マニュアルで使用されている表記法について説明します。 

コマンドの表記法 

規約 説明 

太字 太字のテキストは、文字どおりに入力したコマンドとキーワードを示します。 

イタリック体 斜体のテキストは、実際の値に置き換える引数を表します。 

[ ] 角カッコは、オプションの構文選択(キーワードまたは引数)を囲みます。 

{ x | y | ... } 
中カッコは、必要な構文の選択肢を縦棒で区切って囲みます。この中から1つを選択しま

す。 

[ x | y | ... ] 
角カッコは、オプションの構文選択のセットを縦棒で区切って囲みます。この中から1つまた

は何も選択しません。 

{ x | y | ... } * 
アスタリスクの付いた中括弧は、必須構文の選択肢を縦棒で区切って囲みます。この中か

ら少なくとも1つを選択します。 

[ x | y | ... ] * 
アスタリスクの付いた角括弧は、オプションの構文選択肢を縦棒で区切って囲みます。選択

肢は1つ、複数、または何も選択しません。 

&<1-n> 
アンパサンド(&)記号の前の引数またはキーワードと引数の組み合わせは、1～n回入力で

きます。 

# シャープ記号(#)で始まる行はコメントです。 

 

GUIのルール 

規約 説明 

太字 
ウィンドウ名、ボタン名、フィールド名およびメニューアイテムは太字で表示されます。たと

えば、New Userウィンドウが開き、OKをクリックします。 
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規約 説明 

> 
マルチレベルメニューは、 File > Create > Folderのように、山かっこで区切られていま

す。 

 

シンボル 

規約 説明 

警告! 
重要な情報を理解していない場合や、その情報に従っていない場合に、けがをするおそれ

がある場合に注意を促す警告。 

注意: 

重要な情報が理解されていない場合、または情報が理解されていない場合に、データの

損失、データの破損、またはハードウェアやソフトウェアの損傷につながる可能性がある場

合に、注意を促す警告。 

重要: 重要な情報への注意を喚起するアラート。 

注: 追加情報または補足情報を含むアラート。 

ヒント: 役立つ情報を提供するアラート。 

 

ネットワークトポロジーアイコン 

規約 説明 

 
ルーター、スイッチ、ファイアーウォールなどの汎用ネットワークデバイスを表します。 

 
ルーターまたはレイヤー3スイッチなどのルーティング対応デバイスを表します。 

 

レイヤー2スイッチやレイヤー3スイッチなどの汎用スイッチ、またはレイヤー2および他の

レイヤー2機能をサポートするルーターを表します。 

 

アクセスコントローラー、Unified Wired-WLANモジュール、またはUnified Wired-WLAN

スイッチ上のアクセスコントローラエンジンを表します。 

 
アクセスポイントを表します。 

 
ワイヤレスターミネータユニットを表します。 

 
ワイヤレスターミネータを表します。 

 
メッシュアクセスポイントを表します。 

 
全方向信号を表します。 

 指向性信号を表します。 

 

ファイアーウォール、UTM、マルチサービスセキュリティゲートウェイ、ロードバランシング

デバイスなどのセキュリティ製品を表します。 

 

ファイアーウォール、ロードバランシング、NetStream、SSL VPN、IPS、またはACGモジ

ュールなどのセキュリティモジュールを表します。 

TT

TT
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本書に記載されている例 

このドキュメントの例では、ハードウェアモデル、設定、またはソフトウェアバージョンがデバイスと異なるデ

バイスを使用している場合があります。通常、例のポート番号、サンプル出力、スクリーンショット、および

その他の情報は、デバイスの内容とは異なります。 

文書のフィードバック 

製品マニュアルに関するコメントは、info@h3c.comまで電子メールでお送りください。 

ご意見をお寄せください。 
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AAAの設定 

AAAについて 

AAA実装 

Authentication(認証), Authorization(許可), and Accounting(会計)(AAA)は、ネットワークアクセス管理を

実装するための統一されたフレームワークを提供します。この機能は、次のセキュリティ機能を指定します。 

• 認証: ユーザーを識別し、その有効性を確認します。 

• 許可： 異なるユーザーに異なる権限を付与し、リソースおよびサービスへのユーザーのアクセスを

制御します。たとえば、オフィスユーザーにファイルの読み取りと印刷を許可し、ゲストがデバイス上

のファイルにアクセスできないようにすることができます。 

• 会計: サービスタイプ、開始時刻、トラフィックなど、ユーザーのネットワーク使用状況の詳細を記録し

ます。この機能により、時間ベースおよびトラフィックベースの課金とユーザー動作の監査が可能に

なります。 

AAAネットワーク図 

AAAはクライアント/サーバーモデルを使用します。クライアントはアクセスデバイスまたはネットワークアク

セスサーバー(NAS)上で実行されます。NASはユーザーIDを認証し、ユーザークセスを制御します。サー

バーはユーザー情報を集中管理します。図１を参照してください。 

図１ AAAネットワーク図 

 
 

NAS以外のネットワークまたはリソースにアクセスするには、ユーザーがその ID情報を NASに送信しま

す。NAS は透過的にユーザー情報を AAA サーバーに渡し、認証、認可およびアカウンティングの結果を

待ちます。その結果に基づいて、NASはアクセス要求を許可するか拒否するかを決定します。 

AAAには、HWTACACS、LDAP、RADIUSなどのさまざまな実装があります。RADIUSが最もよく使用さ

れます。 

異なるサーバーを使用して、異なるセキュリティ機能を実装できます。たとえば、認証および認可に

HWTACACSサーバーを使用し、会計に RADIUSサーバーを使用できます。 

Remote user NAS RADIUS server

HWTACACS server

Internet

Network
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必要に応じて、AAA が提供するセキュリティ機能を選択できます。たとえば、特定のリソースにアクセスす

る前に従業員を認証する場合は、認証サーバーを配置します。ネットワーク使用情報が必要な場合は、ア

カウンティングサーバーも構成します。 

デバイスは動的パスワード認証を実行します。 

RADIUS 

Remote Authentication Dial-In User Service(RADIUS)は、クライアント/サーバーモデルを使用する分散

情報対話プロトコルです。このプロトコルは、不正アクセスからネットワークを保護でき、高度なセキュリテ

ィとリモートユーザークセスの両方を必要とするネットワーク環境でよく使用されます。 

RADIUS 認可プロセスは RADIUS 認証プロセスと組み合わされ、ユーザー認可情報は認証応答に載せ

られます。RADIUSは認証に UDPポート 1812を使用し、アカウンティングに UDPポート 1813を使用し

ます。 

RADIUSはもともとダイヤルインユーザークセス用に設計されており、イーサネットや ADSLなどの追加の

アクセス方法をサポートするように拡張されています。 

クライアント/サーバーモデル 

RADIUSクライアントは、ネットワーク全体に配置された NAS上で実行されます。RADIUSサーバーにユ

ーザー情報を渡し、ユーザークセス要求の拒否や受け入れなどの応答に対して動作します。 

RADIUS サーバーは、ネットワークセンターのコンピュータまたはワークステーション上で動作し、ユーザ

ー認証およびネットワークサービスアクセスに関連する情報を保持します。 

RADIUSサーバーは、次のプロセスを使用して動作します。 

1. RADIUSクライアントから認証、認可、アカウンティング要求を受信します。 

2. ユーザー認証、認可、またはアカウンティングを実行します。 

3. ユーザークセス制御情報(ユーザークセス要求の拒否または受け入れなど)をクライアントに返しま

す。 

RADIUSサーバーは、別の RADIUSサーバーのクライアントとして動作し、認証プロキシサービスを提供

することもできます。 

RADIUSサーバーは、次のデータベースを管理します。 

• Users: ユーザー名、パスワード、適用されたプロトコル、IPアドレスなどのユーザー情報を格納しま

す。 

• Clients: 共有キーや IPアドレスなど、RADIUSクライアントに関する情報を格納します。 

• Dictionary: RADIUSプロトコルのアトリビュートとその値を格納します。 

図２ RADIUSサーバーデータベース 

 
 

情報交換セキュリティメカニズム 

RADIUS クライアントとサーバーは、クライアントとサーバーに事前に設定されている共有キーを使用して、

クライアントとサーバー間で情報を交換します。RADIUS パケットには、オーセンティケータと呼ばれる 16

バイトのフィールドがあります。このフィールドには、MD5 アルゴリズムを使用して生成されたシグニチャ、

RADIUS servers

Users Clients Dictionary
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共有キー、およびその他の情報が含まれます。パケットの受信側は、シグニチャを確認し、シグニチャが

正しい場合にのみパケットを受け入れます。このメカニズムにより、RADIUS クライアントとサーバー間で

交換される情報のセキュリティが確保されます。 

共有キーは、RADIUSパケットに含まれるユーザーパスワードの暗号化にも使用されます。 

ユーザー認証方法 

RADIUSサーバーは、PAP、CHAP、EAPなどの複数のユーザー認証方式をサポートしています。 

基本的な RADIUSパケット交換プロセス 

図３に、ユーザーホスト、RADIUSクライアント、および RADIUSサーバー間の相互作用を示します。 

図３ 基本的な RADIUSパケット交換プロセス 

 
 

RADIUSは次のワークフローで使用します。 

1. ホストは、ユーザーのユーザー名とパスワードを含む接続要求を RADIUSクライアントに送信しま

す。 

2. RADIUSクライアントは、認証要求(Access-Request)を RADIUSサーバーに送信します。この要求

には、MD5アルゴリズムで処理されたユーザーのパスワードと共有キーが含まれます。 

3. RADIUSサーバーはユーザー名とパスワードを認証します。認証が成功すると、サーバーはユーザ

ーの認証情報を含む Access-Acceptパケットを送り返します。認証が失敗すると、サーバーは

Access-Rejectパケットを送り返します。 

4. RADIUSクライアントは、認証結果に従ってユーザーを許可または拒否します。結果がユーザーを

許可する場合、RADIUSクライアントはアカウンティング開始要求(Accounting-Request)パケットを

RADIUSサーバーに送信します。 

5. RADIUSサーバーは確認応答(Accounting-Response)パケットを返し、アカウンティングを開始しま

す。 

6. ユーザーがネットワークリソースにアクセスする。 

7. ホストは RADIUSクライアントに接続の切断を要求します。 

RADIUS client RADIUS server

1) Username and password

3) Access-Accept/Reject

               2) Access-Request 

       4) Accounting-Request (start)

5) Accounting-Response

        8) Accounting-Request (stop)

9) Accounting-Response

10) Notification of termination

Host

6) The host access the resources

             7) Teardown request
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8. RADIUSクライアントは、アカウンティング停止要求(Accounting-Request)パケットを RADIUSサー

バーに送信します。 

9. RADIUSサーバーは確認応答(Accounting-Response)を返し、ユーザーのアカウンティングを停止

します。 

10. RADIUSクライアントは、ユーザーに終了を通知します。 

RADIUSパケット形式 

RADIUSは、UDPを使用してパケットを送信します。また、RADIUSサーバーとクライアント間のスムーズ

なパケット交換を保証するために、一連のメカニズムを使用します。これらのメカニズムには、タイマーメカ

ニズム、再送信メカニズム、およびバックアップサーバーメカニズムが含まれます。 

図４ RADIUSパケット形式 

 
 

フィールドの説明は次のとおりです。 

• コードフィールド（1バイト長）は、RADIUSパケットのタイプを示します。 表 1に、主な値とその意味

を示します。 

表１ コードフィールドの主な値 

コード パケットタイプ 説明 

1 Access-Request 

クライアントからサーバー。このタイプのパケットには、サーバーが

ユーザーを認証するためのユーザー情報が含まれます。このパ

ケットにはUser-Name属性を含める必要があり、オプションで

NAS-IP-Address、User-PasswordおよびNAS-Port属性を含め

ることができます。 

2 Access-Accept 

サーバーからクライアント。Access-Requestに含まれるすべての

属性値が許容可能な場合、認証は成功し、サーバーはAccess-

Accept応答を送信します。 

3 Access-Reject 

サーバーからクライアント。Access-Requestに含まれるいずれか

の属性値が許容できない場合、認証は失敗し、サーバーは

Access-Reject応答を送信します。 

4 
Accounting-
Request 

クライアントからサーバー。このタイプのパケットには、サーバーが

ユーザーのアカウンティングを開始または停止するためのユーザ

ー情報が含まれます。パケット内のAcct-Status-Type属性は、ア

カウンティングを開始または停止するかどうかを示します。 

5 
Accounting-
Response 

サーバーからクライアントへ。サーバーは、このタイプのパケットを

送信して、Accounting-Requestを受信し、アカウンティング情報を

正常に記録したことをクライアントに通知します。 

Code

Attributes

Identifier

0

7
Length

Authenticator (16bytes)

7 15 31
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• 識別子フィールド(長さ 1バイト)は、応答パケットを要求パケットと一致させ、重複する要求パケットを

検出するために使用されます。同じ目的(認証やアカウンティングなど)の同じ交換プロセスの要求パ

ケットと応答パケットは、同じ識別子を持ちます。 

• Lengthフィールド(長さ 2バイト)は、Code、Identifier、Length、Authenticator、および Attributesフ

ィールドを含むパケット全体の長さ(バイト単位)を示します。この長さを超えるバイトはパディングと見

なされ、受信側では無視されます。受信パケットの長さがこの長さ未満の場合、パケットはドロップさ

れます。 

• Authenticatorフィールド(長さ 16バイト)は、RADIUSサーバーからの応答を認証し、ユーザーパス

ワードを暗号化するために使用されます。オーセンティケータには、要求オーセンティケータと応答オ

ーセンティケータの 2種類があります。 

• Attributesフィールド(長さは可変)には、認証、認可およびアカウンティング情報が含まれます。こ

のフィールドには複数の属性を含めることができ、各属性には次のサブフィールドがあります。 

 Type： 属性のタイプ。 

 Length: Type、Length、および Valueサブフィールドを含む、バイト単位の属性の長さ。 

 Value： 属性の値。フォーマットおよび内容は、Typeサブフィールドによって異なります。 

拡張 RADIUSアトリビュート 

RADIUS プロトコルは拡張性に優れています。ベンダー固有属性(属性 26)を使用すると、ベンダーは拡

張属性を定義できます。拡張属性は、標準 RADIUSプロトコルが提供しない機能を実装できます。 

ベンダーは、拡張機能を提供するために、属性 26に複数のサブ属性を TLV形式でカプセル化できます。

図５に示すように、属性 26にカプセル化されたサブ属性は、次の部分で構成されます。 

• Vendor-ID: ベンダーの ID。最上位バイトは 0です。残りの 3バイトには RFC1700に準拠したコー

ドが含まれています。 

• Vendor-Type: サブアトリビュートのタイプ。 

• Vendor-Length: サブアトリビュートの長さ。 

• Vendor-Data： サブアトリビュートの内容。 

デバイスは、ベンダーID25506の RADIUSサブアトリビュートをサポートしています。 

図５ 属性 26のフォーマット 

 
 

HWTACACS 

HW Terminal Access Controller Access Control System(HWTACACS)は、TACACS(RFC1492)に基

づく拡張セキュリティプロトコルです。HWTACACSは RADIUSに似ており、NAS と HWTACACSサーバ

ー間の情報交換にクライアント/サーバーモデルを使用します。 

HWTACACS は通常、PPP、VPDN およびターミナルユーザーに対して AAA サービスを提供します。一

般的な HWTACACS のシナリオでは、ターミナルユーザーは NAS にログインする必要があります。NAS

は HWTACACS クライアントとして機能し、ユーザーのユーザー名とパスワードを認証のために

Type Length

0

Vendor-ID

7 15 31

Vendor-ID (continued) Vendor-Type Vendor-Length  

Vendor-Data

(Specified attribute value……)

23

……
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HWTACACSのサーバーに送信します。認証を渡し、承認された権限を取得した後、ユーザーはデバイス

にログインして操作を実行します。HWTACACSサーバーは各ユーザーが実行する操作を記録します。 

HWTACACS と RADIUSの違い 

HWTACACS と RADIUSには、クライアント/サーバーモデルの使用、データ暗号化のための共有キーの

使用、柔軟性とスケーラビリティの提供など、多くの共通機能があります。に、HWTACACSとRADIUSの

主な相違点を示します。 

表２ HWTACACS と RADIUSの主な違い 

HWTACACS RADIUS 

信頼性の高いネットワーク伝送を提供するTCP

を使用します。 
転送効率の高いUDPを使用しています。 

HWTACACSヘッダーを除くパケット全体を暗

号化します。 

認証パケットのユーザーパスワードフィールド

だけを暗号化します。 

プロトコルパケットは複雑で、許可は認証とは独

立しています。認証と許可は異なる

HWTACACSサーバーに展開できます。 

プロトコルパケットは単純で、認可プロセスは認

証プロセスと組み合わされます。 

構成コマンドの認可をサポートします。コマンド

へのアクセスは、ユーザーのロールと認可の両

方に依存します。ユーザーは、ユーザーロール

によって許可され、HWTACACSサーバーによ

って認可されたコマンドのみ使用できます。 

構成コマンドの認可はサポートされていませ

ん。コマンドへのアクセスは、ユーザーのロー

ルのみに依存します。ユーザーロールの詳細

は、「基本構成ガイド」を参照してください。 

 

基本的な HWTACACSパケット交換プロセス 

図６に、HWTACACS が Telnet ユーザーのユーザー認証、許可、アカウンティングを実行する方法を示し

ます。 
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図６ Telnetユーザーのための基本的な HWTACACSパケット交換プロセス 

 
 

HWTACACSは、次のワークフローを使用して動作します。 

1. Telnetユーザーが HWTACACSクライアントにアクセス要求を送信します。 

2. HWTACACSクライアントは、要求を受信すると、開始認証パケットを HWTACACSサーバーに送

信します。 

3. HWTACACSサーバーは、ユーザー名を要求する認証応答を返します。 

4. 応答を受信すると、HWTACACSクライアントはユーザーにユーザー名を要求します。 

5. ユーザー名を入力します。 

6. ユーザーからユーザー名を受信すると、HWTACACSクライアントはユーザー名を含む継続認証パ

ケットをサーバーに送信します。 

7. HWTACACSサーバーは、ログインパスワードを要求するために認証応答を送り返します。 

8. 応答を受信すると、HWTACACSクライアントはユーザーにログインパスワードを要求します。 

Host HWTACACS client HWTACACS server

1) The user tries to log in

2) Start-authentication packet

3) Authentication response requesting the username

4) Request for username

5) The user enters the username

6) Continue-authentication packet with the username

7) Authentication response requesting the password

8) Request for password

9) The user enters the password

11) Response indicating successful authentication

12) User authorization request packet

13) Response indicating successful authorization

14) The user logs in successfully

15) Start-accounting request

16) Response indicating the start of accounting

17) The user logs off

18) Stop-accounting request

19) Stop-accounting response

10) Continue-authentication packet with the password
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9. ユーザーがパスワードを入力します。 

10. ログインパスワードを受信すると、HWTACACSクライアントはログインパスワードを含む継続認証

パケットを HWTACACSサーバーに送信します。 

11. 認証が成功すると、HWTACACSサーバーはユーザーが認証に合格したことを示す認証応答を返

します。 

12. HWTACACSクライアントは、ユーザー認証要求パケットを HWTACACSサーバーに送信します。 

13. 認証が成功すると、HWTACACSサーバーは、ユーザーが現在許可されていることを示す許可応答

を返します。 

14. ユーザーが許可されたことを認識すると、HWTACACSクライアントはその CLIをユーザーにプッシ

ュし、ユーザーのログインを許可します。 

15. HWTACACSクライアントは、HWTACACSサーバーにアカウンティング開始要求を送信します。 

16. HWTACACSサーバーは、アカウンティング開始要求を受信したことを示すアカウンティング応答を

返します。 

17. ユーザーがログオフします。 

18. HWTACACSクライアントは、アカウンティング停止要求を HWTACACSサーバーに送信します。 

19. HWTACACSサーバーから stop-accounting応答が返され、stop-accounting要求が受信されたこ

とが示されます。 

LDAP 

Lightweight Directory Access Protocol(LDAP)は、標準的なマルチプラットフォームディレクトリサービス

を提供します。LDAPは、X.500プロトコルに基づいて開発されました。X.500の次の機能が拡張されてい

ます。 

• 読み取り/書き込みの対話型アクセス 

• 参照 

• 検索 

LDAP は、頻繁に変更されないデータの格納に適しています。このプロトコルは、ユーザー情報の格納に

使用されます。たとえば、LDAP サーバーソフトウェアの Active Directory サーバーは、Microsoft 

Windows オペレーティングシステムで使用されます。このソフトウェアは、ユーザーログイン認証および認

可用のユーザー情報およびユーザーグループ情報を格納します。 

LDAPディレクトリサービス 

LDAP では、ディレクトリを使用して組織情報、人事情報およびリソース情報を保守します。ディレクトリは

ツリー構造に編成され、エントリが含まれます。エントリは、識別名(DN)を持つ属性のセットです。属性は、

ユーザー名、パスワード、電子メール、コンピュータ名および電話番号などの情報の格納に使用されます。  

LDAP はクライアント/サーバーモデルを使用し、すべてのディレクトリ情報は LDAP サーバーに保管され

ます。一般的に使用される LDAP サーバー製品には、Microsoft Active Directory Server、IBM Tivoli 

Directory Server、および Sun ONE Directory Serverがあります。 

LDAP認証および許可 

AAAは、LDAPを使用してユーザーに認証サービスおよび認可サービスを提供できます。LDAPは、その

機能を実装する一連の操作を定義します。認証および認可の主な操作は、バインド操作および検索操作

です。 

• バインド操作により、LDAPクライアントは次の操作を実行できます。 

 LDAPサーバーとの接続を確立します。 

 LDAPサーバーへのアクセス権を取得します。 
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 ユーザー情報の妥当性を確認します。 

• 検索操作では、検索条件を作成し、LDAPサーバーのディレクトリリソース情報を取得します。 

LDAP認証では、クライアントは次のタスクを完了します。 

1. LDAPサーバー管理者 DNを使用して LDAPサーバーとバインドします。バインドが作成されると、

クライアントはサーバーへの接続を確立し、検索権限を取得します。 

2. ユーザーの認証情報内のユーザー名を使用して検索条件を作成します。サーバーの指定されたル

ートディレクトリが検索され、ユーザーDNリストが生成されます。 

3. 各ユーザーDNおよびパスワードを使用して LDAPサーバーとバインドします。バインドが作成され

た場合、ユーザーは合法とみなされます。 

LDAP 認可では、クライアントは LDAP 認証と同じタスクを実行します。クライアントが検索条件を構築す

ると、認可情報とユーザーDNリストの両方が取得されます。 

基本的な LDAP認証プロセス 

次に、Telnetユーザーの基本的な LDAP認証プロセスの例を示します。 

図７ Telnetユーザーの基本的な LDAP認証プロセス 

 
 

次に、基本的な LDAP認証プロセスを示します。 

1. Telnetユーザーは接続要求を開始し、ユーザー名とパスワードを LDAPクライアントに送信します。 

2. 要求を受信すると、LDAPクライアントは LDAPサーバーとの TCP接続を確立します。 

3. 検索権限を取得するために、LDAPクライアントは管理者 DNとパスワードを使用して、管理者バイ

ンド要求を LDAPサーバーに送信します。 

4. LDAPサーバーが要求を処理します。バインド操作が成功すると、LDAPサーバーは LDAPクライ

アントに確認応答を送信します。 

5. LDAPクライアントは、Telnetユーザーのユーザー名を持つユーザーDN検索要求を LDAPサーバ

ーに送信します。 

3) Administrator bind request

4) Bind response

5) User DN search request

6) Search response

7) User DN bind request

8) Bind response

Host LDAP client LDAP server

10) The user logs in successfully

1) The user logs in by Telnet

2) Establish a TCP connection

9) Authorization process
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6. 要求を受信すると、LDAPサーバーはベース DN、検索範囲およびフィルタ条件によってユーザー

DNを検索します。一致が検出されると、LDAPサーバーは LDAPクライアントに検索が成功したこ

とを通知する応答を送信します。1つ以上のユーザーDNが検出される場合があります。 

7. LDAPクライアントは、取得したユーザーDNと入力したユーザーパスワードをパラメーターとして使

用して、ユーザーDNバインド要求を LDAPサーバーに送信します。サーバーは、ユーザーパスワ

ードが正しいかどうかをチェックします。 

8. LDAPサーバーは要求を処理し、バインド操作の結果を LDAPクライアントに通知するための応答

を送信します。バインド操作が失敗すると、LDAPクライアントは取得した別のユーザーDNをパラメ

ーターとして使用し、ユーザーDNバインド要求を LDAPサーバーに送信します。このプロセスは、

DNが正常にバインドされるか、すべての DNがバインドに失敗するまで続行されます。すべてのユ

ーザーDNがバインドに失敗すると、LDAPクライアントはログイン失敗をユーザーに通知し、ユーザ

ーのアクセス要求を拒否します。 

9. LDAPクライアントは、バインドされたユーザーDNを保存し、認証サーバーと認証パケットを交換し

ます。 

 LDAP認可を使用する場合は、に示す認可プロセスを参照してください。 

 認可に別の方式が必要な場合は、その方式の認可プロセスが適用されます。 

10. 認証が成功すると、LDAPクライアントはユーザーにログイン成功を通知します。 

基本的な LDAP認証プロセス 

次に、Telnetユーザーの基本的な LDAP認可プロセスの例を示します。 

図８ Telnetユーザーの基本的な LDAP認証プロセス 

 
 

次に、基本的な LDAP認可プロセスを示します。 

1. Telnetユーザーは接続要求を開始し、ユーザー名とパスワードをデバイスに送信します。デバイス

は認可中に LDAPクライアントとして動作します。 

2. 要求を受信すると、デバイスはユーザーの認証サーバーと認証パケットを交換します。 

 LDAP認証を使用する場合は、図７に示す認証プロセスを参照してください。 

− デバイス(LDAPクライアント)が認証と認可に同じ LDAPサーバーを使用する場合は、手順

6に進みます。 

− デバイス(LDAPクライアント)が認証と認可に異なる LDAPサーバーを使用する場合は、ス

テップ 4に進みます。 

4) Administrator bind request

5) Bind response

6) User authorization search request

7) Search response

Host LDAP client LDAP server

8) The user logs in 

successfully
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 別の認証方式を使用する場合は、その方式の認証プロセスが適用されます。デバイスは LDAP

クライアントとして動作します。手順 3に進みます。 

3. LDAPクライアントは、LDAP認証サーバーとの TCP接続を確立します。 

4. 検索権限を取得するために、LDAPクライアントは管理者 DNとパスワードを使用して、管理者バイ

ンド要求を LDAPサーバーに送信します。 

5. LDAPサーバーが要求を処理します。バインド操作が成功すると、LDAPサーバーは LDAPクライ

アントに確認応答を送信します。 

6. LDAPクライアントは、Telnetユーザーのユーザー名を持つ認証検索要求を LDAPサーバーに送

信します。ユーザーが認証と許可に同じ LDAPサーバーを使用する場合、クライアントは、Telnetユ

ーザーの保存されたユーザーDNを持つ要求を LDAPサーバーに送信します。 

7. 要求を受信すると、LDAPサーバーはベース DN、検索範囲、フィルタ条件および LDAP属性によっ

てユーザー情報を検索します。一致が検出されると、LDAPサーバーは LDAPクライアントに検索

が成功したことを通知する応答を送信します。 

8. 認証が成功すると、LDAPクライアントはユーザーにログイン成功を通知します。 

ISP ドメインとユーザーアクセスタイプベースのユーザー管理 

AAAは、ユーザーの ISP ドメインおよびアクセスタイプに基づいてユーザーを管理します。 

NASでは、各ユーザーは 1つの ISPドメインに属します。NASは、ログイン時にユーザーが入力したユー

ザー名に基づいて、ユーザーが属する ISPドメインを決定します。 

図９ ユーザー名によるユーザーの ISP ドメインの決定 

 
 

AAAは、ユーザーのアクセスタイプに基づいて同じ ISP ドメイン内のユーザーを管理します。デバイスは、

次のユーザークセスタイプをサポートします。 

• LAN： LANユーザーがオンラインになるには、802.1XまたはMAC認証に合格する必要がありま

す。 

• LOG IN: ログインユーザーには、デバイスにログインする SSH、Telnet、FTP、および端末ユーザー

が含まれます。端末ユーザーは、コンソールポートからアクセスできます。 

• ポータル: ポータルユーザーは、ネットワークにアクセスするためにポータル認証に合格する必要が

あります。 

• HTTP/HTTPS: ユーザーは HTTPまたは HTTPSを介してデバイスにログインします。 

デバイスには、ユーザー認証管理ポリシーを実装するための認証モジュール(802.1X など)も用意されて

います。これらの認証モジュールを設定する場合、アクセスタイプのユーザーの ISP ドメインは認証モジュ

ールの設定によって異なります。 
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認証、許可と会計方法 

AAA は、ISP ドメイン内の異なるタイプのユーザーに対して、異なる認証、認可、アカウンティング方式の

設定をサポートします。NASは、ユーザーの ISPドメインとアクセスタイプを決定します。また、NASは、ユ

ーザーのアクセスを制御するために、ドメイン内のアクセスタイプに対して設定された方式を使用します。 

AAA では、ISP ドメインの一連のデフォルト方式の設定もサポートされています。これらのデフォルト方式

は、AAA方式が設定されていないユーザーに適用されます。 

認証方式 

デバイスは次の認証方式をサポートしています。 

• 認証なし: この方法ではすべてのユーザーが信頼され、認証は実行されません。セキュリティ上の理

由から、この方法は使用しないでください。 

• ローカル認証: NASは、ユーザー名、パスワード、アトリビュートなどのローカルに設定されたユーザ

ー情報に基づいて、ユーザーを自身で認証します。ローカル認証では、高速かつ低コストが可能で

すが、保存できる情報量はストレージスペースのサイズによって制限されます。 

• リモート認証: NASはリモートサーバーと連携してユーザーを認証します。NASは RADIUS、LDAP

または HWTACACSプロトコルを介してリモートサーバーと通信します。サーバーはユーザー情報を

集中管理します。リモート認証は、複数の NASに対して大容量で信頼性の高い集中認証サービス

を提供します。リモートサーバーが使用できない場合に使用するバックアップ方法を構成できます。 

許可方式 

デバイスは、次の認可方式をサポートしています。 

• 認可なし: NASは認可交換を実行しません。次のデフォルトに合格すると、次のデフォルトの認可情

報が適用されます。 

 ログインユーザーは、レベル 0のユーザーロールを取得します。レベル 0のユーザーロールの

詳細については、『Fundamentals Configuration Guide』の「RBAC configuration」を参照してく

ださい。 

 FTP、SFTPおよび SCPログインユーザーの作業ディレクトリは、NASのルートディレクトリで

す。ただし、ユーザーにはルートディレクトリへのアクセス権はありません。 

 ログインしていないユーザーもネットワークにアクセスできます。 

• ローカル認可: NASは、ユーザーに対してローカルに設定されたユーザートリビュートに従って認可

を実行します。 

• リモート認証: NASはリモートサーバーと連携してユーザーを認証します。RADIUS認証は

RADIUS認証とバインドされます。RADIUS認証は、RADIUS認証が成功した後にのみ機能し、認

可情報は Access-Acceptパケットに含まれます。HWTACACSまたは LDAP認可は認証とは別個

のものであり、認可情報は認証成功後の認可応答に含まれます。リモートサーバーが使用できない

場合に使用するバックアップ方法を設定できます。 

会計処理方法 

デバイスは、次のアカウンティング方式をサポートしています。 

• アカウンティングなし: NASはユーザーのアカウンティングを実行しません。 

• ローカルアカウンティング： ローカルアカウンティングは NASに実装されます。ローカルアカウンティ

ングは、同じローカルユーザーカウントを使用する同時ユーザー数をカウントおよび制御しますが、

課金の統計情報は提供しません。 

• リモートアカウンティング: NASはアカウンティング用の RADIUSサーバーまたは HWTACACSサ

ーバーと連動します。リモートサーバーが使用できない場合に使用するバックアップ方法を設定でき

ます。 
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AAA拡張機能 

デバイスは、デバイスセキュリティを強化するために次のログインサービスを提供します。 

• コマンド認可： ログインユーザーが入力したコマンドが許可されているかどうかを NASが認可サー

バーに判断できるようにします。ログインユーザーは、認可サーバーで許可されているコマンドのみ

実行できます。コマンド認可の詳細は、「基本構成ガイド」を参照してください。 

• コマンドアカウンティング： コマンド認可がディセーブルの場合、コマンドアカウンティングにより、アカ

ウンティングサーバーはデバイスで実行されたすべての有効なコマンドを記録できます。コマンド認

可がイネーブルの場合、コマンドアカウンティングにより、アカウンティングサーバーはすべての認可

されたコマンドを記録できます。コマンドアカウンティングの詳細については、『Fundamentals 

Configuration Guide』を参照してください。 

• ユーザーロール認証: ログアウトまたは切断せずに別のユーザーロールを取得する各ユーザーを認

証します。ユーザーロール認証の詳細については、『Fundamentals Configuration Guide』を参照し

てください。 

VPN用 AAA 

VPN間で認証、認可、およびアカウンティングパケットの転送をイネーブルにするために、VPN間に AAA

を展開できます。たとえば、図１０に示すように、MPLSバックボーンの左側にある CEは NAS として機能

します。NASは、VPN1および VPN2のプライベートユーザーの AAAパケットを VPN3の AAAサーバー

に透過的に配信して、一元的な認証を行います。異なる VPN のプライベートユーザーの認証パケットは

相互に影響しません。 

図１０  ネットワーク図 

 
 

この機能は、MCE が VPN 用のポータル認証を実装するのにも役立ちます。MCE の詳細については、

「MCE Configuration Guide」を参照してください。 

デバイスの RADIUSサーバー機能 

デバイスの RADIUS サーバー機能をイネーブルにして、ユーザーの認証および認可のために RADIUS

クライアントと連携できるようにします。デバイスは、専用 RADIUSサーバーとして、または RADIUSサー

バーと RADIUSクライアントの両方として同時に動作できます。 
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図１１ ネットワーク図 

 
 

RADIUSサーバー機能は、次の操作をサポートしています。 

• ローカルユーザー情報から生成される RADIUSユーザーデータを管理します。このデータには、ユ

ーザー名、パスワード、説明、認可 ACL、認可 VLAN、および有効期限が含まれます。 

• RADIUSクライアントを追加、変更および削除できます。RADIUSクライアントは IPアドレスで識別

され、共有キーなどの属性情報を含みます。RADIUSサーバー機能は、記録された RADIUSクライ

アントからの認証要求だけを処理し、不明なクライアントからの要求は無視します。 

• ネットワークアクセスタイプのユーザーを認証および認可します。サーバーはアカウンティングを提供

しません。 

RADIUSサーバーは、RADIUSパケットを受信すると、次のアクションを実行します。 

1. パケットが記録された RADIUSクライアントから送信されることを確認します。 

2. 共有キーを使用してパケットを確認します。 

3. ユーザーカウントが存在し、パスワードが正しいこと、およびその他の属性が要件を満たしていること

(たとえば、アカウントが有効期間内にあること)を確認します。 

4. 認証結果を判別し、認証されたユーザーに特定の権限を付与します。 

デバイスの RADIUSサーバー機能には、次の制約事項があります。 

• 認証ポートは UDP1812に固定されており、変更できません。 

• この機能は IPv4ネットワークではサポートされていますが、IPv6ネットワークではサポートされてい

ません。 

• サーバーは、PAPおよび CHAP認証方式だけを提供します。 

• RADIUSサーバーに送信されるユーザー名にドメイン名を含めることはできません。 

プロトコルおよび標準 

• RFC2865『Remote Authentication Dial In User Service(RADIUS)』 

• RFC2866、RADIUS Accounting 

• RFC2867『RADIUS Accounting Modifications for Tunnel Protocol Support』 

• RFC2868『RADIUS Attributes for Tunnel Protocol Support』 

• RFC2869、RADIUS Extensions 

• RFC3576『Dynamic Authorization Extensions to Remote Authentication Dial In User 

Service(RADIUS)』 

RADIUS server

Device A

Device B Device C

IP network
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• RFC4818、RADIUS Delegated-IPv6-Prefix Attribute 

• RFC5176『Dynamic Authorization Extensions to Remote Authentication Dial In User 

Service(RADIUS)』 

• RFC1492、Access Control Protocol、Sometimes Called TACACS 

• RFC1777、Lightweight Directory Access Protocol 

• RFC2251、Lightweight Directory Access Protocol(v3) 
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FIPS準拠 

デバイスは、NIST FIPS140-2 要件に準拠した FIPS モードをサポートしています。機能、コマンド、および

パラメーターのサポートは、FIPSモードと非 FIPSモードで異なる場合があります。 

AAAタスクの概要 

AAAを設定するには、次の作業を実行します。 

1. AAAスキームの設定 

ローカル認証を使用する場合は、ローカルユーザーと関連アトリビュートを設定します。リモート認証

を使用する場合は、必要な RADIUS、LDAP、または HWTACACSスキームを設定します。 

 ローカルユーザーの構成 

 RADIUSの構成 

 HWTACACSの構成 

 LDAPの構成 

2. ISP ドメインの設定 

a. ISP ドメインの作成 

b. ISP ドメイン属性の構成 

3. ISP ドメインの AAA方式の設定 

必要に応じて、ISPドメインの認証、認可、アカウンティング方式を設定します。これらの方式では、既

存の AAA方式が使用されます。 

 ISP ドメインの認証方法の構成 

 ISP ドメインの承認方法の構成 

 ISP ドメインのアカウンティング方法の構成 

4. (オプション)高度な AAA機能の設定 

 同時ログインユーザーの最大数の設定 

 NAS-IDの構成 

 デバイス IDの構成 

 RADIUSサーバー機能の構成 

 接続記録ポリシーの構成 

ローカルユーザーの構成 

ローカルユーザーについて 

ローカル認証、認可およびアカウンティングを実装するには、ローカルユーザーを作成し、デバイス上でユ

ーザー属性を構成します。ローカルユーザーと属性は、デバイス上のローカルユーザーデータベースに格

納されます。ローカルユーザーは、ユーザー名とユーザータイプの組み合わせによって一意に識別されま

す。 

ローカルユーザーは、次のタイプに分類されます。 

• Device management user: デバイス管理のためにデバイスにログインするユーザー。 
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• Network access user: デバイスを介してネットワークリソースにアクセスするユーザー。 

次に、設定可能なローカルユーザートリビュートを示します。 

• Description: ユーザーの説明情報。 

• Service type: ユーザーが使用できるサービス。ローカル認証では、ローカルユーザーのサービスタイ

プがチェックされます。使用可能なサービスタイプがない場合、ユーザーは認証をパスできません。 

• User state： ローカユーザーがネットワークサービスを要求できるかどうか。ユーザー状態には、アク

ティブとブロックの 2つがあります。アクティブ状態のユーザーはネットワークサービスを要求できます

が、ブロック状態のユーザーはネットワークサービスを要求できません。 

• Upper limit of concurrent logins using the same user name： 同じユーザー名を使用してデバイス

に同時にアクセスできるユーザーの最大数。この数が上限に達すると、そのユーザー名を使用してデ

バイスにアクセスできるローカルユーザーはなくなります。 

• User group： 各ローカルユーザーはローカルユーザーグループに属し、グループのすべての属性を

持ちます。属性には、パスワード制御属性および許可属性が含まれます。ローカルユーザーグループ

の詳細は、Configuring user group attributesを参照してください。 

• Binding attributes： バインド属性はユーザーのスコープを制御し、ユーザーのローカル認証時にチェ

ックされます。ユーザーの属性がローカルユーザーアカウントに構成されたバインド属性と一致しない

場合、ユーザーは認証をパスできません。 

• Authorization attributes： 許可属性は、ユーザーがローカル認証した後のユーザーの権限を示しま

す。 

ローカルユーザーのサービスタイプに基づいて認可アトリビュートを設定します。 

認可属性は、ユーザーグループビューまたはローカルユーザービューで構成できます。ローカルユー

ザービューでの認可属性の設定は、ユーザーグループビューでの属性設定より優先されます。 

 ユーザーグループビューで設定されたアトリビュートは、ユーザーグループ内のすべてのローカル

ユーザーに対して有効になります。 

 ローカルユーザービューで設定された属性は、ローカルユーザーに対してのみ有効です。 

• Password control attributes： パスワード制御属性は、デバイス管理ユーザーのパスワードセキュリ

ティの制御に役立ちます。パスワード制御属性には、パスワードのエージングタイム、最小パスワード

長、パスワード構成チェック、パスワード複雑度チェックおよびログイン試行制限が含まれます。 

パスワード制御属性は、システムビュー、ユーザーグループビューまたはローカルユーザービューで

構成できます。有効範囲が小さいパスワード制御属性の方が優先度が高くなります。パスワード管理

およびグローバルパスワード構成の詳細は、ユーザーグループ属性の構成を参照してください。 

• Validity period： ネットワークアクセスユーザーが認証に対して有効と見なされる期間。 

ローカルユーザー設定タスクの概要 

ローカルユーザーを設定するには、次の作業を実行します。 

1. ローカルユーザー属性の設定 

￮ デバイス管理ユーザーの属性の構成 

￮ ネットワークアクセスユーザーの属性の構成 

2. (オプション) ユーザーグループ属性の構成 

3. (オプション) ローカルユーザーの自動削除機能の構成 

制約事項とガイドライン 

password-control enable コマンドを使用してパスワード制御機能をグローバルにイネーブルにすると、

ローカルユーザーパスワードは表示されません。 
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認可属性およびパスワード制御属性は、ローカルユーザービューまたはユーザーグループビューで構成で

きます。ローカルユーザービューの設定は、ユーザーグループビューの設定より優先されます。 

手順 

1. システムビューに入ります。 

system-view 

2. デバイス管理ユーザーを追加し、デバイス管理ユーザービューに入ります。 

local-user user-name class manage 

3. デバイス管理ユーザーのパスワードを設定します。 

非 FIPSモードの場合: 

password [ { hash | simple } string ] 

FIPSモードの場合: 

password 

非 FIPSモードでは、パスワードで保護されていないユーザーが正しいユーザー名を入力し、属性チ

ェックに合格すると、そのユーザーは認証に合格します。セキュリティを強化するには、ローカルユー

ザーごとにパスワードを構成します。 

FIPSモードでは、パスワードで保護されたユーザーのみが認証を通過できます。デバイス管理ユー

ザーの場合は、パスワードを対話モードで設定する必要があります。 

4. デバイス管理ユーザーにサービスを割り当てます。 

非 FIPSモードの場合: 

service-type { ftp | { http | https | ssh | telnet | terminal } * } 

FIPSモードの場合: 

service-type { https | ssh | terminal } * 

デフォルトでは、デバイス管理ユーザーに許可されるサービスはありません。 

5. (オプション)デバイス管理ユーザーのステータスを設定します。 

state { active | block } 

デフォルトでは、デバイス管理ユーザーはアクティブ状態にあり、ネットワークサービスを要求できま

す。 

6. (オプション)デバイス管理ユーザー名を使用して同時ログインの上限を設定します。 

access-limit max-user-number 

デフォルトでは、デバイス管理ユーザーの同時ログイン数は制限されていません。 

このコマンドは、デバイス管理ユーザーにローカルアカウンティングが設定されている場合にだけ有効

です。このコマンドは、アカウンティングをサポートしていない FTP、SFTP、または SCPユーザーに

は適用されません。 

7. (オプション)デバイス管理ユーザーの認可アトリビュートを設定します。 

authorization-attribute { idle-cut minutes | user-role role-name | work-directory directory-
name } * 

次のデフォルト設定が適用されます。 

 FTP、SFTPおよび SCPユーザーの作業ディレクトリは、NASのルートディレクトリです。ただし、

ユーザーにはルートディレクトリへのアクセス権はありません。 

 network-operatorユーザーロールは、network-adminユーザーまたはレベル 15ユーザーによっ

て作成されたローカルユーザーに割り当てられます。 

8. (オプション)デバイス管理ユーザーのパスワード制御アトリビュートを設定します。必要に応じて、次の

タスクを選択します。 

 パスワードのエージングタイムを設定します。 
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password-control aging aging-time 

 パスワードの最小長を設定します。 

password-control length length 

 パスワード構成ポリシーを構成します。 

password-control composition type-number type-number [ type-length type-length ] 

 パスワード複雑度チェックポリシーを設定します。 

password-control complexity { same-character | user-name } check 

 最大ログイン試行回数およびログイン失敗時のアクションを設定します。 

password-control login-attempt login-times [ exceed { lock | lock-time time | unlock } ] 

デフォルトでは、デバイス管理ユーザーは、そのユーザーが属するユーザーグループのパスワード制

御アトリビュートを使用します。 

9. (オプション)デバイス管理ユーザーをユーザーグループに割り当てます。 

group group-name 

デフォルトでは、デバイス管理ユーザーはユーザーグループシステムに属します。 

制約事項とガイドライン 

認可属性は、ローカルユーザービューまたはユーザーグループビューで構成できます。ローカルユーザー

ビューの設定は、ユーザーグループビューの設定より優先されます。 

ユーザーのサービスタイプに基づいて locationバインディングアトリビュートを設定します。 

• 802.1Xユーザーの場合、ユーザーがデバイスにアクセスするための 802.1X対応レイヤー2イーサ

ネットインターフェースまたはレイヤー2集約インターフェースを指定します。 

• MAC認証ユーザーの場合、ユーザーがデバイスにアクセスするための MAC認証対応レイヤー2イ

ーサネットインターフェースまたはレイヤー2集約インターフェースを指定します。 

• Web認証ユーザーの場合、ユーザーがデバイスにアクセスするためのWeb認証対応レイヤー2イ

ーサネットインターフェースを指定します。 

• ポータルユーザーの場合は、ユーザーがデバイスにアクセスするためのポータル対応インターフェー

スを指定します。VLANインターフェース上でポータルがイネーブル、portal roaming enableコマンド

が設定されていない場合は、レイヤー2イーサネットインターフェースを指定します。 

手順 

1. システムビューに入ります。 

system-view 

2. ネットワークアクセスユーザーを追加し、ネットワークアクセスユーザービューを入力します。 

local-user user-name class network 

3. (オプション)ネットワークアクセスユーザーのパスワードを設定します。 

password { cipher | simple } string 

4. (オプション)ネットワークアクセスユーザーの説明を設定します。 

description text 

デフォルトでは、ローカルユーザーの説明は設定されていません。 

5. ネットワークアクセスユーザーにサービスを割り当てます。 

service-type { lan-access | portal } 

デフォルトでは、ネットワークアクセスユーザーに許可されるサービスはありません。 

6. (オプション)ネットワークアクセスユーザーのステータスを設定します。 

state { active | block } 
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デフォルトでは、ネットワークアクセスユーザーはアクティブ状態にあり、ネットワークサービスを要求

できます。 

7. (オプション)ネットワークアクセスユーザー名を使用して同時ログインの上限を設定します。 

access-limit max-user-number 

デフォルトでは、ネットワークアクセスユーザーの同時ログイン数は制限されていません。 

8. (オプション)ネットワークアクセスユーザーのバインディングアトリビュートを設定します。 

bind-attribute { ip ip-address | location interface interface-type interface-number | mac mac-
address | vlan vlan-id } * 

デフォルトでは、ネットワークアクセスユーザーのバインディングアトリビュートは設定されていません。 

9. (オプション)ネットワークアクセスユーザーの認可アトリビュートを設定します。 

authorization-attribute { acl acl-number | idle-cut minutes | ip-pool ipv4-pool-name | ipv6-
pool ipv6-pool-name | session-timeout minutes | user-profile profile-name | vlan vlan-id } * 

デフォルトでは、ネットワークアクセスユーザーには認可アトリビュートがありません。 

10. (オプション)ネットワークアクセスユーザーをユーザーグループに割り当てます。 

group group-name 

デフォルトでは、ネットワークアクセスユーザーはユーザーグループシステムに属します。 

11. (オプション)ローカルユーザーの有効期間を指定します。 

validity-datetime { from start-date start-time to expiration-date expiration-time | from 
start-date start-time | to expiration-date expiration-time } 

デフォルトでは、ネットワークアクセスユーザーの有効期間は満了しません。 

ユーザーグループ属性の構成 

ユーザーグループ属性について 

ユーザーグループを使用すると、ローカルユーザーの構成と管理が簡素化されます。ユーザーグループに

は、ローカルユーザーのグループが含まれており、一連のローカルユーザー属性があります。ユーザーグ

ループのローカルユーザー属性を構成して、グループ内のローカルユーザーの集中ユーザー属性管理を

実装できます。管理可能なローカルユーザー属性には、認可属性が含まれます。 

手順 

1. システムビューに入ります。 

system-view 

2. ユーザーグループを作成し、ユーザーグループビューを入力します。 

user-group group-name 

デフォルトでは、システム定義のユーザーグループが存在します。グループ名は systemです。 

3. ユーザーグループの認可アトリビュートを設定します。 

authorization-attribute { acl acl-number | idle-cut minutes | ip-pool ipv4-pool-name | ipv6-
pool ipv6-pool-name | session-timeout minutes | user-profile profile-name | vlan vlan-id | 
work-directory directory-name } * 

デフォルトでは、ユーザーグループに認可アトリビュートは設定されていません。 

4. (オプション)ユーザーグループのパスワード制御アトリビュートを設定します。必要に応じて、次のタス

クを選択します。 

 パスワードのエージングタイムを設定します。 

password-control aging aging-time 

 パスワードの最小長を設定します。 
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password-control length length 

 パスワード構成ポリシーを構成します。 

password-control composition type-number type-number [ type-length type-length ] 

 パスワード複雑度チェックポリシーを設定します。 

password-control complexity { same-character | user-name } check 

 ログイン試行試行回数およびログイン失敗時のアクションを設定します。 

password-control login-attempt login-times [ exceed { lock | lock-time time | unlock } ] 

デフォルトでは、ユーザーグループはグローバルパスワード制御設定を使用します。詳細は、パスワ

ード制御の構成を参照してください。 

パスワード制御アトリビュートは、デバイス管理ユーザーだけに適用できます。 

ローカルユーザー自動削除機能の設定 

ローカルユーザーの自動削除機能について 

この機能を使用すると、デバイスは 10 分間の固定時間でローカルユーザーの有効性を検査し、期限切れ

のローカルユーザーを自動的に削除できます。 

手順 

1. システムビューに入ります。 

system-view 

2. ローカルユーザー自動削除機能をイネーブルにします。 

local-user auto-delete enable 

デフォルトでは、ローカルユーザー自動削除機能はディセーブルです。 

ローカルユーザーおよびローカルユーザーグループの表示およ

びメンテナンスコマンド 

任意のビューで表示コマンドを実行します。 
 

タスク コマンド 

ローカルユーザー設定およびオ

ンラインユーザー統計情報を表

示します。 

display local-user [ class { manage | network } | idle-cut { disable | 
enable } | service-type { ftp | http | https | lan-access | portal | ssh | 
telnet | terminal } | state { active | block } | user-name user-name 
class { manage | network } | vlan vlan-id ] 

ユーザーグループ設定を表示し

ます。 
display user-group { all | name group-name } 
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RADIUS タスクの概要 

RADIUSを設定するには、次の作業を実行します。 

1. RADIUSサーバーステータス検出用のテストプロファイルの構成 

RADIUSサーバーステータスを検出するには、テストプロファイルを設定し、RADIUSスキームでテス

トプロファイルを使用するように RADIUSサーバーを設定する必要があります。 

2. RADIUSスキームの作成 

3. RADIUS認証サーバーの指定 

4. RADIUSアカウンティングサーバーの指定 

5. 安全な RADIUS通信のための共有キーの指定 

RADIUS認証サーバーはアカウンティングサーバーの設定時に共有キーが指定されていない場合

は、この作業を実行します。 

6. RADIUSスキームのMPLS L3VPNインスタンスの指定 

RADIUS認証サーバーまたはアカウンティングサーバーの設定時にMPLS L3VPNインスタンスが

指定されていない場合、この作業を実行します。 

7. (オプション)RADIUSサーバーのステータスの設定 

8. (オプション)RADIUSタイマーの設定 

9. (オプション)RADIUSパケットのパラメーターの設定 

 発信 RADIUSパケットの送信元 IPアドレスの指定 

 ユーザー名の形式とトラフィック統計単位の設定 

 RADIUS要求送信の最大試行回数の設定 

 リアルタイムアカウンティングの最大試行回数の設定 

 RADIUSパケットの DSCP優先度の設定 

10. (オプション)RADIUSアトリビュートのパラメーターの設定 

 SSH、FTP、およびターミナルユーザーの Login-Service属性チェック方法の構成 

 RADIUSクラス属性を CARパラメーターとして解釈する 

 RADIUS属性 31のMACアドレス形式の構成 

 Remanent_Volume属性のデータ測定単位の設定 

 RADIUS属性変換機能の構成 

11. (オプション)拡張 RADIUS機能の設定 

 RADIUSストップアカウンティングパケットバッファリングの設定 

 アカウンティング停止パケットの強制送信を有効にする 

 RADIUSサーバーの負荷分散機能を有効にする 

 RADIUSアカウンティング機能の設定 

 RADIUSセッション制御機能の設定 

 RADIUSDAS機能の構成 

 RADIUSの SNMP通知を有効にする 
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RADIUS設定の制約事項およびガイドライン 

RADIUS スキームの認証サーバーがデバイスの RADIUS サーバー機能によって提供される場合、

RADIUSスキームには次の設定だけが含まれます。 

• RADIUS認証サーバー。 

• RADIUS通信用の共有キー。 

• RADIUSサーバーと対話するためのユーザー名形式。 

RADIUSサーバーステータス検出用のテストプロファイルの設定 

RADIUSサーバーステータス検出用のテストプロファイルについて 

テストプロファイルを使用して、検出間隔で RADIUS 認証サーバーが到達可能かどうかを検出します。

RADIUSサーバーのステータスを検出するには、RADIUSスキームでこのテストプロファイルを使用するよ

うに RADIUSサーバーを設定する必要があります。 

テストプロファイルを指定すると、デバイスは各検出間隔内に検出パケットを RADIUSサーバーに送信しま

す。検出パケットは、テストプロファイル内に指定されたユーザー名とパスワードを含む、シミュレートされた

認証要求です。 

• デバイスは、インターバル内にサーバーから応答を受信すると、サーバーをアクティブ状態に設定しま

す。 

• デバイスがインターバル内にサーバーから応答を受信しない場合、デバイスはサーバーをブロックス

テートに設定します。 

デバイスは、検出結果に従って、検出間隔ごとに RADIUSサーバーのステータスをリフレッシュします。 

制約事項とガイドライン 

システムに複数のテストプロファイルを設定できます。 

RADIUS認証サーバーに既存のテストプロファイルが指定されている場合に限り、デバイスは RADIUSサ

ーバーのステータスの検出を開始します。 

次のいずれかの操作が実行されると、デバイスは RADIUSサーバーのステータスの検出を停止します。 

• RADIUSサーバーが RADIUSスキームから削除されます。 

• RADIUSスキームビューの RADIUSサーバーのテストプロファイル設定が削除されます。 

• テストプロファイルが削除されます。 

• RADIUSサーバーは手動でブロックステートに設定されます。 

• RADIUSスキームが削除されます。 

手順 

1. システムビューに入ります。 

system-view 

2. RADIUS認証サーバーのステータスを検出するためのテストプロファイルを設定します。 

radius-server test-profile profile-name username name [ password { cipher | simple } 
string ] [ interval interval ] 

RADIUSスキームの作成 

制約事項とガイドライン 

最大 16の RADIUSスキームを設定できます。RADIUSスキームは複数の ISPドメインで使用できます。 
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手順 

1. システムビューに入ります。 

system-view 

2. RADIUSスキームを作成し、RADIUSスキームビューに入ります。 

radius scheme radius-scheme-name 

RADIUS認証サーバーについて 

RADIUS認証サーバーはクライアントに送信される認証応答に載せられるため、RADIUS認証サーバーは

認証と認可を同時に完了します。 

RADIUSスキームには、1つのプライマリ認証サーバーと最大 16のセカンダリ認証サーバーを指定できま

す。セカンダリサーバーは、プライマリサーバーが到達不能になったときに AAA サービスを提供します。デ

バイスは、セカンダリサーバーが設定されている順序でアクティブサーバーを検索します。 

RADIUS サーバーのロードシェアリングが有効になっている場合、デバイスはプライマリサーバーとセカン

ダリサーバーの役割を考慮せずに、すべてのサーバーにワークロードを分散します。デバイスは、アクティ

ブなサーバーごとに現在サービスされているユーザーの重み値と数をチェックし、認証要求を受信するため

に最適なサーバーをパフォーマンスで決定します。 

制約事項とガイドライン 

冗長性が必要ない場合は、プライマリサーバーだけを指定します。 

RADIUS 認証サーバーは、ある方式のプライマリ認証サーバーと別の方式のセカンダリ認証サーバーとし

て同時に機能できます。 

スキーム内の 2 つの認証サーバー(プライマリまたはセカンダリ)は、VPN インスタンス、ホスト名、IP アドレ

ス、およびポート番号の同じ組み合わせを持つことはできません。 

手順 

1. システムビューに入ります。 

system-view 

2. RADIUSスキームビューに入ります。 

radius scheme radius-scheme-name 

3. プライマリ RADIUS認証サーバーを指定します。 

primary authentication { host-name | ipv4-address | ipv6 ipv6-address } [ port-number | key 
{ cipher | simple } string | test-profile profile-name | vpn-instance vpn-instance-name | 
weight weight-value ] * 

デフォルトでは、プライマリ RADIUS認証サーバーは指定されていません。 

weightキーワードが有効になるのは、RADIUSサーバーロードシェアリング機能が RADIUSスキー

ムに対してイネーブルになっている場合だけです。 

4. (オプション)セカンダリ RADIUS認証サーバーを指定します。 

secondary authentication { host-name | ipv4-address | ipv6 ipv6-address } [ port-number | 
key { cipher | simple } string | test-profile profile-name | vpn-instance vpn-instance-name | 
weight weight-value ] * 

デフォルトでは、セカンダリ RADIUS認証サーバーは指定されていません。 

weightキーワードが有効になるのは、RADIUSサーバーロードシェアリング機能が RADIUSスキー

ムに対してイネーブルになっている場合だけです。 

RADIUSアカウンティングサーバーについて 

RADIUS スキームには、1 つのプライマリアカウンティングサーバーと最大 16 のセカンダリアカウンティン

グサーバーを指定できます。セカンダリサーバーは、プライマリサーバーが使用できなくなったときに AAA



 

37 

サービスを提供します。デバイスは、セカンダリサーバーが設定されている順序でアクティブサーバーを検

索します。 

RADIUS サーバーのロードシェアリングが有効になっている場合、デバイスはプライマリサーバーとセカン

ダリサーバーの役割を考慮せずに、すべてのサーバーにワークロードを分散します。デバイスは、アクティ

ブサーバーごとに現在サービスされているユーザーの重み値と数をチェックし、アカウンティング要求を受

信するために最適なサーバーをパフォーマンスで決定します。 

制約事項とガイドライン 

冗長性が必要ない場合は、プライマリサーバーだけを指定します。 

RADIUS アカウンティングサーバーは、ある方式のプライマリアカウンティングサーバーと別の方式のセカ

ンダリアカウンティングサーバーとして同時に機能できます。 

スキーム内の 2 つのアカウンティングサーバー(プライマリまたはセカンダリ)は、VPN インスタンス、ホスト

名、IPアドレス、およびポート番号の同じ組み合わせを持つことはできません。 

RADIUSは、FTP、SFTP、および SCPユーザーのアカウンティングをサポートしていません。 

手順 

1. システムビューに入ります。 

system-view 

2. RADIUSスキームビューに入ります。 

radius scheme radius-scheme-name 

3. プライマリ RADIUSアカウンティングサーバーを指定します。 

primary accounting { host-name | ipv4-address | ipv6 ipv6-address } [ port-number | key 
{ cipher | simple } string | vpn-instance vpn-instance-name | weight weight-value ] * 

デフォルトでは、プライマリ RADIUSアカウンティングサーバーは指定されていません。 

weightキーワードが有効になるのは、RADIUSサーバーロードシェアリング機能が RADIUSスキー

ムに対してイネーブルになっている場合だけです。 

4. (オプション)セカンダリ RADIUSアカウンティングサーバーを指定します。 

secondary accounting { host-name | ipv4-address | ipv6 ipv6-address } [ port-number | key 
{ cipher | simple } string | vpn-instance vpn-instance-name | weight weight-value ] * 

デフォルトでは、セカンダリ RADIUSアカウンティングサーバーは指定されていません。 

weightキーワードが有効になるのは、RADIUSサーバーロードシェアリング機能が RADIUSスキー

ムに対してイネーブルになっている場合だけです。 

セキュア RADIUS通信用の共有キーの指定 

セキュア RADIUS通信用の共有キーについて 

RADIUS クライアントおよびサーバーは、MD5 アルゴリズムおよび共有キーを使用して、パケット認証およ

びユーザーパスワード暗号化用のオーセンティケータ値を生成します。クライアントおよびサーバーは、通

信のタイプごとに同じキーを使用する必要があります。 

このタスクで設定されるキーは、スキーム内の同じタイプ(アカウンティングまたは認証)のすべてのサーバ

ー用です。キーのプライオリティは、RADIUSサーバー用に個別に設定されるキーよりも低くなります。 

制約事項とガイドライン 

デバイスに設定されている共有キーは、RADIUS サーバーに設定されている共有キーと同じである必要が

あります。 
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手順 

1. システムビューに入ります。 

system-view 

2. RADIUSスキームビューに入ります。 

radius scheme radius-scheme-name 

3. セキュア RADIUS通信用の共有キーを指定します。 

key { accounting | authentication } { cipher | simple } string 

デフォルトでは、セキュア RADIUS通信用の共有キーは指定されていません。 

RADIUSスキームの MPLS L3VPNインスタンスの指定 

RADIUSスキームの MPLS L3VPNインスタンスについて 

RADIUSスキームに指定された VPN インスタンスは、そのスキーム内のすべての認証およびアカウンティ

ングサーバーに適用されます。VPN インスタンスが個々の RADIUS サーバーにも設定されている場合、

RADIUSスキームに指定された VPNインスタンスはそのサーバーには適用されません。 

手順 

1. システムビューに入ります。 

system-view 

2. RADIUSスキームビューに入ります。 

radius scheme radius-scheme-name 

3. RADIUSスキームの VPNインスタンスを指定します。 

vpn-instance vpn-instance-name 

デフォルトでは、RADIUSスキームはパブリックネットワークに属します。 

RADIUSサーバーのステータスの設定 

RADIUSサーバーのステータスについて 

現在のサーバーが使用できなくなったときにデバイスが通信する RADIUS サーバーを制御するには、

RADIUS サーバーのステータスをブロックまたはアクティブに設定します。1 つのプライマリ RADIUS サー

バーと複数のセカンダリ RADIUS サーバーを指定できます。セカンダリサーバーはプライマリサーバーの

バックアップとして機能します。RADIUSサーバーの負荷分散機能が無効になっている場合、デバイスは次

のルールに基づいてサーバーを選択します。 

• プライマリサーバーがアクティブ状態の場合、デバイスは最初にプライマリサーバーとの通信を試みま

す。プライマリサーバーが到達不能の場合、デバイスはサーバーが設定されている順序でアクティブ

なセカンダリサーバーを検索します。 

• 1つまたは複数のサーバーがアクティブ状態の場合、デバイスはこれらのアクティブサーバーとのみ

通信しようとします。サーバーが使用できない場合も同様です。 

• すべてのサーバーがブロックステートの場合、デバイスはプライマリサーバーとの通信だけを試みま

す。 

• サーバーに到達できない場合、デバイスは次の操作を実行します。 

 サーバーステータスをブロック済みに変更します。 

 サーバーの待機タイマーを開始します。 

 最も高いプライオリティを持つアクティブ状態の次のセカンダリサーバーと通信しようとします。 
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• サーバーの待機タイマーが期限切れになるか、サーバーを手動でアクティブ状態に設定すると、サー

バーのステータスがアクティブに戻ります。認証またはアカウンティングプロセス中に、デバイスはサ

ーバーを再度チェックしません。 

• デバイスが使用可能なセカンダリサーバーを検出するか、すべてのセカンダリサーバーのセカンダリ

サーバーをチェックするまで、検索プロセスが続行されます。到達可能なサーバーがない場合、デバ

イスは認証またはアカウンティングの試行を失敗と見なします。 

• 使用中のサーバーを削除すると、そのサーバーとの通信がタイムアウトします。デバイスは、最初に

プライマリサーバーをチェックし、次にセカンダリサーバーを設定順にチェックすることによって、アクテ

ィブ状態のサーバーを探します。 

• RADIUSサーバーのステータスが自動的に変更されると、デバイスは、このサーバーが指定されてい

るすべての RADIUSスキームに従ってこのサーバーのステータスを変更します。 

• RADIUSサーバーが手動でブロックに設定されている場合、サーバーにテストプロファイルが指定さ

れているかどうかに関係なく、サーバー検出は無効になります。RADIUSサーバーがアクティブ状態

に設定されている場合、サーバー検出は既存のテストプロファイルが指定されているサーバーに対し

て有効になります。 

デフォルトでは、デバイスはすべての RADIUSサーバーのステータスをアクティブに設定します。ただし、状

況によっては、サーバーのステータスを変更する必要があります。たとえば、サーバーに障害が発生した場

合、サーバーへの通信試行を避けるために、サーバーのステータスをブロックに変更できます。 

制約事項とガイドライン 

設定されたサーバーステータスは、どの設定ファイルにも保存できず、display radius schemeコマンドを使

用しないと表示できません。 

デバイスの再起動後、すべてのサーバーがアクティブ状態に復元されます。 

手順 

1. システムビューに入ります。 

system-view 

2. RADIUSスキームビューに入ります。 

radius scheme radius-scheme-name 

3. RADIUSサーバーのステータスを設定します。必要に応じて、次のタスクを選択します。 

 プライマリ RADIUS認証サーバーのステータスを設定します。 

state primary authentication { active | block } 

 プライマリ RADIUSアカウンティングサーバーのステータスを設定します。 

state primary accounting { active | block } 

 セカンダリ RADIUS認証サーバーのステータスを設定します。 

state secondary authentication [ { host-name | ipv4-address | ipv6 ipv6-address } [ port-
number | vpn-instance vpn-instance-name ] * ] { active | block } 

 セカンダリ RADIUSアカウンティングサーバーのステータスを設定します。 

state secondary accounting [ { host-name | ipv4-address | ipv6 ipv6-address } [ port-
number | vpn-instance vpn-instance-name ] * ] { active | block } 

デフォルトでは、RADIUSサーバーはアクティブステートです。 

RADIUSタイマーの設定 

RADIUS タイマーについて 

デバイスは、次のタイプのタイマーを使用して RADIUSサーバーとの通信を制御します。 
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• サーバー応答タイムアウトタイマー(応答タイムアウト)： RADIUS要求の再送信間隔を定義します。タ

イマーは、RADIUS要求が送信された直後に開始されます。タイマーの期限が切れる前にデバイス

が RADIUSサーバーからの応答を受信しなかった場合、デバイスは要求を再送信します。 

• サーバー待機タイマー(待機): 到達不能なサーバーをブロック状態に維持する期間を定義します。あ

るサーバーに到達できない場合、デバイスはサーバーステータスをブロックに変更し、そのサーバー

に対してこのタイマーを開始し、アクティブ状態の別のサーバーとの通信を試みます。サーバー待機タ

イマーの期限が切れると、デバイスはサーバーステータスをアクティブに戻します。 

• リアルタイムアカウンティングタイマー(realtime-accounting): デバイスがオンラインユーザーの

RADIUSアカウンティングサーバーにリアルタイムアカウンティングパケットを送信する間隔を定義し

ます。 

RADIUSパケット送信の最大試行回数およびRADIUSサーバー応答タイムアウトタイマーを設定する場合

は、セカンダリサーバーの数を考慮してください。RADIUS スキームにセカンダリサーバーが多数含まれて

いる場合、再送信プロセスが長すぎる可能性があり、Telnet などのアクセスモジュールのクライアント接続

がタイムアウトする可能性があります。 

クライアント接続のタイムアウト時間が短い場合、多数のセカンダリサーバーが最初の認証またはアカウン

ティングの試行を失敗させる可能性があります。この場合、RADIUS パケット送信試行およびサーバー応

答タイムアウトタイマーを調整するのではなく、クライアントを再接続してください。通常、次の試行は成功し

ます。これは、デバイスが到達不能なサーバーをブロックして到達可能なサーバーを見つける時間を短縮

したためです。 

サーバー待機タイマーが正しく設定されていることを確認してください。タイマーが短すぎると、認証または

アカウンティングの失敗が頻繁に発生する可能性があります。これは、デバイスがアクティブ状態の到達不

能なサーバーとの通信を試み続けるためです。タイマーが長すぎると、障害から回復した到達可能なサー

バーが一時的にブロックされる可能性があります。これは、サーバーがタイマーの期限が切れるまでブロッ

ク状態にとどまるためです。 

短いリアルタイムのアカウンティング間隔は、アカウンティングの精度を向上させますが、多くのシステムリ

ソースを必要とします。ユーザー数が 1000人以上の場合は、間隔を 15分以上に設定します。 

手順 

1. システムビューに入ります。 

system-view 

2. RADIUSスキームビューに入ります。 

radius scheme radius-scheme-name 

3. RADIUSタイマーを設定します。必要に応じて、次のタスクを選択します。 

 RADIUSサーバー応答タイムアウトタイマーを設定します。 

timer response-timeout seconds 

デフォルト設定は 3秒です。 

 サーバーの待機タイマーを設定します。 

timer quiet minutes 

デフォルト設定は 5分です。 

 リアルタイムアカウンティングタイマーを設定します。 

timer realtime-accounting interval [ second ] 

デフォルト設定は 12分です。 
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発信 RADIUSパケットの送信元 IPアドレスの指定 

発信 RADIUSパケットの送信元 IPアドレスについて 

NASが送信する RADIUSパケットの送信元 IPアドレスは、RADIUSサーバー上設定されている NASの

IP アドレスと一致する必要があります。RADIUS サーバーは、IP アドレスによって NAS を識別します。

RADIUS サーバーは、RADIUS パケットを受信すると、パケットの送信元 IP アドレスが管理対象 NAS の

IPアドレスかどうかをチェックします。 

• 管理対象 NASの IPアドレスの場合、サーバーはパケットを処理します。 

• 管理対象 NASの IPアドレスでない場合、サーバーはパケットをドロップします。 

NASは、RADIUSパケットを送信する前に、次の順序で送信元 IPアドレスを選択します。 

1. RADIUSスキームに指定された送信元 IPアドレス。 

2. RADIUSサーバーが存在する場所に応じて、VPNまたはパブリックネットワークのシステムビューで

指定された送信元 IPアドレス。 

3. ルートで指定された発信インターフェースの IPアドレス。 

送信元 IPアドレス設定の制約事項およびガイドライン 

発信 RADIUSパケットの送信元 IPアドレスは、RADIUSスキームビューまたはシステムビューで指定でき

ます。 

• RADIUSスキームビューで指定された IPアドレスは、1つの RADIUSスキームだけに適用されま

す。 

• システムビューで指定された IPアドレスは、すべての RADIUSスキームに適用されます。 

NASが送信する RADIUSパケットの送信元 IPアドレスは、RADIUSサーバーに設定されている NASの

IPアドレスと一致する必要があります。 

物理ポートエラーによる RADIUSパケット損失を避けるために、発信 RADIUSパケットの送信元 IPアドレ

スとしてループバックインターフェースアドレスを指定することをお勧めします。 

通常、発信RADIUSパケットの送信元アドレスは、RADIUSサーバーと通信するNAS上の出力インターフ

ェースの IP アドレスです。ただし、場合によっては、送信元 IP アドレスを変更する必要があります。たとえ

ば、VRRPがステートフルフェールオーバー用に設定されている場合、アップリンク VRRPグループの仮想

IPを送信元アドレスとして設定します。 

すべての RADIUSスキームの送信元 IPアドレスの指定 

1. システムビューに入ります。 

system-view 

2. 発信 RADIUSパケットの送信元 IPアドレスを指定します。 

radius nas-ip { ipv4-address | ipv6 ipv6-address } [ vpn-instance vpn-instance-name ] 

デフォルトでは、RADIUSパケット発信インターフェースのプライマリ IPアドレスが送信元 IPアドレス

として使用されます。 

RADIUSスキームの送信元 IPアドレスの指定 

1. システムビューに入ります。 

system-view 

2. RADIUSスキームビューに入ります。 

radius scheme radius-scheme-name 

3. 発信 RADIUSパケットの送信元 IPアドレスを指定します。 

nas-ip { ipv4-address | ipv6 ipv6-address } 
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デフォルトでは、システムビューで radius nas-ipコマンドを使用して指定された送信元 IPアドレスが

使用されます。送信元 IPアドレスが指定されていない場合は、アウトバウンドインターフェースのプラ

イマリ IPアドレスが使用されます。 

ユーザー名フォーマットとトラフィック統計ユニットについて 

ユーザー名は userid@isp-name形式です。isp-name部分はユーザーの ISP ドメイン名を表します。デフ

ォルトでは、ISP ドメイン名がユーザー名に含まれます。ただし、古い RADIUS サーバーでは、ISP ドメイン

名を含むユーザー名が認識されない場合があります。この場合、送信する各ユーザー名のドメイン名を削

除するようにデバイスを構成できます。 

デバイスは、アカウンティングパケットでオンラインユーザートラフィック統計情報を報告します。トラフィック

測定単位は設定可能です。 

制約事項とガイドライン 

2つ以上の ISP ドメインが同じ RADIUSスキームを使用する場合は、RADIUSスキームを設定して、ドメイ

ン識別用のユーザー名に ISPドメイン名を保持します。 

アカウンティングを正確に行うために、デバイスと RADIUS アカウンティングサーバーで設定されているトラ

フィック統計情報ユニットが同じであることを確認してください。 

手順 

1. システムビューに入ります。 

system-view 

2. RADIUSスキームビューに入ります。 

radius scheme radius-scheme-name 

3. RADIUSサーバーに送信するユーザー名の形式を設定します。 

user-name-format { keep-original | with-domain | without-domain } 

デフォルトでは、ISP ドメイン名はユーザー名に含まれています。 

デバイスがスキームで RADIUSサーバーとして指定されている場合は、ユーザー名の形式を

without-domainに設定する必要があります。 

4. トラフィック統計情報のデータフローおよびパケット測定単位を設定します。 

data-flow-format { data { byte | giga-byte | kilo-byte | mega-byte } | packet { giga-packet | 
kilo-packet | mega-packet | one-packet } }* 

デフォルトでは、トラフィックはバイト単位およびパケット単位でカウントされます。 

RADIUS要求送信の最大試行回数の設定 

RADIUS要求送信の最大試行回数の設定について 

RADIUSは UDPパケットを使用してデータを転送します。UDP通信は信頼できないため、RADIUSは信

頼性を向上させるために再送信メカニズムを使用します。NASが応答タイムアウトタイマー内に要求に対

するサーバー応答を受信しない場合、RADIUS要求は再送信されます。RADIUSサーバー応答タイムア

ウトタイマーの詳細については、「」を参照してください。RADIUSサーバーの状態の設定。 

NASが同じサーバーに RADIUS要求を再送信する最大数を設定できます。最大数に達すると、NASはア

クティブ状態の他の RADIUS サーバーとの通信を試行します。その時点でアクティブ状態の他のサーバー

がない場合、NASは認証またはアカウンティングの試行を失敗と見なします。 

手順 

1. システムビューに入ります。 

system-view 

2. RADIUSスキームビューに入ります。 
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radius scheme radius-scheme-name 

3. RADIUS要求送信の最大試行回数を設定します。 

retry retries 

デフォルトでは、RADIUS要求送信試行の最大数は 3です。 

リアルタイムアカウンティングの最大試行回数の設定について 

リアルタイムアカウンティングの最大試行回数を設定した場合、デバイスは、許可された試行回数内にアカ

ウンティング応答を受信しなかったユーザーの接続を解除します。 

手順 

1. システムビューに入ります。 

system-view 

2. RADIUSスキームビューに入ります。 

radius scheme radius-scheme-name 

3. リアルタイムアカウンティングの最大試行回数を設定します。 

retry realtime-accounting retries 

デフォルトでは、リアルタイムアカウンティング試行の最大数は 5です。 

RADIUSパケットの DSCPプライオリティについて 

ToSフィールドの DSCPプライオリティによって、RADIUSパケットの送信プライオリティが決まります。値が

大きいほど、プライオリティが高くなります。 

手順 

1. システムビューに入ります。 

system-view 

2. RADIUSパケットの DSCPプライオリティを設定します。 

radius [ ipv6 ] dscp dscp-value 

デフォルトでは、RADIUSパケットの DSCPプライオリティは 0です。 

SSH、FTP、および端末ユーザーのログインサービス属性チェッ

ク方法の設定 

ログインサービス属性チェック方法について 

デバイスは、SSH、FTP、および端末ユーザーの Login-Service アトリビュート(RADIUSアトリビュート 15)

に対して次のチェック方式をサポートしています。 

• Strict: SSH、FTP、およびターミナルサービスの Login-Serviceアトリビュート値 50、51、および 52し

ます。 

• Loose: SSH、FTP、およびターミナルサービスの標準ログインサービス属性値 0と一致します。 

ユーザーに対して受信した Access-Accept パケットには、一致するアトリビュート値が含まれている必要が

あります。一致しない場合、ユーザーはデバイスにログインできません。 

制約事項とガイドライン 

ルーズチェック方式は、サーバーが SSH、FTP、および端末ユーザーに対して Login-Service アトリビュー

ト値 50、51、および 52を発行しない場合にだけ使用してください。 

手順 

1. システムビューに入ります。 
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system-view 

2. RADIUSスキームビューに入ります。 

radius scheme radius-scheme-name 

3. SSH、FTP、および端末ユーザーのログインサービスアトリビュートチェック方法を設定します。 

attribute 15 check-mode { loose | strict } 

デフォルトのチェック方法は strictです。 

RADIUSクラス属性の CARパラメーターとしての解釈 

RADIUS クラス属性の CARパラメーターとしての解釈について 

RADIUSサーバーは、RADIUSパケット内のRADIUSクラス属性(属性 25)を使用して、ユーザーベースの

トラフィックモニタリングおよび制御用の CARパラメーターを配信できます。CARパラメーターに対するクラ

ス属性を解釈するようにデバイスを設定できます。 

手順 

1. システムビューに入ります。 

system-view 

2. RADIUSスキームビューに入ります。 

radius scheme radius-scheme-name 

3. RADIUSクラスアトリビュートを CARパラメーターとして解釈します。 

attribute 25 car 

デフォルトでは、RADIUSクラス属性は CARパラメーターとして解釈されません。 

 

制約事項とガイドライン 

タイプが異なる RADIUS サーバーは、RADIUS アトリビュート 31 の MAC アドレスフォーマットに対して異

なる要件を持つ場合があります。RADIUS サーバーの要件を満たすように、RADIUS アトリビュート 31 の

MACアドレスフォーマットを設定します。 

手順 

1. システムビューに入ります。 

system-view 

2. RADIUSスキームビューに入ります。 

radius scheme radius-scheme-name 

3. RADIUSアトリビュート 31のMACアドレスフォーマットを設定します。 

attribute 31 mac-format section { six | three } separator separator-character { lowercase | 
uppercase } 

デフォルトでは、MACアドレスは HH-HH-HH-HH-HH-HHの形式になっています。MACアドレスは

ハイフン(-)で区切られ、大文字の 6つのセクションに分けられています。 

Remanent_Volume属性のデータ測定単位の設定 

Remanent_Volume属性のデータ測定単位について 

RADIUS サーバーは、認証またはリアルタイムアカウンティング応答で Remanent_Volume アトリビュート

を使用して、オンラインユーザーが使用できる現在のデータ量をデバイスに通知します。 
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制約事項とガイドライン 

設定されている測定単位が、RADIUS サーバーのユーザーデータ測定単位と同じであることを確認します。 

手順 

1. システムビューに入ります。 

system-view 

2. RADIUSスキームビューに入ります。 

radius scheme radius-scheme-name 

3. Remanent_Volume属性のデータ測定単位を設定します。 

attribute remanent-volume unit { byte | giga-byte | kilo-byte | mega-byte } 

デフォルトのデータ測定単位はキロバイトです。 

RADIUSアトリビュート変換について 

RADIUSアトリビュート変換機能を使用すると、デバイスと互換性のない RADIUSアトリビュートをサポート

するさまざまなベンダーの RADIUSサーバーとデバイスを正しく動作させることができます。 

RADIUSアトリビュート変換には、次の実装があります。 

• アトリビュート変換： RADIUSアトリビュート変換規則に基づいて、送信元 RADIUSアトリビュートを宛

先 RADIUSアトリビュートに変換します。 

• アトリビュート拒否: RADIUS属性拒否規則に基づいて RADIUS属性を拒否します。 

RADIUS アトリビュート変換機能がイネーブルの場合、デバイスは RADIUSパケットを次のように処理しま

す。 

• 送信された RADIUSパケットの場合: 

 拒否されたアトリビュートをパケットから削除します。 

 宛先 RADIUSアトリビュートを使用して、パケット内の RADIUSアトリビュート変換ルールに一致

するアトリビュートを置き換えます。 

• 受信した RADIUSパケットの場合: 

 パケット内の拒否されたアトリビュートを無視します。 

 RADIUSアトリビュート変換規則に一致するアトリビュートを宛先 RADIUSアトリビュートとして解

釈します。 

独自の RADIUSアトリビュートを識別するには、アトリビュートを拡張 RADIUSアトリビュートとして定義し、

拡張 RADIUSアトリビュートをデバイスサポートアトリビュートに変換します。 

RADIUSアトリビュート変換設定の制約事項およびガイドライン 

RADIUSアトリビュートに変換ルールまたは拒否ルールを設定します。 

RADIUSアトリビュートに方向ベースのルールまたはパケットタイプベースのルールを設定します。 

RADIUS アトリビュートの方向ベースの変換では、方向(インバウンドまたはアウトバウンド)ごとにルールを

設定できます。RADIUS アトリビュートのパケットタイプベースの変換では、RADIUS パケットタイプ

(RADIUS Access-Accept、RADIUS Access-Request、または RADIUSアカウンティング)ごとにルールを

設定できます。 

 

1. システムビューに入ります。 

system-view 

2. (オプション)拡張 RADIUSアトリビュートを定義します。 

radius attribute extended attribute-name [ vendor vendor-id ] code attribute-code type 
{ binary | date | integer | interface-id | ip | ipv6 | ipv6-prefix | octets | string } 
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3. RADIUSスキームビューに入ります。 

radius scheme radius-scheme-name 

4. RADIUSアトリビュート変換機能をイネーブルにします。 

attribute translate 

デフォルトでは、この機能は無効になっています。 

5. RADIUSアトリビュート変換ルールまたは RADIUSアトリビュート拒否ルールを設定します。必要に

応じて、次のタスクを選択します。 

 RADIUSアトリビュート変換ルールを設定します。 

attribute convert src-attr-name to dest-attr-name { { access-accept | access-request | 
accounting } * | { received | sent } * } 

デフォルトでは、RADIUSアトリビュート変換ルールは設定されていません。 

 RADIUSアトリビュート拒否ルールを設定します。 

attribute reject attr-name { { access-accept | access-request | accounting } * | 
{ received | sent } * } 

デフォルトでは、RADIUSアトリビュート拒否規則は設定されていません。 

 

1. システムビューに入ります。 

system-view 

2. (オプション)拡張 RADIUSアトリビュートを定義します。 

radius attribute extended attribute-name [ vendor vendor-id ] code attribute-code type 
{ binary | date | integer | interface-id | ip | ipv6 | ipv6-prefix | octets | string } 

3. RADIUS DASビューに入ります。 

radius dynamic-author server 

4. RADIUSアトリビュート変換機能をイネーブルにします。 

attribute translate 

デフォルトでは、この機能は無効になっています。 

5. RADIUSアトリビュート変換ルールまたは RADIUSアトリビュート拒否ルールを設定します。必要に

応じて、次のタスクを選択します。 

 RADIUSアトリビュート変換ルールを設定します。 

attribute convert src-attr-name to dest-attr-name { { coa-ack | coa-request } * | 
{ received | sent } * } 

デフォルトでは、RADIUSアトリビュート変換ルールは設定されていません。 

 RADIUSアトリビュート拒否ルールを設定します。 

attribute reject attr-name { { coa-ack | coa-request } * | { received | sent } * } 

デフォルトでは、RADIUSアトリビュート拒否規則は設定されていません。 

RADIUS stop-accountingパケットバッファリングについて 

デバイスは、ホストから接続ティアダウン要求を受信したとき、または管理者から接続ティアダウンコマンド

を受信したときに、RADIUS stop-accounting要求を送信します。ただし、デバイスは、stop-accounting要

求に対する応答を 1回の送信で受信できない場合があります。デバイスが、アカウンティングサーバーから

応答を受信していない RADIUS stop-accounting 要求をバッファできるようにします。デバイスは、応答を

受信するまで要求を再送します。 

送信時間を制限するには、個々の RADIUS stop-accounting 要求に対して送信できる最大試行回数を設

定します。要求に対して最大試行回数を設定すると、デバイスはバッファされた要求を廃棄します。 



 

47 

手順 

1. システムビューに入ります。 

system-view 

2. RADIUSスキームビューに入ります。 

radius scheme radius-scheme-name 

3. 応答を受信していない RADIUS stop-accounting要求のバッファリングをイネーブルにします。 

stop-accounting-buffer enable 

デフォルトでは、バッファリング機能は有効になっています。 

4. (オプション)個々の RADIUS stop-accounting要求の最大送信試行回数を設定します。 

retry stop-accounting retries 

デフォルト設定は 500です。 

強制的に stop-accountingパケットを送信できるようにする 

強制的に stop-accountingパケットを送信することについて 

通常、デバイスは、認証されたユーザーの開始アカウンティングパケットを RADIUSサーバーに送信しない

場合、ユーザーがオフラインになったときに停止アカウンティングパケットを送信しません。サーバーが開始

アカウンティングパケットなしでユーザーのユーザーエントリを生成した場合、ユーザーがオフラインになっ

たときにユーザーエントリを解放しません。この機能により、ユーザーがオフラインになったときに、デバイス

は停止アカウンティングパケットを RADIUSサーバーに送信するように強制されます。 

手順 

1. システムビューに入ります。 

system-view 

2. RADIUSスキームビューを有効にします。 

radius scheme radius-scheme-name 

3. 開始アカウンティングパケットが送信されていないユーザーがオフラインになった場合に、デバイスが

停止アカウンティングパケットを送信できるようにします。 

stop-accounting-packet send-force 

デフォルトでは、強制的に stop-accountingパケットを送信することになっています。start-accounting

パケットが送信されていないユーザーがオフラインになった場合、デバイスは stop-accountingパケッ

トを送信しません。 

RADIUSサーバーのロードシェアリングについて 

デフォルトでは、デバイスはサーバーロールに基づいて RADIUSサーバーと通信します。最初にプライマリ

サーバーとの通信が試行され、プライマリサーバーに到達できない場合は、構成されている順序でセカンダ

リサーバーが検索されます。アクティブ状態の最初のセカンダリサーバーが通信に使用されます。このプロ

セスでは、ワークロードは常にアクティブサーバーに置かれます。 

RADIUS サーバーの負荷分散機能を使用して、サーバーの役割に関係なく複数のサーバーにワークロー

ドを動的に分散します。デバイスは、重み値と現在サービスされているユーザーの数を比較した後、スキー

ム内のすべてのアクティブサーバーの最も適切なサーバーに AAA要求を転送します。サーバーのAAA容

量に基づいて各 RADIUS サーバーの重み値を指定します。重み値が大きいほど、AAA 容量が大きいこと

を示します。 

RADIUSサーバーのロードシェアリングでは、デバイスがユーザーの開始アカウンティング要求をサーバー

に送信すると、そのユーザーの以降のすべてのアカウンティング要求が同じサーバーに転送されます。ア

カウンティングサーバーに到達できない場合、デバイスは別のアクティブなアカウンティングサーバーを検

索するのではなく、アカウンティング失敗メッセージを返します。 
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手順 

1. システムビューに入ります。 

system-view 

2. RADIUSスキームビューに入ります。 

radius-scheme-name 

3. RADIUSサーバーロードシェアリング機能をイネーブルにします。 

サーバー負荷分散イネーブル 

デフォルトでは、この機能は無効になっています。 

RADIUSアカウンティングオン機能の設定 

RADIUSアカウンティングオンについて 

アカウンティングオン機能が有効になっている場合、デバイス全体がリブートした後、デバイスは自動的に

アカウンティングオンパケットを RADIUS サーバーに送信します。アカウンティングオンパケットを受信する

と、RADIUS サーバーはすべてのオンラインユーザーをログアウトし、デバイス経由で再度ログインできる

ようにします。この機能がないと、RADIUS サーバーはユーザーがオンラインになったと判断するため、ユ

ーザーはリブート後に再度ログインできません。 

デバイスがアカウンティングオンパケットの再送信を待機する間隔と最大再試行回数を設定できます。 

拡張アカウンティングオン機能は、分散アーキテクチャのアカウンティングオン機能を拡張します。 

拡張アカウンティングオン機能は、LANユーザーに適用できます。ユーザーデータは、ユーザーがシステム

にアクセスする際に経由する IRF メンバーデバイスに保存されます。拡張アカウンティングオン機能が有効

な場合、メンバーデバイスのリブート後に、システムは自動的にアカウンティングオンパケットを RADIUSサ

ーバーに送信します。パケットには、メンバーデバイス識別子が含まれます。アカウンティングオンパケット

を受信すると、RADIUS サーバーは、メンバーデバイスを介してシステムにアクセスするすべてのオンライ

ンユーザーをログアウトします。メンバーデバイスを介してオンラインになったユーザーがいない場合、IRF

ファブリックはメンバーデバイスのリブート後にアカウンティングオンパケットを送信しません。 

制約事項とガイドライン 

拡張アカウンティング機能を有効にするには、RADIUSサーバーを IMC上で実行し、アカウンティング機能

を有効にする必要があります。 

手順 

1. システムビューに入ります。 

system-view 

2. RADIUSスキームビューに入ります。 

radius scheme radius-scheme-name 

3. アカウンティングを有効にします。 

accounting-on enable [ interval interval | send send-times ] * 

デフォルトでは、アカウンティング機能はディセーブルです。 

4. (オプション)拡張アカウンティングをイネーブルにします。 

accounting-on extended 

デフォルトでは、拡張アカウンティングはディセーブルです。 
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RADIUSセッション制御について 

セッション制御パケットを使用して、認可情報を動的に変更したり、ユーザーを強制的に接続解除したりす

るには、RADIUSサーバーに対してこの機能をイネーブルにします。このタスクは、デバイスが UDPポート

1812で RADIUSセッション制御パケットを受信できるようにします。 

RADIUSサーバーから送信されるセッション制御パケットを確認するには、RADIUSサーバーをデバイスの

セッション制御クライアントとして指定します。 

 

RADIUS セッション制御機能は、IMC 上で動作する RADIUS サーバーでのみ動作します。セッション制御

クライアントの設定は、セッション制御機能がイネーブルになっている場合にだけ有効になります。 

手順 

1. システムビューに入ります。 

system-view 

2. セッション制御機能をイネーブルにします。 

radius session-control enable 

デフォルトでは、セッション制御機能はディセーブルです。 

3. セッション制御クライアントを指定します。 

radius session-control client { ip ipv4-address | ipv6 ipv6-address } [ key { cipher | simple } 
string | vpn-instance vpn-instance-name ] * 

デフォルトでは、セッション制御クライアントは指定されていません。 

 

RADIUS DAS機能について 

RFC5176 で定義されている RADIUS への Dynamic Authorization Extension(DAE;ダイナミック認可拡

張)では、オンラインユーザーをログオフし、オンラインユーザー認可情報を変更できます。 

RADIUSネットワークでは、通常、RADIUSサーバーがDAEクライアント(DAC)として機能し、NASがDAE

サーバー(DAS)として機能します。 

RADIUS DAS機能を有効にすると、NASは次の操作を実行します。 

1. デフォルトまたは指定された UDPポートで DAE要求を受信します。 

2. 要求の基準に一致するオンラインユーザーのログオフ、許可情報の変更、アクセスポートのシャットダ

ウンまたはリブート、またはユーザーの再認証を行います。 

3. DAE応答を DACに送信します。 

DAEは次のタイプのパケットを定義します。 

• 切断メッセージ(DM): DACは DM要求を DASに送信し、特定のオンラインユーザーをログオフしま

す。 

• 認可メッセージの変更(CoAメッセージ): DACは、特定のオンラインユーザーの認可情報を変更する

ために、CoA要求を DASに送信します。 

手順 

1. システムビューに入ります。 

system-view 

2. RADIUS DAS機能を有効にし、RADIUS DASビューに入ります。 

radius dynamic-author server 

デフォルトでは、RADIUS DAS機能はディセーブルです。 

3. RADIUS DACを指定します。 
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client { ip ipv4-address | ipv6 ipv6-address } [ key { cipher | simple } string | vpn-instance 
vpn-instance-name ] * 

デフォルトでは、RADIUS DACは指定されていません。 

4. (オプション)RADIUS DASポートを指定します。 

port port-number 

デフォルトでは、RADIUS DASポートは 3799です。 

 

RADIUSの SNMP通知について 

SNMP通知がRADIUSに対してイネーブルになっている場合、SNMPエージェントは RADIUSによって生

成される次の通知をサポートします。 

• RADIUSサーバー到達不能通知: RADIUSサーバーに到達できません。RADIUSは、指定された数

の RADIUS要求送信試行内にアカウンティング要求または認証要求に対する応答を受信しない場

合、この通知を生成します。 

• RADIUSサーバー到達可能通知: RADIUSサーバーに到達できます。RADIUSは、待機タイマーの

期限が切れた後、以前ブロックされていた RADIUSサーバーに対してこの通知を生成します。 

• 過度の認証失敗の通知: 認証試行の合計数と比較した認証失敗数が、指定したしきい値を超えてい

ます。 

RADIUS SNMP 通知を正しく送信するには、デバイス上で SNMP も構成する必要があります。SNMP 構

成の詳細は、『Network Management and Monitoring Configuration Guide』を参照してください。 

手順 

1. システムビューに入ります。 

system-view 

2. RADIUSの SNMP通知をイネーブルにします。 

snmp-agent trap enable radius [ accounting-server-down | accounting-server-up | 
authentication-error-threshold | authentication-server-down | authentication-server-up ] * 

デフォルトでは、すべての SNMP通知は RADIUSに対してディセーブルです。 

RADIUSの表示およびメンテナンスコマンド 

任意のビューで表示コマンドを実行し、ユーザービューでリセットコマンドを実行します。 
 

タスク コマンド 

RADIUSスキーム設定を表示します。 display radius scheme [ radius-scheme-name ] 

RADIUSパケット統計情報を表示しま

す。 
display radius statistics 

応答を受信していないバッファRADIUS 

stop-accounting要求に関する情報を表

示します。 

display stop-accounting-buffer { radius-scheme 
radius-scheme-name | session-id session-id | time-
range start-time end-time | user-name user-name } 

RADIUS統計情報をクリアします。 reset radius statistics 

応答を受信していないバッファRADIUS 

stop-accounting要求をクリアします。 

reset stop-accounting-buffer { radius-scheme radius-
scheme-name | session-id session-id | time-range 

start-time end-time | user-name user-name } 
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RADIUSサーバー機能の設定 

RADIUSサーバーの機能タスクの概要 

RADIUSサーバー機能を設定するには、次の作業を実行します。 

1. RADIUSユーザーの設定 

2. RADIUSクライアントの指定について 

3. RADIUSサーバーの設定のアクティブ化について 

RADIUSサーバー機能の制約事項およびガイドライ

ン 

RADIUS サーバー機能が正しく動作するようにするには、デバイスで RADIUS セッション制御をディセーブ

ルにします。 

RADIUSユーザーの設定 

RADIUS ユーザーを設定するには、RADIUS ユーザーデータの基礎となるネットワークアクセスユーザー

を設定する必要があります。 

RADIUSユーザーには、ユーザー名、パスワード、説明、認可 ACL、認可 VLAN、および有効期限の各ア

トリビュートがあります。 

 

RADIUSクライアントの指定について 

集中管理用の RADIUSクライアントおよび共有キーを指定するには、次の作業を実行します。RADIUSサ

ーバー機能は、システムによって管理されていない RADIUSクライアントからの要求を受け入れません。 

制約事項とガイドライン 

RADIUSクライアントの IPアドレスは、RADIUSクライアントで指定された発信 RADIUSパケットの送信元

IPアドレスと同じである必要があります。 

RADIUSクライアントの共有キーは、RADIUSクライアントの設定と同じである必要があります。 

手順 

1. システムビューに入ります。 

system-view 

2. RADIUSクライアントを指定します。 

radius-server client ip ipv4-address key { cipher | simple } string 

 

RADIUSサーバーの設定のアクティブ化について 

デバイスの起動時に、RADIUSユーザーと RADIUS クライアントを含む RADIUSサーバー設定が自動的

にアクティブになります。RADIUS ユーザーデータが生成される RADIUS クライアントとネットワークアクセ

スユーザーを追加、変更、または削除した場合は、最新の RADIUS サーバー設定をすぐにアクティブにで

きます。 
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手順 

1. システムビューに入ります。 

system-view 

2. RADIUSサーバー設定をアクティブにします。 

radius-server activate 

このコマンドを実行すると、RADIUSサーバープロセスが再起動され、再起動中に認証サービスの中

断が発生します。 

RADIUSユーザーおよびクライアントの表示およびメンテナンス

コマンド 

任意のビューで displayコマンドを実行します。 
 

タスク コマンド 

アクティブなRADIUSユーザーに関する情報を表示しま

す。 

display radius-server active-user [ user-
name ] 

アクティブ化されたRADIUSクライアントに関する情報を

表示します。 
display radius-server active-client 

 

接続記録ポリシーの設定 

接続記録ポリシーについて 

この機能は、デバイスが FTP、SSH、SFTP または Telnet ログインクライアントとして動作し、ログインサー

バーとの接続を確立するシナリオで使用します。この機能により、デバイスは接続の開始および終了情報

をアカウンティングサーバーに提供できます。ログインクライアントがログインサーバーとの接続を確立する

と、システムはアカウンティング開始要求をアカウンティングサーバーに送信します。接続が終了すると、シ

ステムはアカウンティング停止要求をアカウンティングサーバーに送信します。 

制約事項とガイドライン 

デバイスには、接続記録のために AAA サーバーに送信されるアカウンティングパケットにユーザーが入力

したユーザー名が含まれています。 アカウンティング方式で user-name-format コマンドを使用して設定さ

れたユーザー名フォーマットは有効になりません。 

手順 

1. システムビューに入ります。 

system-view 

2. 接続記録ポリシーを作成し、そのビューを入力します。 

aaa connection-recording policy 
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3. 接続記録ポリシーのアカウンティング方式を指定します。 

accounting hwtacacs-scheme hwtacacs-scheme-name 

接続記録ポリシーの表示およびメンテナンスコマンド 

任意のビューで displayコマンドを実行します。 
 

タスク コマンド 

接続記録ポリシー設定を表示します。 display aaa connection-recording policy 
 

AAA設定例 

例:HWTACACSサーバーによる SSHユーザー用の AAAの設

定 

ネットワーク構成 

図１に示すように、次の要件を満たすようにスイッチを設定します。 

• SSHユーザー認証、許可、およびアカウンティングに HWTACACSサーバーを使用します。 

• デフォルトのユーザーロール network-operatorを、SSHユーザーが認証に合格した後割り当てま

す。 

• HWTACACSサーバーに送信されるユーザー名からドメイン名を除外します。 

• セキュアな HWTACACS通信の共有キーとしてエキスパートを使用します。 

図１ ネットワーク図 

 
 

HWTACACSサーバーの構成 

#スイッチとのセキュアな通信のために共有キーを expert に設定し、SSH ユーザーのアカウントを追加し、

パスワードを指定します(詳細は省略します)。 

スイッチの設定 

#インターフェースの IPアドレスを設定します(詳細は省略します)。 

#HWTACACSスキームを作成します。 

<Switch> system-view 

[Switch] hwtacacs scheme hwtac 

Internet

SwitchSSH user

 HWTACACS server

10.1.1.1/24

Vlan-int2

192.168.1.70/24

Vlan-int3

10.1.1.2/24
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#プライマリ認証サーバーを指定します。 

[Switch-hwtacacs-hwtac] primary authentication 10.1.1.1 49 

#プライマリ許可サーバーを指定します。 

[Switch-hwtacacs-hwtac] primary authorization 10.1.1.1 49 

#プライマリアカウンティングサーバーを指定します。 

[Switch-hwtacacs-hwtac] primary accounting 10.1.1.1 49 

#安全な HWTACACS通信のために、共有鍵を平文形式の expertに設定します。 

[Switch-hwtacacs-hwtac] key authentication simple expert 

[Switch-hwtacacs-hwtac] key authorization simple expert 

[Switch-hwtacacs-hwtac] key accounting simple expert 

#HWTACACSサーバーに送信されるユーザー名からドメイン名を除外します。 

[Switch-hwtacacs-hwtac] user-name-format without-domain 

[Switch-hwtacacs-hwtac] quit 

#bbbという名前の ISPドメインを作成し、ログインユーザーの認証、許可、アカウンティングにHWTACACS

スキームを使用するようにドメインを設定します。 

[Switch-isp-bbb] authentication login hwtacacs-scheme hwtac 

[Switch-isp-bbb] authorization login hwtacacs-scheme hwtac 

[Switch-isp-bbb] accounting login hwtacacs-scheme hwtac 

[Switch-isp-bbb] quit 

#ローカル RSAキーと DSAキーのペアを作成します。 

[Switch] public-key local create rsa 

[Switch] public-key local create dsa 

#Stelnetサーバーを有効にします。 

[Switch] ssh server enable 

#ユーザー回線 VTY0～VTY63のスキーム認証をイネーブルにします。 

[Switch] line vty 0 63 

[Switch-line-vty0-63] authentication-mode scheme 

[Switch-line-vty0-63] quit 

#認証済み SSHユーザーにデフォルトユーザーロール network-operatorを割り当てるデフォルトユーザー

ロール機能をイネーブルにします。 

[Switch] role default-role enable 

設定の確認 

#スイッチへの SSH 接続を開始し、正しいユーザー名とパスワードを入力します。ユーザーはスイッチにロ

グインします(詳細は省略します)。 

#ユーザーが network-operator ユーザーロールで許可されたコマンドを使用できることを確認します(詳細

は省略します)。 

例:SSHユーザーのローカル認証、HWTACACS許可、および

RADIUSアカウンティングの設定 

ネットワーク構成 

図２に示すように、次の要件を満たすようにスイッチを設定します。 

• SSHユーザーのローカル認証を実行します。 
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• SSHユーザー認可とアカウンティングには、それぞれ HWTACACSサーバーと RADIUSサーバー

を使用します。 

• サーバーに送信されるユーザー名からドメイン名を除外します。 

• デフォルトのユーザーロール network-operatorを、SSHユーザーが認証に合格した後割り当てま

す。 

SSHユーザーに hello という名前のアカウントを設定します。HWTACACSサーバーおよび RADIUSサー

バーとのセキュアな通信のために、expertを共有キーを設定します。 

図２ ネットワーク図 

 
 

HWTACACSサーバーの構成 

#スイッチとのセキュアな通信のために共有キーを expert に設定し、SSH ユーザーのアカウントを追加し、

パスワードを指定します(詳細は省略します)。 

RADIUSサーバーの設定 

#スイッチとのセキュアな通信のために共有キーを expert に設定し、SSH ユーザーのアカウントを追加し、

パスワードを指定します(詳細は省略します)。 

スイッチの設定 

#インターフェースの IPアドレスを設定します(詳細は省略します)。 

#ローカル RSAキーと DSAキーのペアを作成します。 

<Switch> system-view 

[Switch] public-key local create rsa 

[Switch] public-key local create dsa 

#Stelnetサーバーを有効にします。 

[Switch] ssh server enable 

#ユーザー回線 VTY0～VTY63のスキーム認証をイネーブルにします。 

[Switch] line vty 0 63 

[Switch-line-vty0-63] authentication-mode scheme 

[Switch-line-vty0-63] quit 

#HWTACACSスキームを設定します。 

[Switch] hwtacacs scheme hwtac 

[Switch-hwtacacs-hwtac] primary authorization 10.1.1.2 49 

[Switch-hwtacacs-hwtac] key authorization simple expert 

[Switch-hwtacacs-hwtac] user-name-format without-domain 

[Switch-hwtacacs-hwtac] quit 

#RADIUSスキームを設定します。 

Internet

SwitchSSH user

 RADIUS

 accounting server
10.1.1.1/24

 HWTACACS 

authorization server
10.1.1.2/24
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[Switch] radius scheme rd 

[Switch-radius-rd] primary accounting 10.1.1.1 1813 

[Switch-radius-rd] key accounting simple expert 

[Switch-radius-rd] user-name-format without-domain 

[Switch-radius-rd] quit 

#デバイス管理ユーザーを作成します。 

[Switch] local-user hello class manage 

#SSHサービスをローカルユーザーに割り当てます。 

[Switch-luser-manage-hello] service-type ssh 

#ローカルユーザーのパスワードを平文形式で 123456TESTplat&!に設定します。FIPS モードでは、パス

ワードを対話モードで設定する必要があります。 

[Switch-luser-manage-hello] password simple 123456TESTplat&! 

[Switch-luser-manage-hello] quit 

#bbb という名前の ISP ドメインを作成し、ローカル認証、HWTACACS許可、および RADIUSアカウンティ

ングを使用するようにログインユーザーを設定します。 

[Switch] domain bbb 

[Switch-isp-bbb] authentication login local 

[Switch-isp-bbb] authorization login hwtacacs-scheme hwtac 

[Switch-isp-bbb] accounting login radius-scheme rd 

[Switch-isp-bbb] quit 

#認証済み SSHユーザーにデフォルトユーザーロール network-operatorを割り当てるデフォルトユーザー

ロール機能をイネーブルにします。 

[Switch] role default-role enable 

設定の確認 

#スイッチへの SSH 接続を開始し、ユーザー名 hello@bbb と正しいパスワードを入力します。ユーザーは

スイッチにログインします(詳細は省略)。 

#ユーザーが network-operator ユーザーロールで許可されたコマンドを使用できることを確認します(詳細

は省略)。 

例:RADIUSサーバーによる SSHユーザーの認証および認可の

設定 

ネットワーク構成 

図３に示すように、次の要件を満たすようにスイッチを設定します。 

• SSHユーザー認証および認可に RADIUSサーバーを使用します。 

• RADIUSサーバーに送信されるユーザー名にドメイン名を含めます。 

• デフォルトのユーザーロール network-operatorを、SSHユーザーが認証に合格した後割り当てま

す。 

RADIUS サーバーは、IMC Plat5.0(E0101)および IMC UAM5.0(E0101)上で動作します。RADIUS サー

バーにユーザー名 hello@bbbのアカウントを追加します。 

RADIUSサーバーとスイッチは、セキュアな RADIUS通信の共有キーとしてエキスパートを使用します。認

証およびアカウンティング用のポートは、それぞれ 1812と 1813です。 
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図 ３ネットワーク図 

 
 

RADIUSサーバーの設定 

1. スイッチをアクセスデバイスとして IMCプラットフォームに追加します。 

IMCにログインし、Serviceタブをクリックし、ナビゲーションツリーから User Access Manager > 

Access Device Management > Access Deviceを選択します。次に、Addをクリックして、アクセスデ

バイスを次のように設定します。 

a. セキュア RADIUS通信用の共有キーを expertに設定します。 

b. 認証およびアカウンティング用のポートをそれぞれ 1812および 1813に設定します。 

c. Service Typeリストから Device Management Serviceを選択します。 

d. Access Device Typeリストから H3Cを選択します。 

e. デバイスリストからアクセスデバイスを選択するか、アクセスデバイスを手動で追加します。この例

では、デバイスの IPアドレスは 10.1.1.2です。 

f. 他のパラメーターのデフォルト値を使用し、OKをクリックします。 

ここで指定するアクセスデバイスの IPアドレスは、スイッチから送信される RADIUSパケットの送信

元 IPアドレスと同じである必要があります。送信元 IPアドレスは、スイッチ上で次の順序で選択され

ます。 

 nas-ipコマンドを使用して指定した IPアドレス。 

 radius nas-ipコマンドを使用して指定した IPアドレス。 

 発信インターフェースの IPアドレス(デフォルト)。 

図４ スイッチのアクセスデバイスとしての追加 

 
 

Internet

SwitchSSH user

 RADIUS server

10.1.1.1/24

Vlan-int2

192.168.1.70/24

Vlan-int3

10.1.1.2/24
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2. デバイス管理用のアカウントを追加します。 

Userタブをクリックし、ナビゲーションツリーから Access User View>Device Mgmt Userを選択しま

す。次に、Addをクリックして、デバイス管理アカウントを次のように設定します。 

a. アカウント名 hello@bbbを入力し、パスワードを指定します。 

b. Service Typeリストから SSHを選択します。 

c. 管理するホストの IPアドレス範囲として 10.1.1.0～10.1.1.255を指定します。 

d. OKをクリックします。 
 

 注: 

IPアドレス範囲には、スイッチの IPアドレスが含まれている必要があります。 
 

図５ デバイス管理用アカウントの追加 

 
 

スイッチの設定 
 

#インターフェースの IPアドレスを設定します(詳細は省略します)。 

#ローカル RSAキーと DSAキーのペアを作成します。 

<Switch> system-view 

[Switch] public-key local create rsa 

[Switch] public-key local create dsa 

#Stelnetサーバーを有効にします。 

[Switch] ssh server enable 

#ユーザー回線 VTY0～VTY63のスキーム認証をイネーブルにします。 

[Switch] line vty 0 63 

[Switch-line-vty0-63] authentication-mode scheme 
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[Switch-line-vty0-63] quit 

#認証済み SSHユーザーにデフォルトユーザーロール network-operatorを割り当てるデフォルトユーザー

ロール機能をイネーブルにします。 

[Switch] role default-role enable 

#RADIUSスキームを作成します。 

[Switch] radius scheme rad 

#プライマリ認証サーバーを指定します。 

[Switch-radius-rad] primary authentication 10.1.1.1 1812 

#サーバーとの安全な通信のために、共有鍵を平文形式の expertに設定します。 

[Switch-radius-rad] key authentication simple expert 

#RADIUSサーバーに送信されるユーザー名にドメイン名を含めます。 

[Switch-radius-rad] user-name-format with-domain 

[Switch-radius-rad] quit 

#bbbという名前の ISPドメインを作成し、ログインユーザーの認証、認可、アカウンティング方式を設定しま

す。 

[Switch] domain bbb 

[Switch-isp-bbb] authentication login radius-scheme rad 

[Switch-isp-bbb] authorization login radius-scheme rad 

[Switch-isp-bbb] accounting login none 

[Switch-isp-bbb] quit 

設定の確認 

#スイッチへの SSH 接続を開始し、ユーザー名 hello@bbb と正しいパスワードを入力します。ユーザーは

スイッチにログインします(詳細は省略します)。 

#ユーザーが network-operator ユーザーロールで許可されたコマンドを使用できることを確認します(詳細

は省略します)。 

例:LDAPサーバーによる SSHユーザーの認証の設定 

ネットワーク構成 

図６に示すように、LDAPサーバーはドメイン ldap.com を使用し、Microsoft Windows2003Server Active 

Directoryを実行します。 

次の要件を満たすようにスイッチを設定します。 

• LDAPサーバーを使用して SSHユーザーを認証します。 

• SSH合格した SSHユーザーにレベル 0ユーザーロールを割り当てます。 

LDAPサーバーで、管理者パスワードを admin!123456に設定し、aaa という名前のユーザーを追加し、ユ

ーザーのパスワードを ldap!123456に設定します。 
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図６ ネットワーク図 

 
 

LDAPサーバーの構成 

1. aaaという名前のユーザーを追加し、パスワードを ldap!123456に設定します。 

a. LDAPサーバーで、Start > Control Panel > Administrative Toolsを選択します。 

b. Active Directory Users and Computersをダブルクリックします。 

 Active Directory Users and Computersウィンドウが表示されます。 

c. ナビゲーションツリーで、ldap.com ノードの下の Usersをクリックします。 

d. メニューから Action > New > Userを選択して、ユーザーを追加するためのダイアログボックスを

表示します。 

e. ログオン名 aaaを入力し、nextをクリックします。 

図７ ユーザーaaaの追加 

 
 

f. ダイアログボックスに password ldap!123456と入力し、必要に応じてオプションを選択し、Next

をクリックします。 

SSH user
192.168.1.21/24

Switch

LDAP server
10.1.1.1/24

IP network

Vlan-int2

192.168.1.20/24

Vlan-int3

10.1.1.2/24
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図８ ユーザーのパスワードの設定 

 
 

g. OKをクリックします。 

2. ユーザーaaaをグループ Usersに追加: 

a. ナビゲーションツリーで、ldap.com ノードの下の Usersをクリックします。 

b. 右側のペインで、userの aaaを右クリックし、Propertiesを選択します。 

c. ダイアログボックスで、Member Ofタブをクリックし、Addをクリックします。 
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図９ ユーザープロパティの変更 

 
 

d. Select Groupsダイアログボックスの enter Users in the Enter the object names to selectフィ

ールドに Usersと入力し OKをクリックします。 

ユーザーaaaがグループ Usersに追加されます。 

図１０ グループ Usersへのユーザーaaaの追加 

 
 

3. 管理者パスワードを設定します。 

a. 右側のペインで、user の Administratorを右クリックし、Set Passwordを選択します。 

b. ダイアログボックスで、管理者パスワードを入力します(詳細は省略します)。 

スイッチの設定 
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#インターフェースの IPアドレスを設定します(詳細は省略します)。 

#ローカル RSAキーと DSAキーのペアを作成します。 

<Switch> system-view 

[Switch] public-key local create rsa 

[Switch] public-key local create dsa 

#Stelnetサーバーを有効にします。 

[Switch] ssh server enable 

#ユーザー回線 VTY0～VTY63のスキーム認証をイネーブルにします。 

[Switch] line vty 0 63 

[Switch-line-vty0-63] authentication-mode scheme 

[Switch-line-vty0-63] quit 

#LDAPサーバーを構成します。 

[Switch] ldap server ldap1 

#LDAP認証サーバーの IPアドレスを指定します。 

[Switch-ldap-server-ldap1] ip 10.1.1.1 

#管理者 DNを指定します。 

[Switch-ldap-server-ldap1] login-dn cn=administrator,cn=users,dc=ldap,dc=com 

#管理者パスワードを指定します。 

[Switch-ldap-server-ldap1] login-password simple admin!123456 

#ユーザー検索用のベース DNを構成します。 

[Switch-ldap-server-ldap1] search-base-dn dc=ldap,dc=com 

[Switch-ldap-server-ldap1] quit 

#LDAPスキームを作成します。 

[Switch] ldap scheme ldap-shm1 

#LDAP認証サーバーを指定します。 

[Switch-ldap-ldap-shm1] authentication-server ldap1 

[Switch-ldap-ldap-shm1] quit 

#bbbという名前の ISPドメインを作成し、ログインユーザーの認証、認可、アカウンティング方式を設定しま

す。 

[Switch] domain bbb 

[Switch-isp-bbb] authentication login ldap-scheme ldap-shm1 

[Switch-isp-bbb] authorization login none 

[Switch-isp-bbb] accounting login none 

[Switch-isp-bbb] quit 

設定の確認 

#スイッチへの SSH 接続を開始し、ユーザー名 aaa@bbb およびパスワード ldap!123456 を入力します。

ユーザーはスイッチにログインします。(詳細は省略します)。 

#ユーザーがレベル 0ユーザーロールで許可されたコマンドを使用できることを確認します(詳細は省略しま

す)。 

例:RADIUSサーバーによる 802.1Xユーザーの AAAの設定 

ネットワーク構成 

図１１に示すように、次の要件を満たすようにスイッチを設定します。 



 

64 

• 802.1Xユーザーの認証、認可、アカウンティングに RADIUSサーバーを使用します。 

• GigabitEthernet 1/0/1でMACベースのアクセスコントロールを使用して、ポート上のすべての

802.1Xユーザーを個別に認証します。 

• RADIUSサーバーに送信されるユーザー名にドメイン名を含めます。 

この例では、RADIUS サーバーは IMC PLAT5.0(E0101)および IMC UAM5.0(E0101)上で動作します。

RADIUSサーバー上で、次のタスクを実行します。 

• 月に最大 120時間 120ドルのサービスを追加し、認証されたユーザーを VLAN4に割り当てる。 

• dot1x@bbbという名前のユーザーを設定し、そのユーザーにサービスを割り当てます。 

セキュア RADIUS 通信用の共有キーを expertに設定します。認証およびアカウンティング用のポートをそ

れぞれ 1812および 1813に設定します。 

図１１ ネットワーク図 

 
 

RADIUSサーバーの設定 

1. スイッチをアクセスデバイスとして IMCプラットフォームに追加します。 

IMCにログインし、Serviceタブをクリックし、ナビゲーションツリーから User Access 

Manager>(Access Device Management>Access Deviceを選択します。次に、Addをクリックして、

アクセスデバイスを次のように設定します。 

a. セキュア認証およびアカウンティング通信のために、共有キーを expertに設定します。 

b. 認証およびアカウンティング用のポートをそれぞれ 1812および 1813に設定します。 

c. Service Typeリストから LAN Access Serviceを選択します。 

d. Access Device Typeリストから H3C(一般的に)を選択します。 

e. デバイスリストからアクセスデバイスを選択するか、アクセスデバイスを手動で追加します。この例

では、デバイスの IPアドレスは 10.1.1.2です。 

f. 他のパラメーターのデフォルト値を使用し、OKをクリックします。 

ここで指定するアクセスデバイスの IPアドレスは、スイッチから送信される RADIUSパケットの送信

元 IPアドレスと同じである必要があります。送信元 IPアドレスは、スイッチ上で次の順序で選択され

ます。 

 nas-ipコマンドを使用して指定した IPアドレス。 

 radius nas-ipコマンドを使用して指定した IPアドレス。 

 発信インターフェースの IPアドレス(デフォルト)。 

802.1X user
Switch

RADIUS server
10.1.1.1/24

InternetVlan-int2

GE1/0/1

Vlan-int3

10.1.1.2/24

Vlan-int4



 

65 

図１２ スイッチのアクセスデバイスとしての追加 

 
 

2. 課金プランを追加する: 

Serviceタブをクリックし、ナビゲーションツリーから Accounting Manager>Charging Plansを選択し

て、課金プラン設定ページに入ります。次に、Addをクリックして、次のように課金プランを設定しま

す。 

a. UserAcctという名前のプランを追加します。 

b. Charging Templateリストから Flat rateを選択します。 

c. Charge Based onに時間を選択し、Billing TermにMonthlyを選択して、Fixed Feeフィールド

に 120と入力します。 

d. Usage Thresholdフィールドに 120と入力し、Inフィールドで hr(hoursを選択します。この設定で

は、ユーザーは月に最大 120時間インターネットにアクセスできます。 

e. 他のパラメーターのデフォルト値を使用し、OKをクリックします。 

図１３ 課金プランの追加 

 
 

3. サービスを追加する: 

Serviceタブをクリックし、ナビゲーションツリーから User Access Manager>Service Configuration

を選択します。次に、Addをクリックして、次のようにサービスを設定します。 

a. Dot1x authという名前のサービスを追加し、サービスサフィックスを bbb(802.1Xユーザーの認証

ドメイン)に設定します。サービスサフィックスが設定されている場合を含むユーザー名を RADIUS

サーバーに送信するようにアクセスデバイスを設定する必要があります。 
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b. Charging Planリストから UserAcctを選択します。 

c. Deploy VLANを選択し、割り当てる VLANの IDを 4に設定します。 

d. 必要に応じて他のパラメーターを設定します。 

e. OKをクリックします。 

図１４ サービスの追加 

 
 

4. ユーザーの追加: 

Userタブをクリックし、ナビゲーションツリーから Access User View > All Access Usersを選択して

All Access Usersページに移動します。次に、Addをクリックしてユーザーを次のように構成します。 

a. ユーザーを選択するか、helloという名前のユーザーを追加します。 

b. アカウント名を dot1xと指定し、パスワードを設定します。 

c. Access Service領域で Dot1x authを選択します。 

d. 必要に応じて他のパラメーターを設定し、OKをクリックします。 
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図１５ アクセスユーザーアカウントの追加 

 
 

スイッチの設定 

1. RADIUSスキームを設定します。 

#radという名前の RADIUSスキームを作成し、RADIUSスキームビューを入力します。 

<Switch> system-view 

[Switch] radius scheme rad 

#プライマリ認証サーバーとプライマリアカウンティングサーバーを指定し、サーバーとの通信用のキ

ーを設定します。 

[Switch-radius-rad] primary authentication 10.1.1.1 

[Switch-radius-rad] primary accounting 10.1.1.1 

[Switch-radius-rad] key authentication simple expert 

[Switch-radius-rad] key accounting simple expert 

#RADIUSサーバーに送信されるユーザー名にドメイン名を含めます。 

[Switch-radius-rad] user-name-format with-domain 

[Switch-radius-rad] quit 

2. 認証ドメインを構成します。 

#bbbという名前の ISP ドメインを作成し、ISPドメインビューを入力します。 

[Switch] domain bbb 

#LANユーザーの認証、認可、アカウンティングに RADIUSスキーム radを使用するように ISP ドメ

インを設定します。 

[Switch-isp-bbb] authentication lan-access radius-scheme rad 

[Switch-isp-bbb] authorization lan-access radius-scheme rad 

[Switch-isp-bbb] accounting lan-access radius-scheme rad 

[Switch-isp-bbb] quit 

3. 802.1X認証を設定します。 

#802.1Xをグローバルに有効にします。 

[Switch] dot1x 

#GigabitEthernet 1/0/1の 802.1Xを有効にします。 

[Switch] interface GigabitEthernet 1/0/1 

[Switch-GigabitEthernet 1/0/1] dot1x 
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#アクセス制御方式を設定します。デフォルトでは、802.1X対応ポートはMACベースのアクセス制御

を使用します。 

[Switch-GigabitEthernet 1/0/1] dot1x port-method macbased 

設定の確認 

1. ホストで、アカウント dot1x@bbbを使用して 802.1X認証を渡します。 

#ホストでWindows XP802.1Xクライアントが実行されている場合は、次のようにネットワーク接続プ

ロパティを構成します。 

a. プロパティウィンドウの Authenticationタブをクリックします。 

b. Enable IEEE802.1X authentication for this networkオプションを選択します。 

c. EAPタイプとしてMD5challengeを選択します。 

d. OKをクリックします。 

ユーザーは、認証ページで正しいユーザー名とパスワードを入力した後で認証に合格します。 

#ホストが INodeクライアントを実行している場合、高度な認証オプションは必要ありません。ユーザ

ーは、クライアントプロパティページでユーザー名 dot1x@bbbと正しいパスワードを入力した後、認

証を渡すことができます。 
 

 重要: 

クライアントが認証に合格した後に、許可された VLAN内のリソースにアクセスするために IPアドレ

スを更新できることを確認します。 
 

2. スイッチ上で、ユーザーが認証合格した後、サーバーがクライアントを接続するポートを VLAN4に割

り当てていることを確認します(詳細は省略します)。 

3. スイッチの 802.1X接続情報を表示します。 

[Switch] display dot1x connection 

例：デバイスを RADIUSサーバーとして 802.1Xユーザーの認

証と許可設定する 

ネットワーク構成 

図１６に示すように、スイッチ B は、NAS(スイッチ A)に接続された 802.1X ユーザーの認証および認可の

RADIUSサーバーとして動作します。 

次の要件を満たすようにスイッチを設定します。 

• GigabitEthernet 1/0/1の NASの 802.1Xユーザー認証を実行します。 

• 共有キーは expertで、認証ポートは 1812です。 

• RADIUSサーバーに送信されるユーザー名からドメイン名を除外します。 

• 802.1X認証のユーザー名は dot1xです。 

• ユーザーが認証を合格すると、RADIUSサーバーはユーザーが接続している NASポートに VLAN4

を認可します。 
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図１６ ネットワーク図 

 
 

NASの構成 

1. RADIUSスキームを設定します。 

#radという名前の RADIUSスキームを設定し、RADIUSスキームビューを入力します。 

<SwitchA> system-view 

[SwitchA] radius scheme rad 

#IPアドレス 10.1.1.1のプライマリ認証サーバーを指定し、共有キーをプレーンテキスト形式の

expertに設定します。 

[SwitchA-radius-rad] primary authentication 10.1.1.1 key simple expert 

#RADIUSサーバーに送信されるユーザー名からドメイン名を除外します。 

[SwitchA-radius-rad] user-name-format without-domain 

[SwitchA-radius-rad] quit 

2. 認証ドメインを構成します。 

#bbbという名前の ISP ドメインを作成し、ISPドメインビューを入力します。 

[SwitchA] domain bbb 

#LANユーザーの認証と認可に RADIUSスキーム radを使用し、LANユーザーのアカウンティング

を実行しないように ISP ドメインを設定します。 

[SwitchA-isp-bbb] authentication lan-access radius-scheme rad 

[SwitchA-isp-bbb] authorization lan-access radius-scheme rad 

[SwitchA-isp-bbb] accounting lan-access none 

[SwitchA-isp-bbb] quit 

3. 802.1X認証を設定します。 

# GigabitEthernet 1/0/1の 802.1Xを有効にします。 

[SwitchA] interface GigabitEthernet 1/0/1 

[SwitchA-GigabitEthernet 1/0/1] dot1x 

#インターフェース上の 802.1Xユーザーの必須認証ドメインとして bbbを指定します。 

[SwitchA-GigabitEthernet 1/0/1] dot1x mandatory-domain bbb 

[SwitchA-GigabitEthernet 1/0/1] quit 

#802.1Xをグローバルに有効にします。 

[SwitchA] dot1x 

RADIUSサーバーの設定 

#dot1xという名前のネットワークアクセスユーザーを作成します。 

<SwitchB> system-view 

[SwitchB] local-user dot1x class network 

#パスワードをプレーンテキスト形式で 123456に設定します。 

802.1X user

Switch A

RADIUS server

InternetVlan-int2

GE1/0/1

Vlan-int3

10.1.1.2/24

Vlan-int4

Switch B

Vlan-int3

10.1.1.1/24

NAS
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[SwitchB-luser-network-dot1x] password simple 123456 

#VLAN4を認可 VLANとして設定します。 

[SwitchB-luser-network-dot1x] authorization-attribute vlan 4 

[SwitchB-luser-network-dot1x] quit 

#RADIUS クライアントの IPアドレスを 10.1.1.2に、共有キーを expert としてプレーンテキスト形式で設定

します。 

[SwitchB] radius-server client ip 10.1.1.2 key simple expert 

#RADIUSサーバーの設定を有効にします。 

[SwitchB] radius-server activate 

設定の確認 

1. RADIUSサーバー上で、アクティブ化された RADIUSクライアントおよびユーザーを表示します。 

[SwitchB] display radius-server active-client 

Total 1 RADIUS clients. 

Client IP: 10.1.1.2 

[SwitchB] display radius-server active-user dot1x 

Total 1 RADIUS users matched.  

Username: dot1x 

  Description: Not configured 

  Authorization attributes: 

    VLAN ID: 4 

    ACL number: Not configured 

  Validity period: 

    Expiration time: Not configured 

2. ホストで、802.1X認証にアカウント dot1xを使用します。 

ホストでWindows組み込み 802.1Xクライアントが実行されている場合は、次のようにネットワーク接

続プロパティを構成します。 

a. プロパティウィンドウの Authenticationタブをクリックします。 

b. Enable IEEE802.1X authentication for this networkオプションを選択します。 

c. EAPタイプとしてMD5challengeを選択します。 

d. OKをクリックします。 

ホストが INodeクライアントを実行している場合、高度な認証オプションは必要ありません。 

ユーザーは、認証ページまたは INodeクライアントで正しいユーザー名とパスワードを入力した後に

認証をパスします。 
 

 重要: 

クライアントが認証に合格した後に、許可された VLAN内のリソースにアクセスするために IPアドレ

スを更新できることを確認します。 
 

3. NASで、ユーザーが認証に合格した後、RADIUSサーバーがポートを VLAN4に割り当てることを確

認します(詳細は省略します)。 

4. NASで、オンラインの 802.1Xユーザー情報を表示します。 

[SwitchA] display dot1x connection 
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AAAのトラブルシューティング 

RADIUS認証の失敗 

症状 

ユーザー認証は常に失敗します。 

解析 

考えられる理由は次のとおりです。 

• NASと RADIUSサーバーの間で通信障害が発生しています。 

• ユーザー名が userid@isp-name形式でないか、ISP ドメインが NASで正しく設定されていません。 

• ユーザーが RADIUSサーバー上で設定されていません。 

• ユーザーが入力したパスワードが正しくありません。 

• RADIUSサーバーと NASには異なる共有キーが設定されています。 

解決策 

この問題を解決するには、次の手順に従います 

1. 次の項目を確認します。 

 NASと RADIUSサーバーは相互に pingできます。 

 ユーザー名が userid@isp-name形式で、ISPドメインが NAS上で正しく設定されている。 

 ユーザーは RADIUSサーバー上で設定されます。 

 正しいパスワードが入力されている。 

 RADIUSサーバーと NASの両方に同じ共有キーが設定されています。 

2. 問題が解決しない場合は、H3Cサポートに連絡してください。 

RADIUSパケット配信障害 

症状 

RADIUSパケットは RADIUSサーバーに到達できません。 

解析 

考えられる理由は次のとおりです。 

• NASと RADIUSサーバーの間で通信障害が発生しています。 

• NASが RADIUSサーバーの IPアドレスが設定されていません。 

• NASに設定されている認証およびアカウンティング UDPポートが正しくありません。 

• RADIUSサーバーの認証およびアカウンティングポート番号は、他のアプリケーションで使用されて

います。 

解決策 

この問題を解決するには、次の手順に従います 

1. 次の項目を確認します。 

 NASと RADIUSサーバーの間のリンクは、物理層とデータリンク層の両方で正常に動作します。 

 RADIUSサーバーの IPアドレスが NASで正しく設定されている。 
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 NASに設定されている認証およびアカウンティング UDPポート番号は、RADIUSサーバーのポ

ート番号と同じです。 

 RADIUSサーバーの認証およびアカウンティングポート番号を使用できます。 

2. 問題が解決しない場合は、H3Cサポートに連絡してください。 

RADIUSアカウンティングエラー 

症状 

ユーザーは認証され、許可されていますが、ユーザーのアカウンティングは正常ではありません。 

解析 

NASのアカウンティングサーバー構成が正しくありません。考えられる理由は次のとおりです。 

• NASに設定されているアカウンティングポート番号が正しくありません。 

• NASに設定されているアカウンティングサーバーの IPアドレスが正しくありません。たとえば、NAS

は認証、認可、およびアカウンティングサービスを提供するために単一のサーバーを使用するように

設定されていますが、実際にはサービスは別のサーバーによって提供されています。 

解決策 

この問題を解決するには、次の手順に従います 

1. 次の項目を確認します。 

 アカウンティングポート番号が正しく設定されている。 

 アカウンティングサーバーの IPアドレスが NAS上で正しく設定されている。 

2. 問題が解決しない場合は、H3Cサポートに連絡してください。 

 

RADIUS のトラブルシューティング似ています。”RADIUS 認証失敗”、”RADIUS パケット送信エラー”およ

び”RADIUSアカウントエラー”を参照してください。 

HWTACACSのトラブルシューティング 

RADIUS のトラブルシューティングに似ています。 「RADIUS 認証の失敗」、「RADIUS パケット配信の失

敗」、および「RADIUSアカウンティングエラー」を参照してください。 

LDAP認証エラー 

症状 

ユーザー認証が失敗する。 

解析 

考えられる理由は次のとおりです。 

• NASと LDAPサーバーの間で通信障害が発生しています。 

• NASに設定されている LDAPサーバーの IPアドレスまたはポート番号が正しくありません。 

• ユーザー名が userid@isp-name形式でないか、ISP ドメインが NASで正しく設定されていません。 

• ユーザーが LDAPサーバー上で構成されていません。 

• ユーザーが入力したパスワードが正しくありません。 

• 管理者 DNまたはパスワードが設定されていません。 
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• NASに設定されている一部のユーザートリビュート(usernameアトリビュートなど)が、サーバーに設

定されているアトリビュートと一致しません。 

• LDAPスキームにユーザー検索ベース DNが指定されていません。 

解決策 

この問題を解決するには、次の手順に従います 

1. 次の項目を確認します。 

 NASと LDAPサーバーは互いに pingできます。 

 NASに設定された LDAPサーバーの IPアドレスとポート番号は、サーバーの IPアドレスとポー

ト番号と一致します。 

 ユーザー名の形式が正しく、ユーザー認証用の ISPドメインが NASで正しく設定されている。 

 ユーザーは LDAPサーバー上で設定されます。 

 正しいパスワードが入力されている。 

 管理者 DNと管理者パスワードが正しく設定されている。 

 NASに設定されたユーザートリビュート(ユーザー名アトリビュートなど)は、LDAPサーバーに設

定されたユーザートリビュートと一貫性があります。 

 認証用のユーザー検索ベース DNが指定されています。 

2. 問題が解決しない場合は、H3Cサポートに連絡してください。 

付録 

付録 A一般的に使用される RADIUSアトリビュート 

一般的に使用される RADIUSアトリビュートは、RFC2865、RFC2866、RFC2867、および RFC2868で定

義されています。 

表１一般的に使用される RADIUSアトリビュート 

項番 属性 項番 属性 

1 User-Name 45 Acct-Authentic 

2 User-Password 46 Acct-Session-Time 

3 CHAP-Password 47 Acct-Input-Packets 

4 NAS-IP-Address 48 Acct-Output-Packets 

5 NAS-Port 49 Acct-Terminate-Cause 

6 Service-Type 50 Acct-Multi-Session-Id 

7 Framed-Protocol 51 Acct-Link-Count 

8 Framed-IP-Address 52 Acct-Input-Gigawords 

9 Framed-IP-Netmask 53 Acct-Output-Gigawords 

10 Framed-Routing 54 (unassigned) 

11 Filter-ID 55 Event-Timestamp 

12 Framed-MTU 56-59 (unassigned) 

13 Framed-Compression 60 CHAP-Challenge 

14 Login-IP-Host 61 NAS-Port-Type 
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項番 属性 項番 属性 

15 Login-Service 62 Port-Limit 

16 Login-TCP-Port 63 Login-LAT-Port 

17 (unassigned) 64 Tunnel-Type 

18 Reply-Message 65 Tunnel-Medium-Type 

19 Callback-Number 66 Tunnel-Client-Endpoint  

20 Callback-ID 67 Tunnel-Server-Endpoint 

21 (unassigned) 68 Acct-Tunnel-Connection 

22 Framed-Route 69 Tunnel-Password 

23 Framed-IPX-Network 70 ARAP-Password 

24 State 71 ARAP-Features 

25 Class 72 ARAP-Zone-Access 

26 Vendor-Specific 73 ARAP-Security 

27 Session-Timeout 74 ARAP-Security-Data 

28 Idle-Timeout 75 Password-Retry 

29 Termination-Action 76 Prompt 

30 Called-Station-Id 77 Connect-Info 

31 Calling-Station-Id 78 Configuration-Token 

32 NAS-Identifier 79 EAP-Message 

33 Proxy-State 80 Message-Authenticator 

34 Login-LAT-Service 81 Tunnel-Private-Group-ID 

35 Login-LAT-Node 82 Tunnel-Assignment-id 

36 Login-LAT-Group 83 Tunnel-Preference 

37 Framed-AppleTalk-Link 84 ARAP-Challenge-Response 

38 Framed-AppleTalk-Network 85 Acct-Interim-Interval 

39 Framed-AppleTalk-Zone 86 Acct-Tunnel-Packets-Lost 

40 Acct-Status-Type 87 NAS-Port-Id 

41 Acct-Delay-Time 88 Framed-Pool 

42 Acct-Input-Octets 89 (unassigned) 

43 Acct-Output-Octets 90 Tunnel-Client-Auth-id 

44 Acct-Session-Id 91 Tunnel-Server-Auth-id 
 

付録 B一般的に使用される標準 RADIUSアトリビュートの説明 

項番 [属性] 説明 
1 User-Name 認証されるユーザーの名前。 

2 User-Password 
PAP認証用のユーザーパスワード。PAP認証が使用されるAccess-

Requestパケットにのみ存在します。 

3 CHAP-Password CHAP認証用のユーザーパスワードのダイジェスト。CHAP認証が使用さ
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項番 [属性] 説明 
れている場合、Access-Requestパケットにのみ存在します。 

4 NAS-IP-Address 

クライアントの識別に使用するサーバーのIPアドレス。通常、クライアントは

アクセスインターフェースのIPアドレスで識別されます。この属性は、アクセ

ス要求パケットにのみ存在します。 

5 NAS-Port ユーザーがアクセスするNASの物理ポート。 

6 Service-Type ユーザーが要求したサービスのタイプまたは提供されるサービスのタイプ。 

7 Framed-Protocol フレームアクセスのカプセル化プロトコル。 

8 Framed-IP-Address ユーザーに割り当てられたIPアドレス。 

11 Filter-ID 

フィルタリストの名前。この属性は次のように解析されます。 

• 名前が数字で始まる場合は、ACL番号を示します。 

• 名前が数字で始まらない場合は、ユーザープロファイル名を示しま

す。 

12 Framed-MTU 

ユーザーとNAS間のデータリンクのMTU。たとえば、このアトリビュートを

使用して、802.1X EAP認証で処理できるEAPパケットの最大サイズを定

義できます。 

14 Login-IP-Host ユーザーがアクセスするNASインターフェースのIPアドレス。 

15 Login-Service ユーザーがログインに使用するサービスのタイプ。 

18 Reply-Message 
ユーザーに表示されるテキスト。サーバーが情報(認証失敗の原因など)の

通信に使用できます。 

26 Vendor-Specific 
ベンダー固有の固有属性。パケットには1つ以上の固有属性を含めること

ができ、各固有属性には1つ以上のサブ属性を含めることができます。 

27 Session-Timeout セッション終了前のユーザーの最大サービス継続時間。 

28 Idle-Timeout セッションの終了前にユーザーに許可される最大アイドル時間。 

31 Calling-Station-Id 

NASがサーバーに送信するユーザーID。H3Cデバイスによって提供され

るLANアクセスサービスの場合、この属性にはユーザーのMACアドレスが

含まれます。 

32 NAS-Identifier NASがRADIUSサーバーに対して自身を識別するために使用するID。 

40 Acct-Status-Type 

アカウンティング要求パケットのタイプ。次の値を指定できます。 

• 1-開始。 

• 2-停止 

• 3-中間-更新。 

• 4-リセット-充電。 

• 7-Accounting-On(第 3世代パートナーシッププロジェクトで定義) 

• 8-Accounting-Off(第 3世代パートナーシッププロジェクトで定義) 

• 9～14:トンネルアカウンティング用に予約されています。 

• 15:予約が失敗しました。 

45 45 Acct-Authentic 

ユーザーが使用する認証方式。次の値を指定できます。 

• 1:RADIUS 

• 2-ローカル。 

• 3-リモート。 

60 CHAP-Challenge 
CHAP認証中にMD5計算のためにNASによって生成されるCHAPチャレン

ジ。 

61 NAS-Port-Type ユーザーを認証しているNASの物理ポートのタイプ。可能な値は次のとお
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項番 [属性] 説明 
りです。 

• 15-イーサネット。 

• 16:任意のタイプの ADSL。 

• 17-ケーブル(ケーブル TV用ケーブル付き) 

• 19-WLAN-IEEE802.11 

• 201:VLAN。 

• 202-ATM 

ポートがATMまたはイーサネットポートで、VLANが実装されている場合、

このアトリビュートの値は201です。 

64 Tunnel-Type 

Tunneling protocols used. 

値13はVLANを表します。値が13の場合、デバイスはTunnel-Type、

Tunnel-Medium-Type、およびTunnel-Private-Group-IDアトリビュートを

VLANに割り当てるアトリビュートとして解釈します。 

65 Tunnel-Medium-Type 

トンネルの作成に使用するトランスポートメディアタイプ。 

VLAN割り当ての場合、802メディア+イーサネットを示す値は6である必要

があります。 

79 EAP-Message 
EAPパケットをカプセル化して、RADIUSがEAP認証をサポートできるよう

にするために使用します。 

80 Message-Authenticator 

Access-Requestのスプーフィングを防止するために、認証パケットの認証

および検証に使用されます。このアトリビュートは、EAP認証が使用される

場合に存在します。 

81 Tunnel-Private-Group-ID 
トンネルセッションのグループID。VLANを割り当てるために、NASはこの

属性を使用してVLAN IDを伝達します。 

87 NAS-Port-Id ユーザーを認証するNASのポートを記述する文字列。 

168 Framed-IPv6-Address 
ホストに割り当てるNASのサーバー割り当てIPv6アドレス。アドレスは一意

である必要があります。 

 

付録 C RADIUSサブアトリビュート(ベンダーID25506) 

表２に、ベンダーIDが 25506のすべてのRADIUSサブアトリビュートを示します。これらのサブアトリビュー

トのサポートは、デバイスモデルによって異なります。 

表２RADIUSサブアトリビュート(ベンダーID25506) 

項番 サブ属性 説明 

1 Input-Peak-Rate ユーザーからNASへの方向のピークレート(bps)。 

2 Input-Average-Rate ユーザーからNASへの方向の平均レート(bps)。 

3 Input-Basic-Rate ユーザーからNASへの方向の基本レート(bps単位)。 

4 Output-Peak-Rate NASからユーザーへの方向のピークレート(bps単位)。 

5 Output-Average-Rate NASからユーザーへの方向の平均レート(bps)。 

6 Output-Basic-Rate NASからユーザーへの方向の基本レート(bps)。 

15 Remanent_Volume 
接続に使用できるデータの総量。サーバータイプごとに異なる単位が

使用されます。 

17 ISP-ID ユーザーが認証情報を取得するISPドメイン。 
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項番 サブ属性 説明 

20 command 

セッションの操作。セッション制御に使用されます。可能な値は次のと

おりです。 

• 1-トリガー-要求。 

• 2-終了要求。 

• 3-設定ポリシー。 

• 4-結果。 

• 5-PortalClear 

25 Result_Code 
Trigger-RequestまたはSetPolicy操作の結果。成功の場合は0、失

敗の場合はその他の値。 

26 Connect_ID ユーザー接続のインデックス。 

27 PortalURL PPPoEユーザーに割り当てられたPADMリダイレクトURL。 

28 Ftp_Directory 

FTP、SFTP、またはSCPユーザー作業ディレクトリ 

RADIUSクライアントがFTP、SFTP、またはSCPサーバーとして動作

する場合、このアトリビュートはRADIUSクライアント上のFTP、

SFTP、またはSCPユーザーの作業ディレクトリを設定するために使

用されます。 

29 Exec_Privilege EXECユーザープライオリティ。 

32 NAT-IP-Address 
送信元IPアドレスとポートが変換されるときにユーザーに割り当てら

れるパブリックIPアドレス。 

33 NAT-Start-Port 
送信元IPアドレスおよびポートが変換されるときにユーザーに割り当

てられるポート範囲の開始ポート番号。 

34 NAT-End-Port 
送信元IPアドレスおよびポートが変換されるときにユーザーに割り当

てられるポート範囲の終了ポート番号。 

59 NAS_Startup_Timestamp 
NASの起動時間(秒)。1970年1月1日(UTC)の00:00:00からの経過

時間で表されます。 

60 Ip_Host_Addr 

A.B.C.D hh:hh:hh:hh:hh:hh:hh形式の認証要求およびアカウンティ

ング要求に含まれるユーザーIPアドレスおよびMACアドレス。IPアド

レスとMACアドレスの間にはスペースが必要です。 

61 User_Notify サーバーからクライアントに透過的に送信する必要がある情報。 

62 User_HeartBeat 

802.1Xユーザーが認証に合格した後に割り当てられるハッシュ値。

32バイトの文字列です。このアトリビュートはNASのユーザーリストに

格納され、802.1Xユーザーからのハンドシェイクパケットを確認しま

す。このアトリビュートはAccess-AcceptパケットとAccounting-

Requestパケットにのみ存在します。 

98 Multicast_Receive_Group 

ユーザーのホストが受信者として参加するマルチキャストグループの

IPアドレス。このサブ属性は、ユーザーが複数のマルチキャストグル

ープに属していることを示すために、マルチキャストパケット内に複数

回現れることがあります。 

100 IP6_Multicast_Receive_Group 

ユーザーのホストが受信者として参加するマルチキャストグループの

IPv6アドレス。このサブ属性は、ユーザーが複数のマルチキャストグ

ループに属していることを示すために、マルチキャストパケット内に複

数回現れることがあります。 

101 MLD-Access-Limit 
ユーザーが同時に加入できるMLDマルチキャストグループの最大

数。 

102 local-name L2TPローカルトンネル名。 
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項番 サブ属性 説明 

103 IGMP-Access-Limit 
ユーザーが同時に加入できるIGMPマルチキャストグループの最大

数。 

104 VPN-Instance ユーザーが属するMPLS L3VPNインスタンス。 

105 ANCP-Profile ANCPプロファイル名。 

135 Client-Primary-DNS プライマリDNSサーバーのIPアドレス。 

136 Client-Secondary-DNS セカンダリDNSサーバーのIPアドレス。 

140 User_Group 

SSL VPNユーザーが認証に合格した後に割り当てられたユーザー

グループ。ユーザーは、セミコロンで区切られた複数のユーザーグル

ープに属することができます。この属性は、SSL VPNデバイスを操作

するために使用されます。 

144 Acct_IPv6_Input_Octets 
インバウンド方向のIPv6パケットのバイト単位は、デバイスの設定に

よって異なります。 

145 Acct_IPv6_Output_Octets 
アウトバウンド方向のIPv6パケットのバイト数。測定単位はデバイス

の設定によって異なります。 

146 Acct_IPv6_Input_Packets 
インバウンド方向のIPv6パケット数。測定単位は、デバイスの設定に

よって異なります。 

147 Acct_IPv6_Output_Packets 
発信方向のIPv6パケット数。測定単位は、デバイスの設定によって

異なります。 

148 Acct_IPv6_Input_Gigawords 
インバウンド方向のIPv6パケットのバイト。測定単位は4Gバイトで

す。 

149 Acct_IPv6_Output_Gigawords 
アウトバウンド方向のIPv6パケットのバイト数。測定単位は4Gバイト

です。 

155 User-Roles スペースで区切られたユーザー役割のリスト。 

210 Av-Pair 

ユーザー定義属性ペア。使用可能な属性ペアは次のとおりです。 

• device-traffic-class=voice形式のサーバー割り当て音声

VLAN。 

• shell:role=xxxの形式でサーバーに割り当てられたユーザーロ

ール。 

• url-redirect-acl=xxx形式のサーバー割り当て ACL。 

• url-redirect=xxx形式のサーバー割り当てWebリダイレクト

URL。 

• subscriber:command=bounce-host-portの形式で、ポートをリ

ブートするサーバー展開コマンド。 

• bounce:seconds=xxx形式のサーバー割り当てポートシャット

ダウン時間。 

• subscriber:command=disable-host-port形式の、ポートをシャ

ットダウンするサーバー展開コマンド。 

• vxlan:vsi-name=xxx形式のサーバー割り当て VSI。 

• ACL:match-by-vsiindex=x形式の VSIベース ACLリソース割

り当て機能。xの値 1はこの機能がサポートされていることを示

し、xの他の値は予約されています。 

• mac:block-mac=xxx形式のサーバー割り当てブラックホール

MACアドレスアトリビュート 

230 NAS-Port-Name ユーザーがNASに接続するためのインターフェース。 

246 Auth_Detail_Result 
アカウンティングの詳細。次の状況では、サーバーはサブアトリビュ

ート246および250のAccess-Acceptパケットを送信します。 
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項番 サブ属性 説明 

• 1-加入者の料金が期限切れです。加入者はホワイトリスト内の

ネットワークリソースにアクセスできます。加入者が他のネットワ

ークリソースにアクセスする場合、デバイスはサブアトリビュート

250で指定された URLにそのリソースをリダイレクトします。 

• 2-加入者のブロードバンドリースが期限切れになります。加入

者が初めてWebページへのアクセスを要求すると、デバイスは

サブアトリビュート 250で指定された URLに加入者をリダイレ

クトします。 

247 Input-Committed-Burst-Size 

ユーザーからNASへの認定バーストサイズ(ビット単位)。このフィー

ルドの合計長は4バイトを超えることはできません。 

このサブアトリビュートは、入力平均レート(Input-Average-Rate)アト

リビュートと一緒に割り当てる必要があります。 

248 Output-Committed-Burst-Size 

NASからユーザーへの認定バーストサイズ(ビット単位)。このフィー

ルドの合計長は4バイトを超えることはできません。 

このサブアトリビュートは、出力平均レート(Output-Average-Rate)ア

トリビュートとます。 

249 authentication-type 

認証タイプ。値は次のいずれかです。 

• 1-イントラネットアクセス認証。 

• 2-インターネットアクセス認証。 

パケットにこのサブアトリビュートが含まれていない場合は、共通認

証が適用されます。 

250 WEB-URL ユーザーのリダイレクトURL。 

251 Subscriber-ID ファミリープランID。 

252 Subscriber-Profile サブスクライバのファミリープランのQoSポリシー名。 

255 Product_ID 製品名。 
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802.1Xの概要 

802.1Xプロトコルについて 

802.1X は、イーサネットネットワークで広く使用されているポートベースのネットワークアクセス制御プロトコ

ルです。このプロトコルは、802.1X対応の LANポートに接続されているデバイスを認証することによってネ

ットワークアクセスを制御します。 

802.1Xアーキテクチャ 

802.1X はクライアント/サーバーモデルで動作します。図 1 に示すように、802.1X認証には次のエンティテ

ィが含まれます。 

• クライアント(サプリカント): LANへのアクセスを要求するユーザー端末。アクセスデバイスに対して認

証を行うには、端末に 802.1Xソフトウェアが必要です。 

• アクセスデバイス(オーセンティケータ):  クライアントを認証して、LANへのアクセスを制御します。一

般的な 802.1X環境では、アクセスデバイスは認証サーバーを使用して認証を実行します。 

• 認証サーバー: アクセスデバイスに認証サービスを提供します。認証サーバーは、まずアクセスデバ

イスから送信されたデータを使用して 802.1Xクライアントを認証します。次に、サーバーはアクセスデ

バイスに認証結果を返して、アクセスを決定します。認証サーバーは通常、RADIUSサーバーです。

小規模な LANでは、アクセスデバイスを認証サーバーとして使用できます。 

図 1 802.1Xアーキテクチャ 

 
 

制御/非制御ポートおよびポート許可ステータス 

802.1X では、ネットワークアクセスポートに対して、制御ポートと非制御ポートの 2 つの論理ポートが定義

されています。ネットワークアクセスポートに到達したパケットは、両方の論理ポートから認識されます。 

• 非制御ポート: 認証パケットを送受信するために常に開いています。 

• 制御ポート: ポートの状態に応じてパケットをフィルタリングします。 

 許可ステート: クライアントが認証に合格すると、制御ポートは許可ステートになります。ポートはト

ラフィックのパススルーを許可します。 

 無許可ステート: クライアントが認証に失敗すると、ポートは無許可ステートになります。ポートは、

次のいずれかの方法を使用してトラフィックを制御します。 

− 双方向トラフィック制御を実行して、クライアントとの間のトラフィックを拒否します。 

− 単方向トラフィック制御を実行して、クライアントからのトラフィックを拒否します。デバイスは単

方向トラフィック制御だけをサポートします。 

Authentication server

Client

Device
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図 2 制御ポートの許可ステート 

 
 

パケット交換方式 

802.1X は、拡張認証プロトコル(EAP)を使用して、クライアント、アクセスデバイス、および認証サーバーの

認証情報を転送します。EAP は、クライアント/サーバーモデルを使用する認証フレームワークです。このフ

レームワークは、MD5-Challenge、EAP-Transport Layer Security(EAP-TLS)、および Protected 

EAP(PEAP)などのさまざまな認証方法をサポートします。 

802.1X は、有線または無線 LANを介してクライアントとアクセスデバイスの間で EAPパケットを渡すため

の EAP over LAN(EAPOL)を定義します。アクセスデバイスと認証サーバーの間では、802.1Xは EAP リ

レーまたは EAP終端のいずれかによって認証情報を配信します。 

EAP リレー 

EAPリレーは、IEEE 802.1Xで定義されています。このモードでは、図 3に示すように、ネットワークデバイ

スは EAP over RADIUS(EAPOR)パケットを使用して RADIUSサーバーに認証情報を送信します。 

図 3 EAPリレー 

 
 

EAP リレーモードでは、クライアントは RADIUS サーバーと同じ認証方式を使用する必要があります。アク

セスデバイスでは、dot1x authentication-method eapコマンドを使用するだけで EAPリレーをイネーブ

ルにできます。 

EAP終端 

図 4に示すように、アクセスデバイスは EAP終端モードで次の操作を実行します。 

1. クライアントから受信した EAPパケットを終端します。 

2. クライアント認証情報を標準 RADIUSパケットにカプセル化します。 

3. RADIUSサーバーへの認証に PAPまたは CHAPを使用します。 

Controlled port Uncontrolled port

Authenticator system 1

LAN

Controlled port Uncontrolled port

Authenticator system 2

LAN

Port unauthorized Port authorized

 RADIUS serverClient
Device

EAP packets over LAN EAP packets  over RADIUS

EAP authentication
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図 4 EAP終端 

 
 

EAP リレーと EAP終端の比較 

パケット交換方式 メリット 制限事項 

EAPリレー 

• さまざまな EAP認証方式をサ

ポートします。 

• アクセスデバイスでの設定と処

理は簡単です。 

RADIUSサーバーは、EAP-Messageアト

リビュートとMessage-Authenticatorアトリ

ビュート、およびクライアントが使用する

EAP認証方式をサポートする必要があり

ます。 

EAP終端 

PAPまたはCHAP認証をサポートす

るすべてのRADIUSサーバーで動作

します。 

• 次の EAP認証方式だけをサポート

します。 

 MD 5:Challenge EAP認証。 

 iNode 802.1Xクライアントによっ

て開始されるユーザー名とパス

ワードの EAP認証。 

• アクセスデバイスでの処理は複雑で

す。 

 

パケット形式 

EAPパケット形式 

図 5に、EAPパケットフォーマットを示します。 

図 5 EAPパケット形式 

 
 

• Code: EAPパケットのコードタイプ。オプションには、Request(1)、Response(2)、Success(3)、また

は Failure(4)があります。 

• Identifier: 応答と要求の照合に使用します。 

• Length: EAPパケットの長さ(バイト単位)。EAPパケットの長さは、Code、Identifier、Length、および

Dataフィールドの合計です。 

• Data: EAPパケットの内容。このフィールドは、Requestまたは Response EAPパケットでのみ表示

されます。Dataフィールドには、要求タイプ(または応答タイプ)およびタイプデータが含まれます。タイ

プ 1(Identity)およびタイプ 4(MD5-Challenge)は、タイプフィールドの 2つの例です。 

EAPOLパケット形式 

図 6に、EAPOLパケットの形式を示します。 
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図 6 EAPOLパケット形式 

 
 

• PAE Ethernet type: プロトコルタイプ。EAPOLの場合は値 0x888Eを取ります。 

• Protocol Version: EAPOLパケット送信者が使用する EAPOLプロトコルのバージョン。 

• Type: EAPOLパケットのタイプ。表 1に、デバイス上の 802.1Xの実装によってサポートされる

EAPOLパケットのタイプを示します。 

表 1 EAPOLパケットのタイプ 

値 種類 [説明] 

0x00秒 EAP-Packet 
クライアントとアクセスデバイスは、EAPパケットを使用して認証情

報を転送します。 

0x01秒 EAPOL-Start 
クライアントはEAPOL-Startメッセージを送信して、アクセスデバイ

スに対して802.1X認証を開始します。 

0x02秒 EAPOL-logoff 
クライアントはEAPOL-Logoffメッセージを送信して、クライアントが

ログオフしていることをアクセスデバイスに通知します。 

 

• Length: データ長(バイト単位)、またはパケット本体の長さ。パケットタイプが EAPOL-Startまたは

EAPOL-Logoffの場合、このフィールドは 0に設定され、パケット本体フィールドは続きません。 

• Packet body: パケットの内容。EAPOLパケットタイプが EAP-Packetの場合、Packet bodyフィー

ルドには EAPパケットが含まれます。 

RADIUSを介した EAP 

RADIUSは、EAP認証をサポートするために、EAP-Message と Message-Authenticatorの 2つのアトリ

ビュートを追加します。RADIUSパケット形式については、「AAAの設定」を参照してください。 

• EAP-Message。 

RADIUSは、図 7に示すように、EAPパケットを EAP-Messageアトリビュートにカプセル化します。

Typeフィールドは 79バイトで、Valueフィールドは最大 253バイトです。EAPパケットが 253バイト

より長い場合、RADIUSはそれを複数の EAP-Messageアトリビュートにカプセル化します。 

図 7 EAP-Messageアトリビュートフォーマット 

 
 

• Message-Authenticator。 

図 8に示すように、RADIUSでは、整合性をチェックするために、EAP-Messageアトリビュートを持つ

すべてのパケットにMessage-Authenticatorアトリビュートが含まれます。計算されたパケット整合性

チェックサムがMessage-Authenticatorアトリビュート値と異なる場合、パケットレシーバはパケットを
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ドロップします。Message-Authenticatorは、EAP認証中に EAP認証パケットが改ざんされるのを防

ぎます。 

図 8 メッセージ認証属性の形式 

 
 

802.1X認証手順 

802.1X認証には、EAP リレーと EAP終端の 2つの方式があります。EAPパケットおよび EAP認証方式

に対する RADIUSサーバーのサポートに応じて、いずれかのモードを選択します。 

EAP リレー 

図 9に、EAP リレーモードでの基本的な 802.1X認証手順を示します。MD5-Challenge EAP認証が使用

されていることが前提です。 

図 9 EAPリレーモードでの 802.1X認証手順 

 
 

次の手順では、802.1X認証手順について説明します。 

1. ユーザーが 802.1Xクライアントを起動し、登録されたユーザー名とパスワードを入力すると、802.1X

クライアントは EAPOL-Startパケットをアクセスデバイスに送信します。 
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2. アクセスデバイスは、EAP-Request/Identityパケットで応答し、クライアントユーザー名を要求しま

す。 

3. EAP-Request/Identityパケットに応答して、クライアントは EAP-Response/Identityパケットでユー

ザー名をアクセスデバイスに送信します。 

4. アクセスデバイスは、RADIUS Access-Requestパケット内の EAP-Response/Identityパケットを認

証サーバーにリレーします。 

5. 認証サーバーは、RADIUS Access-Request内の ID情報を使用してユーザーデータベースを検索

します。一致するエントリが見つかった場合、サーバーはランダムに生成されたチャレンジ(EAP-

Request/MD5-Challenge)を使用して、エントリ内のパスワードを暗号化します。その後、サーバーは

チャレンジを RADIUS Access-Challengeパケットでアクセスデバイスに送信します。 

6. アクセスデバイスは、EAP-Request/MD5-Challengeパケットをクライアントに送信します。 

7. クライアントは受信したチャレンジを使用してパスワードを暗号化し、暗号化されたパスワードを EAP-

Response/MD5-Challengeパケットでアクセスデバイスに送信します。 

8. アクセスデバイスは、RADIUS Access-Requestパケット内の EAP-Response/MD5-Challengeパ

ケットを認証サーバーにリレーします。 

9. 認証サーバーは、受信した暗号化パスワードと、ステップ 5で生成した暗号化パスワードを比較しま

す。2つのパスワードが同一の場合、サーバーはクライアントを有効と見なし、RADIUS Access-

Acceptパケットをアクセスデバイスに送信します。 

10. RADIUS Access-Acceptパケットを受信すると、アクセスデバイスは次の処理を実行します。 

a. EAP-Successパケットをクライアントに送信します。 

b. 制御ポートを許可ステートに設定します。 

クライアントはネットワークにアクセスできます。 

11. クライアントがオンラインになった後、アクセスデバイスは定期的にハンドシェイク要求を送信して、ク

ライアントがまだオンラインであるかどうかを確認します。デフォルトでは、2回連続してハンドシェイク

に失敗すると、デバイスはクライアントからログオフします。 

12. ハンドシェイク要求を受信すると、クライアントは応答を返します。連続して何回かハンドシェイクを試

みてもクライアントが応答を返さない場合(デフォルトでは 2回)、アクセスデバイスはクライアントをロ

グオフします。このハンドシェイクメカニズムにより、異常にオフラインになった 802.1Xユーザーが使

用するネットワークリソースをタイムリーに解放できます。 

13. クライアントは、EAPOL-Logoffパケットを送信して、アクセスデバイスにログオフを要求することもで

きます。 

14. EAPOL-Logoffパケットに応答して、アクセスデバイスは制御ポートのステータスを許可から無許可に

変更します。次に、アクセスデバイスは EAP-Failureパケットをクライアントに送信します。 

EAP終端 

図 10に、EAP終端モードでの基本的な 802.1X認証手順を示します。CHAP認証が使用されていることを

前提としています。 
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図 10 EAP終端モードでの 802.1X認証手順 

 
 

EAP 終端モードでは、認証サーバーではなくアクセスデバイスが、パスワード暗号化のための MD5 チャレ

ンジを生成します。アクセスデバイスは、標準 RADIUS パケット内のユーザー名および暗号化されたパス

ワードとともに、MD5チャレンジを RADIUSサーバーに送信します。 

802.1X認証の開始 

802.1Xクライアントとアクセスデバイスの両方が 802.1X認証を開始できます。 

イニシエータとしての 802.1Xクライアント 

クライアントは、802.1X認証を開始するために EAPOL-Startパケットをアクセスデバイスに送信します。パ

ケットの宛先 MACアドレスは、IEEE 802.1Xで指定されたマルチキャストアドレス 01-80-C2-00-00-03ま

たはブロードキャストMACアドレスです。クライアントと認証サーバー間の中間デバイスがマルチキャストア

ドレスをサポートしていない場合は、ブロードキャスト EAPOL-Start パケットを送信できる 802.1X クライア

ントを使用する必要があります。たとえば、iNode 802.1Xクライアントを使用できます。 

イニシエータとしてのアクセスデバイス 

クライアントが EAPOL-Start パケットを送信できない場合は、認証を開始するようにアクセスデバイスを設

定します。たとえば、Windows 10で使用可能な 802.1Xクライアントがあります。 

アクセスデバイスは、次のモードをサポートします。 
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• マルチキャストトリガーモード: アクセスデバイスは EAP-Request/Identityパケットをマルチキャストし

て、ID要求間隔で 802.1X認証を開始します。 

• ユニキャストトリガーモード: 未知のMACアドレスからフレームを受信すると、アクセスデバイスは受

信ポートからMACアドレスに EAP-Request/Identityパケットを送信します。ID要求タイムアウト間

隔内に応答が受信されなかった場合、デバイスはパケットを再送信します。このプロセスは、dot1x 

retryコマンドを使用して設定された要求の最大試行回数に達するまで継続されます。 

ユーザー名要求タイムアウトタイマーは、マルチキャストトリガーの ID 要求インターバルとユニキャストトリ

ガーの ID要求タイムアウトインターバルの両方を設定します。 

アクセス制御方式 

H3Cは、802.1Xプロトコルで定義されているポートベースのアクセスコントロールを実装し、MACベースの

アクセスコントロールをサポートするようにプロトコルを拡張します。 

• ポートベースのアクセス制御: 802.1Xユーザーがポートで認証を渡すと、その後のユーザーは認証

なしでポートを介してネットワークにアクセスできます。認証されたユーザーがログオフすると、他のす

べてのユーザーはログオフされます。 

• MACベースのアクセス制御: 各ユーザーは、ポート上で個別に認証されます。ユーザーがログオフし

ても、他のオンラインユーザーは影響を受けません。 

802.1X VLAN操作 

認証 VLAN 

認証 VLAN は、認可されたネットワークリソースへの 802.1X ユーザーのアクセスを制御します。デバイス

は、ローカルまたはリモートサーバーによって割り当てられた認証 VLANをサポートします。 
 

 重要: 

タグ付き認証 VLANを割り当てることができるのは、リモートサーバーだけです。 

 

リモート VLAN認証 

リモート VLAN 認証では、リモートサーバー上のユーザーの認証 VLAN を設定する必要があります。

ユーザーがサーバーに対して認証されると、サーバーは認証 VLAN 情報をデバイスに割り当てます。次に、

デバイスはユーザークセスポートをタグ付きまたはタグなしメンバーとして認証 VLANに割り当てます。 

デバイスは、リモートサーバーによる次の認証 VLAN情報の割り当てをサポートします。 

• VLAN ID。 

• VLAN名。アクセスデバイスの VLANの説明と同じである必要があります。 

• VLAN IDおよび VLAN名の文字列。 

この文字列では、一部の VLANは IDで表され、一部の VLANは名前で表されます。 

• VLANグループ名。 

VLANグループの詳細については、『レイヤー2 LANスイッチングコンフィギュレーションガイド』を参

照してください。 

• サフィックス tまたは uが付いた VLAN ID。 
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• tおよび uサフィックスでは、デバイスがアクセスポートをタグ付きまたはタグなしメンバーとして VLAN

に割り当てる必要があります。たとえば、2uはポートをタグなしメンバーとして VLAN 2に割り当てる

ことを示します。 

VLAN名または VLANグループ名が割り当てられている場合、デバイスは VLANを割り当てる前にその情

報を VLAN IDに変換します。 
 

 重要: 

VLAN名で表される VLANを正常に割り当てるには、VLANがデバイス上に作成されているこ

とを確認する必要があります。 

サフィックス付きの VLAN IDを割り当てるには、アクセスポートが、ポートベースのアクセスコン

トロールを実行するハイブリッドポートまたはトランクポートであることを確認します。 

 

Figure 1  重要: 

割り当てを成功させるために、リモートサーバーによって割り当てられる認証 VLANは、次のい

ずれのタイプにもできません。 

• ダイナミックに学習された VLAN。 

• 予約済み VLAN。 

• スーパーVLAN。 

• プライベート VLAN。 
 

サーバーが VLANのグループを割り当てる場合、アクセスデバイスは VLANを選択します(表 2を参照)。 

表 2 VLANグループからの認証 VLANの選択 

VLAN情報 認証 VLANの選択 

IDによるVLAN 

名前によるVLAN 

VLANグループ名 

802.1 X対応ポートがMACベースのアクセスコントロールを実行する場合、

デバイスは次のルールに従って、ユーザーのVLANグループから認証VLAN

を選択します。 

• MACベース VLANがイネーブルになっているハイブリッドポートの場

合: 

 ポートにオンラインユーザーがいない場合、デバイスは最も小さい

IDを持つ VLANを選択します。 

 ポートにオンラインユーザーがいる場合、デバイスはオンラインユー

ザーが最も少ない VLANを選択します。2つの VLANに同じ数の

オンライン 802.1Xユーザーがいる場合、デバイスはより低い IDの

VLANを選択します。 

• アクセス、トランク、またはMACベース VLANがディセーブルになって

いるハイブリッドポートの場合: 

 ポートにオンラインユーザーがいない場合、デバイスは最も小さい

IDを持つ VLANを選択します。 

 ポートにオンラインユーザーがいる場合、デバイスはオンラインユー

ザーの VLANの VLANグループを調べます。VLANが検出される

と、その VLANは認証 VLANとしてユーザーに割り当てられます。

VLANが検出されない場合、VLAN認証は失敗します。 

802.1X対応ポートがポートベースのアクセスコントロールを実行する場合、

デバイスはVLANグループから最小のIDを持つVLANを選択します。後続の

すべての802.1Xユーザーは、そのVLANに割り当てられます。 

サフィックス付きのVLAN ID 
1. デバイスは、サフィックスのない最も左側の VLAN ID、または uのサフ

ィックスが付いた最も左側の VLAN IDのうち、より左側にある方をタグ
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VLAN情報 認証 VLANの選択 

無 VLANとして選択します。 

2. デバイスは、タグなし VLANを PVIDとしてポートに割り当て、残りをタ

グ付き VLANとして割り当てます。タグなし VLANが割り当てられてい

ない場合、ポートの PVIDは変更されません。ポートは、これらのタグ

付きおよびタグなし VLANからのトラフィックの通過を許可します。 

たとえば、認証サーバーはユーザーのアクセスデバイスに文字列1u 2t 3を

送信します。デバイスはVLAN 1をタグなしVLANとして割り当て、残りのすべ

てのVLAN(VLAN 3を含む)をタグ付きVLANとして割り当てます。VLAN 1が

PVIDになります。 

 

ローカル VLAN認証 

ユーザーに対してローカル VLAN 認証を実行するには、そのユーザーのローカルユーザーカウントの

認証アトリビュートリストに VLAN ID を指定します。各ローカルユーザーに指定できる認証 VLAN ID は 1

つだけです。ユーザーがデバイスにアクセスするために使用するポートは、タグなしメンバーとしてVLANに

割り当てられます。 
 

 重要: 

ローカル VLAN認証では、タグ付き VLANの割り当てはサポートされません。 

 

ローカルユーザー設定の詳細については、「AAAの設定」を参照してください。 

802.1 X対応ポートの認証 VLANの操作 

表 3 に、アクセスデバイスが 802.1 X対応ポート上で VLAN(サフィックスで指定された VLAN を除く)を処

理する方法を示します。 

表 3 VLAN操作 

ポートアクセスコントロール
方式 

VLAN操作 

ポートベース 

デバイスは、最初に認証されたユーザーの認証VLANにポートを割り当てます。

その後のすべての802.1Xユーザーは、認証なしでVLANにアクセスできます。 

認証VLANにタグなしアトリビュートがある場合、デバイスはポートをタグなしメン

バーとして認証VLANに割り当て、VLANをPVIDとして設定します。認証VLANに

タグ付きアトリビュートがある場合、デバイスはPVIDを変更せずにポートをタグ

付きメンバーとしてVLANに割り当てます。 

MACベース 

MACベースVLANがイネーブルになっているハイブリッドポートでは、デバイスは

各ユーザーのMACアドレスを独自の認証VLANにマッピングします。ポートの

PVIDは変更されません。 

アクセス、トランク、またはMACベースVLANがディセーブルになっているハイブ

リッドポートの場合: 

• デバイスは、最初に認証されたユーザーの認証 VLANにポートを割り当

て、その認証 VLANにタグなしアトリビュートがある場合は、その VLANを

PVIDとして設定します。 

• 認証 VLANにタグ付きアトリビュートがある場合、デバイスは PVIDを変更

せずにポートを認証 VLANに割り当てます。 
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Figure 2  重要: 

• アクセスポートに接続されたユーザーの場合、サーバーによって割り当てられた認証 VLANにタグな

しアトリビュートが設定されていることを確認します。サーバーがタグ付きアトリビュートを持つ VLAN

を発行した場合、VLAN割り当ては失敗します。 

• トランクまたはMACベース VLANがディセーブルのハイブリッドポートに接続されたユーザーに

VLANを割り当てる場合は、タグなし VLANが 1つだけであることを確認してください。後続のユーザ

ーに別のタグなし VLANが割り当てられた場合、そのユーザーは認証を通過できません。 

• ネットワークセキュリティを強化するためのベストプラクティスとして、port hybrid vlan コマンドを使用

して、ハイブリッドポートをタグ付きメンバーとして認証 VLANに割り当てないでください。 
 

ユーザーに認証 VLANが割り当てられていない場合に、802.1X認証ユーザーがハイブリッドポート上のネ

ットワークにアクセスするには、次のいずれかの作業を実行します。 

• ポートが VLAN内のユーザーからタグ付き認証パケットを受信する場合は、port hybrid vlanコマン

ドを使用して、ポートを VLAN内のタグ付きメンバーとして設定します。 

• ポートが VLAN内のユーザーからタグなし認証パケットを受信する場合は、port hybrid vlanコマン

ドを使用して、ポートを VLAN内のタグなしメンバーとして設定します。 

定期的なオンラインユーザー再認証がイネーブルになっているポートでは、MAC ベース VLAN 機能は、こ

の機能がイネーブルになる前からオンラインであったユーザーに対しては有効になりません。アクセスデバ

イスは、次の要件が満たされた場合に、ユーザーのMAC/VLANマッピングを作成します。 

• ユーザーが再認証を通過しました。 

• ユーザーの認証 VLANが変更されます。 

VLAN設定およびMACベースVLANの詳細については、『Layer 2 LAN Switching Configuration Guide』

を参照してください。 

ゲスト VLAN 

ポート上の 802.1X ゲスト VLAN は、802.1X 認証を実行していないユーザーに対応します。ゲスト VLAN

内のユーザーは、ソフトウェアサーバーなどの限られたネットワークリソースにアクセスして、アンチウイル

スソフトウェアおよびシステムパッチをダウンロードできます。ゲスト VLAN 内のユーザーは、802.1X 認証

を通過すると、ゲスト VLANから削除され、許可されたネットワークリソースにアクセスできます。 

アクセスデバイスは、802.1Xアクセスコントロール方式に基づいて、802.1X対応ポート上の VLANを処理

します。 

ポートベースのアクセス制御 

認証ステータス VLAN操作 

ポートがauto状態の場合、ユ

ーザーは802.1 X対応ポート

にアクセスします。 

デバイスはポートを802.1XゲストVLANに割り当てます。このポート上のすべて

の802.1Xユーザーは、ゲストVLAN内のリソースにのみアクセスできます。 

ゲストVLANの割り当ては、ポートリンクモードによって異なります。詳細について

は、「認証VLAN」の表7を参照してください。 

802.1XゲストVLANのユーザ

ーが802.1X認証に失敗しまし

た。 

802.1X認証失敗VLANが使用可能な場合、デバイスはポートを認証失敗VLAN

に割り当てます。このポートのすべてのユーザーは、認証失敗VLAN内のリソー

スにだけアクセスできます。 

認証失敗VLANが設定されていない場合、ポートは802.1XゲストVLANのままで

す。ポート上のすべてのユーザーはゲストVLANに属します。 

802.1X認証失敗VLANの詳細については、「認証失敗VLAN」を参照してくださ

い。 
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認証ステータス VLAN操作 

802.1XゲストVLANのユーザ

ーは、802.1X認証を通過しま

す。 

デバイスは802.1XゲストVLANからポートを削除し、そのポートをユーザーの認

証VLANに割り当てます。 

認証サーバーが認証VLANを割り当てない場合、ポートの最初のPVIDが適用さ

れます。ユーザーおよび後続のすべての802.1Xユーザーは、最初のポート

VLANに割り当てられます。 

ユーザーがログオフすると、ポートは再びゲストVLANに割り当てられます。 

注: 

802.1X対応ポートの初期 PVIDは、ポートが 802.1X VLANに割り当てられる

前にポートで使用されていた PVIDです。 

 

 重要: 

ポートが VLANタグの付いたパケットを受信すると、VLANがゲスト VLANでない場合、パケット

はタグ付き VLAN内で転送されます。 

 

MACベースのアクセス制御 

認証ステータス VLAN操作 

ユーザーが802.1X対応ポート

にアクセスし、802.1X認証を

実行していません。 

デバイスは、ユーザーのMACアドレスと802.1XゲストVLAN間のマッピングを作

成します。ユーザーは、ゲストVLAN内のリソースだけにアクセスできます。 

802.1XゲストVLANのユーザ

ーが802.1X認証に失敗しまし

た。 

802.1X認証失敗VLANが使用可能な場合、デバイスはユーザーのMACアドレ

スを認証失敗VLANに再マッピングします。ユーザーは、認証失敗VLAN内のリ

ソースにだけアクセスできます。 

802.1X認証失敗VLANが設定されていない場合、ユーザーは802.1Xゲスト

VLANから削除され、初期PVIDに追加されます。 

802.1XゲストVLANのユーザ

ーは、802.1X認証を通過しま

す。 

デバイスは、ユーザーのMACアドレスを認証VLANに再マッピングします。 

認証サーバーが認証VLANを割り当てない場合、デバイスはユーザーのMACア

ドレスをポート上の初期PVIDに再マッピングします。 

 

認証失敗 VLAN 

ポート上の 802.1X 認証失敗 VLAN は、組織のセキュリティ方針に準拠していないために 802.1X 認証に

失敗したユーザーに対応します。たとえば、VLAN は、誤ったパスワードが入力されたユーザーに対応しま

す。認証失敗 VLAN のユーザーは、ソフトウェアサーバーなどの限られたネットワークリソースにアクセスし

て、アンチウイルスソフトウェアやシステムパッチをダウンロードできます。 

アクセスデバイスは、802.1Xアクセスコントロール方式に基づいて、802.1X対応ポート上の VLANを処理

します。 

ポートベースのアクセス制御 

認証ステータス VLAN操作 

ユーザーがポートにアクセス

し、802.1X認証に失敗しまし

た。 

デバイスはポートを認証失敗VLANに割り当てます。このポート上のすべての

802.1Xユーザーは、認証失敗VLANのリソースにだけアクセスできます。 

認証失敗VLANの割り当ては、ポートリンクモードによって異なります。詳細につ

いては、「認証VLAN」の表7を参照してください。 

802.1XゲストVLANのユーザ ポートはまだ認証失敗VLANにあり、このポートのすべての802.1Xユーザーはこ
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認証ステータス VLAN操作 

ーは、802.1X認証に失敗しま

した。 

のVLANに属しています。 

802.1X認証失敗VLANのユ

ーザーは、802.1X認証を通

過しました。 

デバイスはユーザーの認証VLANにポートを割り当て、認証失敗VLANからポー

トを削除します。 

認証サーバーが認証VLANを割り当てない場合、ポートの最初のPVIDが適用さ

れます。ユーザーおよび後続のすべての802.1Xユーザーは、最初のPVIDに割

り当てられます。 

ユーザーがログオフすると、ポートはゲストVLANに割り当てられます。ゲスト

VLANが設定されていない場合、ポートはポートの初期PVIDに割り当てられま

す。  

 

MACベースのアクセス制御 

認証ステータス VLAN操作 

ユーザーが802.1X有効ポー

トにアクセスし、802.1X認証

に失敗しました。 

デバイスは、ユーザーのMACアドレスを802.1X認証失敗VLANにマッピングしま

す。ユーザーは、認証失敗VLAN内のリソースにだけアクセスできます。 

802.1X認証失敗VLANのユ

ーザーは、802.1X認証に失

敗しました。 

ユーザーはまだ認証失敗VLANにいます。 

802.1X認証失敗VLANのユ

ーザーは、802.1X認証を通過

しました。 

デバイスは、ユーザーのMACアドレスを認証VLANに再マッピングします。 

認証サーバーが認証VLANを割り当てない場合、デバイスはユーザーのMACア

ドレスをポート上の初期PVIDに再マッピングします。 

 

クリティカル VLAN 

ポート上の 802.1XクリティカルVLANは、ISPドメイン内に到達可能な RADIUSサーバーがないために認

証に失敗した 802.1Xユーザーに対応します。クリティカル VLANのユーザーは、設定に応じて制限された

ネットワークリソースセットにアクセスできます。 

クリティカル VLAN 機能は、802.1X 認証が RADIUS サーバーを介してのみ実行される場合に有効になり

ます。802.1X ユーザーが RADIUS 認証後にローカル認証に失敗した場合、そのユーザーはクリティカル

VLANに割り当てられません。認証方式の詳細については、「AAAの設定」を参照してください。 

アクセスデバイスは、802.1Xアクセスコントロール方式に基づいて、802.1X対応ポート上の VLANを処理

します。 

ポートベースのアクセス制御 

認証ステータス VLAN操作 

ユーザーはポートにアクセスしますが、すべ

てのRADIUSサーバーが到達不能であるた

め、802.1X認証に失敗します。 

デバイスはポートをクリティカルVLANに割り当てます。802.1Xユー

ザーおよびこのポート上のすべての後続の802.1Xユーザーは、

802.1XクリティカルVLAN内のリソースだけにアクセスできます。 

クリティカルVLANの割り当ては、ポートリンクモードによって異なり

ます。詳細については、「AAAの設定」の表7を参照してください。 

802.1XクリティカルVLANのユーザーは、す

べてのRADIUSサーバーが到達不能であ

るため、認証に失敗します。 

ポートはまだクリティカルVLANにあります。 

802.1XクリティカルVLANのユーザーは、到 802.1X認証失敗VLANが設定されている場合、ポートは認証失敗
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認証ステータス VLAN操作 

達不能なサーバー以外の理由で認証に失

敗します。 

VLANに割り当てられます。802.1X認証失敗VLANが設定されてい

ない場合、ポートはポートの初期PVIDに割り当てられます。 

802.1XクリティカルVLANのユーザーは、

802.1X認証を通過します。 

デバイスはユーザーの認証VLANにポートを割り当て、802.1Xクリ

ティカルVLANからポートを削除します。 

認証サーバーが認証VLANを割り当てない場合は、ポートの最初

のPVIDが適用されます。ユーザーおよび後続のすべての802.1X

ユーザーは、このポートVLANに割り当てられます。 

ユーザーがログオフすると、ポートはゲストVLANに割り当てられま

す。802.1XゲストVLANが設定されていない場合は、ポートの初期

PVIDが復元されます。 

802.1XゲストVLANのユーザーは、すべて

のRADIUSサーバーが到達不能であるた

め、認証に失敗します。 

デバイスはポートを802.1XクリティカルVLANに割り当て、このポー

ト上のすべての802.1XユーザーはこのVLANに属します。 

802.1X認証失敗VLANのユーザーは、す

べてのRADIUSサーバーが到達不能であ

るため、認証に失敗します。 

ポートはまだ802.1X認証失敗VLANにあります。このポートのすべ

ての802.1Xユーザーは、802.1X認証失敗VLANのリソースにだけ

アクセスできます。 

認証に合格したユーザーは、すべての

RADIUSサーバーが到達不能であるため

再認証に失敗し、デバイスからログアウトさ

れます。 

デバイスはポートを802.1XクリティカルVLANに割り当てます。 

 

MACベースのアクセス制御 

認証ステータス VLAN操作 

ユーザーはポートにアクセスしますが、すべて

のRADIUSサーバーが到達不能であるため、

802.1X認証に失敗します。 

デバイスは、ユーザーのMACアドレスを802.1Xクリティカル

VLANにマッピングします。ユーザーは、802.1Xクリティカル

VLAN内のリソースにだけアクセスできます。 

802.1XクリティカルVLANのユーザーは、すべ

てのRADIUSサーバーが到達不能であるた

め、認証に失敗します。 

ユーザーはまだクリティカルVLANに属しています。 

802.1XクリティカルVLANのユーザーが、到達

不能なサーバー以外の理由で802.1X認証に

失敗しました。 

802.1X認証失敗VLANが設定されている場合、デバイスはユ

ーザーのMACアドレスを認証失敗VLAN IDに再マッピングしま

す。 

802.1X認証失敗VLANが設定されていない場合、デバイスは

ユーザーのMACアドレスを初期PVIDに再マッピングします。 

802.1XクリティカルVLANのユーザーは、

802.1X認証を通過します。 

デバイスは、ユーザーのMACアドレスを認証VLANに再マッピ

ングします。 

認証サーバーがユーザーに認証VLANを割り当てない場合、デ

バイスはユーザーのMACアドレスをポート上の初期PVIDに再

マッピングします。 

802.1XゲストVLANのユーザーは、すべての

RADIUSサーバーが到達不能であるため、認

証に失敗します。 

デバイスは、ユーザーのMACアドレスを802.1Xクリティカル

VLANに再マッピングします。ユーザーは、802.1Xクリティカル

VLAN内のリソースだけにアクセスできます。 

802.1X認証失敗VLANのユーザーは、すべて

のRADIUSサーバーが到達不能であるため、

認証に失敗します。 

ユーザーは802.1X認証失敗VLANのままです。 

 

到達可能な RADIUSサーバーが検出されると、デバイスは次の処理を実行します。 
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• MACベースのアクセスコントロールが使用されている場合、デバイスはクリティカル VLANから

802.1Xユーザーを削除します。ポートは、認証をトリガーするために、これらのユーザーにユニキャス

ト EAP-Request/Identityを送信します。 

• ポートベースのアクセスコントロールが使用されている場合、デバイスはクリティカル VLANからポー

トを削除します。ポートは、認証をトリガーするために、ポート上のすべての 802.1Xユーザーにマル

チキャスト EAP-Request/Identityを送信します。 

クリティカル Voice VLAN 

ポート上の 802.1Xクリティカル Voice VLANは、ISP ドメイン内のどの RADIUSサーバーにも到達できな

いために認証に失敗した 802.1X音声ユーザーに対応します。 

クリティカル Voice VLAN機能は、802.1X認証が RADIUSサーバーを介してのみ実行される場合に有効

になります。802.1X音声ユーザーが RADIUS認証後にローカル認証に失敗すると、その音声ユーザーは

クリティカル Voice VLANに割り当てられません。認証方式の詳細については、「AAAの設定」を参照してく

ださい。 

到達可能な RADIUS サーバーが検出されると、デバイスは 802.1X アクセスコントロール方式に基づいて

ポート上で動作を実行します。 

ポートベースのアクセス制御 

到達可能な RADIUSサーバーが検出されると、デバイスはクリティカルな Voice VLANからポートを削除し

ます。ポートは、認証をトリガーするために、ポート上のすべての 802.1X 音声ユーザーにマルチキャスト

EAP-Request/Identityパケットを送信します。 

MACベースのアクセス制御 

到達可能な RADIUSサーバーが検出されると、デバイスはクリティカルな Voice VLANから 802.1X音声

ユーザーを削除します。ポートは、認証をトリガーするために、クリティカルな Voice VLAN に割り当てられ

た各 802.1X音声ユーザーにユニキャスト EAP-Request/Identityパケットを送信します。 

802.1X VSI操作 

この機能は、MACベースのアクセスコントロールを実行する 802.1 X対応ポートだけでサポートされます。 

VXLANの 802.1Xサポート 

図 29 に示すように、デバイスが VXLAN VTEP と NASの両方として動作する場合、ユーザーのサービス

情報は VLANによって識別できません。この問題を解決するには、認証された 802.1Xユーザーに VSIを

割り当てるように RADIUS サーバーを設定する必要があります。NAS は、ユーザーのトラフィックを、ユー

ザーの認可 VSIに関連付けられた VXLANにマッピングします。マッピング基準には、ユーザーのアクセス

VLAN、アクセスポート、およびMACアドレスが含まれます。 

VSIおよび VXLANの詳細については、『VXLAN Configuration Guide』を参照してください。 
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図 29 802.1X認証用の VXLANネットワーク図 

 
 

認証 VSI 

認可 VSIは、非認証ユーザーがアクセスできないネットワークリソースを持つ VXLANに関連付けられてい

ます。 

802.1Xはリモート VSI認可をサポートしています。ユーザーがリモート 802.1X認証を渡すと、リモートサー

バーはユーザーの認可 VSI 情報をユーザーのアクセスポートに割り当てます。認可 VSI 情報を受信する

と、VTEPは次の操作を実行します。 

1. ユーザーのアクセスポート、VLAN、およびMACアドレスに基づいて、イーサネットサービスインスタンスを

動的に作成します。 

2. イーサネットサービスインスタンスを認可 VSIにマッピングします。 

これにより、ユーザーは認可 VSIに関連付けられた VXLAN内のリソースにアクセスできます。 

VTEPがリモートサーバーからユーザーの認可 VSI情報を受信しない場合、ユーザーは認証を通過した後、

どの VXLANのリソースにもアクセスできません。 

イーサネットサービスインスタンスの動的作成の詳細については、『VXLAN configuration Guide』を参照し

てください。 

ゲスト VSI 

ポート上の 802.1X ゲスト VSIは、802.1X 認証を実行していないユーザーに対応します。ゲスト VSIに関

連付けられた VXLAN には、限定されたネットワークリソースのセットを展開できます。たとえば、ユーザー

がアンチウイルスソフトウェアおよびシステムパッチをダウンロードするためのソフトウェアサーバーを展開

します。ゲスト VSIのユーザーが 802.1X認証を通過すると、そのユーザーはゲスト VSIから削除され、許

可されたネットワークリソースにアクセスできます。 

RADIUS servers

Internet

VXLAN

Access layer

Client Client Client ClientAP

AC

NAS

(VTEP)

Distribution layer

NAS

(VTEP)

802.1X-enabled port
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次の表は、MACベースのアクセスコントロールを実行する 802.1 X対応ポートで VTEPが VSIを処理する

方法を示しています。 
 

認証ステータス VSI操作 

ユーザーがポートにアクセス

し、802.1X認証を実行してい

ません。 

VTEPは、ユーザーのMACアドレスとアクセスVLANをポート上の802.1Xゲスト

VSIにマッピングします。ユーザーは、ゲストVSIに関連付けられたVXLAN内のリ

ソースだけにアクセスできます。 

802.1XゲストVSIのユーザー

が802.1X認証に失敗しまし

た。 

802.1X認証失敗VSIがポートで使用可能な場合、VTEPはユーザーのMACアド

レスとアクセスVLANを認証失敗VSIに再マッピングします。ユーザーは、認証失

敗VSIに関連付けられたVXLAN内のリソースだけにアクセスできます。 

ポートに802.1X Auth-Fail VSIが設定されていない場合、ユーザーは802.1Xゲ

ストVSIから削除されます。 

802.1XゲストVSIのユーザー

は、802.1X認証を通過しま

す。 

VTEPは802.1XゲストVSIからユーザーを削除し、ユーザーのMACアドレスとア

クセスVLANを認可VSIに再マッピングします。 

 

認証失敗 VSI 

ポート上の 802.1X Auth-Fail VSIは、組織のセキュリティ方針に準拠していなかったために 802.1X認証に

失敗したユーザーに対応します。たとえば、VSI は、誤ったパスワードが入力されたユーザーに対応します。

Auth-Fail VSIのユーザーは、この VSIに関連付けられた VXLAN内の限られたネットワークリソースにア

クセスできます。Auth-Fail VSI にソフトウェアサーバーを配置して、ユーザーがアンチウイルスソフトウェア

およびシステムパッチをダウンロードできるようにすることができます。 

次の表は、MACベースのアクセスコントロールを実行する 802.1 X対応ポートで VTEPが VSIを処理する

方法を示しています。 
 

認証ステータス VSI操作 

ユーザーがポートにアクセス

し、802.1X認証に失敗しまし

た。 

VTEPは、ユーザーのMACアドレスとアクセスVLANをポート上の802.1X認証失

敗VSIにマッピングします。ユーザーは、認証失敗VSIに関連付けられたVXLAN

内のリソースだけにアクセスできます。 

802.1X Auth-Fail VSIのユー

ザーは、到達不能サーバー以

外の理由で802.1X認証に失

敗します。 

ユーザーはまだAuth-fail VSIの状態です。 

802.1X認証失敗VSIのユー

ザーは、802.1X認証を通過し

ます。 

VTEPは802.1X認証失敗VSIからユーザーを削除し、ユーザーのMACアドレス

とアクセスVLANを認可VSIに再マッピングします。 

 

クリティカル VSI 

ポート上の 802.1XクリティカルVSIは、ISPドメイン内に到達可能な RADIUSサーバーがないために認証

に失敗した 802.1X ユーザーに対応します。クリティカル VSI のユーザーは、この VSI に関連付けられた

VXLAN内の限られたネットワークリソースセットにアクセスできます。 

クリティカル VSI 機能は、802.1X 認証が RADIUS サーバーを介してのみ実行される場合に有効になりま

す。802.1XユーザーがRADIUS認証後にローカル認証に失敗した場合、そのユーザーはクリティカルVSI

に割り当てられません。認証方式の詳細については、「AAAの設定」を参照してください。 

次の表は、MACベースのアクセスコントロールを実行する 802.1 X対応ポートで VTEPが VSIを処理する

方法を示しています。 
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認証ステータス VSI操作 

ユーザーはポートにアクセスしますが、すべて

のRADIUSサーバーが到達不能であるため、

802.1X認証に失敗します。 

VTEPは、ユーザーのMACアドレスとアクセスVLANをポート上

の802.1XクリティカルVSIにマッピングします。ユーザーは、クリ

ティカルVSIに関連付けられたVXLAN内のリソースだけにアク

セスできます。 

すべてのRADIUSサーバーが到達不能である

ため、802.1XクリティカルVSIのユーザーは認

証に失敗します。 

ユーザーはまだクリティカルVSIにいます。 

802.1XクリティカルVSIのユーザーは、到達不

能なサーバー以外の理由で802.1X認証に失

敗します。 

802.1X認証失敗VSIがポートに設定されている場合、VTEPは

ユーザーのMACアドレスとアクセスVLANを認証失敗VSIに再

マッピングします。 

ポートに802.1X 認証失敗VSIが設定されていない場合、VTEP

はユーザーをログオフします。 

802.1XクリティカルVSIのユーザーは、802.1X

認証を通過します。 

VTEPは、ユーザーのMACアドレスとアクセスVLANを認可VSI

に再マッピングします。 

802.1X認証失敗VSIのユーザーは、すべての

RADIUSサーバーが到達不能であるため、認

証に失敗します。 

ユーザーは802.1X 認証失敗VSIのままです。 

 

ACLの割り当て 

認証サーバー上の 802.1X ユーザーに ACL を指定して、ネットワークリソースへのユーザーのアクセスを

制御できます。ユーザーが 802.1X 認証を通過すると、認証サーバーは ACL をアクセスポートに割り当て

て、このユーザーのトラフィックをフィルタリングします。認証サーバーは、ローカルアクセスデバイスまたは

RADIUSサーバーです。いずれの場合も、アクセスデバイスに ACLを設定する必要があります。 

ユーザーのアクセス制御基準を変更するには、次のいずれかの方法を使用できます。 

• アクセスデバイスの ACLルールを変更します。 

• 認証サーバーで別の認証 ACLを指定します。 

サポートされる認証 ACLには、次のタイプがあります。 

• 2000～2999の範囲の番号が付けられた基本 ACL。 

• 3000～3999の範囲の番号が付けられた拡張 ACL。 

認可 ACLを有効にするには、ACLが存在し、counting、established、fragment、または loggingキーワー

ドで設定されたルールを除く ACLルールがあることを確認します。 

ACL設定の詳細については、『ACL and QoS Configuration Guide』を参照してください。 

ユーザープロファイルの割り当て 

認証サーバーで 802.1X ユーザーのユーザープロファイルを指定して、ネットワークリソースへのユーザー

のアクセスを制御できます。ユーザーが 802.1X 認証に合格すると、認証サーバーはユーザーにユーザー

プロファイルを割り当てて、トラフィックをフィルタリングします。認証サーバーは、ローカルアクセスデバイス

または RADIUS サーバーです。いずれの場合も、アクセスデバイスでユーザープロファイルを設定する必

要があります。 

ユーザーのアクセス権を変更するには、次のいずれかの方法を使用できます。 

• アクセスデバイスのユーザープロファイル設定を変更します。 
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• 認証サーバー上のユーザーに別のユーザープロファイルを指定します。 

ユーザープロファイルの詳細については、「プロファイルの設定」を参照してください。 

リダイレクトURLの割り当て 

802.1X 対応ポートが MAC ベースのアクセス制御を実行し、ポートの認証状態が auto の場合、デバイス

は RADIUS サーバーによって割り当てられた URL 属性をサポートします。認証中、802.1X ユーザーの

HTTPまたは HTTPS要求は、サーバーに割り当てられた URL属性によって指定されたWebインターフェ

ースにリダイレクトされます。ユーザーが Web 認証に合格すると、RADIUS サーバーはユーザーの MAC

アドレスを記録し、DM(切断メッセージ)を使用してユーザーをログオフします。ユーザーが 802.1X 認証を

再度開始すると、認証に合格し、正常にオンラインになります。 

この機能は、EADアシスタント機能と相互に排他的です。 

802.1X ユーザーの HTTPS 要求をリダイレクトするには、デバイス上の HTTPS リダイレクトリスニングポ

ートを指定します。詳細については、『レイヤー3 IP サービスコンフィギュレーションガイド』の「HTTP リダイ

レクト」を参照してください。 

CARアトリビュートの割り当て 

デバイスは、RADIUS 拡張アトリビュートによって割り当てられた CAR アトリビュートを使用して、認証され

たオンライン 802.1Xユーザーのアクセスレートを制御できます。拡張 RADIUSアトリビュートの詳細につい

ては、「AAAの設定」を参照してください。 

次の CARアトリビュートを使用できます。 

• Input-Peak-Rate: 着信トラフィックのピークレート(bps)。 

• Input-Average-Rate: 着信トラフィックの平均レート(bps)。 

• Output-Peak-Rate: 発信トラフィックのピークレート(bps)。 

• Output-Average-Rate: 発信トラフィックの平均レート(bps)。 

サーバーがピークレートと平均レートの両方を制御するための CAR アトリビュートを割り当てる場合、デバ

イスはユーザートラフィックにダブルレートトラフィックポリシングを実装します。サーバーが Input-Peak-

Rate または Output-Peak-Rate アトリビュートを割り当てない場合、デバイスはユーザートラフィックにシン

グルレートトラフィックポリシングを実装します。トラフィックポリシングの詳細については、『ACL and QoS 

Configuration Guide』の「QoS configuration」を参照してください。 

定期的な802.1X再認証 

定期的な 802.1X 再認証は、オンラインユーザーの接続ステータスを追跡し、サーバーによって割り当てら

れた認可アトリビュート(ACLや VLANなど)を更新します。 

定期的なオンラインユーザーの再認証機能がイネーブルになっている場合、デバイスは定期的な再認証間

隔でオンライン 802.1X ユーザーを再認証します。間隔はタイマーによって制御され、タイマーはユーザー

が設定できます。定期的な再認証タイマーの変更は、古いタイマーが期限切れになり、ユーザーが認証に

合格した後に限り、オンラインユーザーに適用されます。 

サーバーに割り当てられたセッションタイムアウトタイマー(Session-Timeout アトリビュート)と終了アクショ

ン(Termination-Action アトリビュート)の両方が、定期的なオンラインユーザー再認証機能に影響を与える

可能性があります。サーバーに割り当てられた Session-Timeout アトリビュートと Termination-Action アト

リビュートを表示するには、display dot1x connection コマンドを使用します(『Security Command 

Reference』を参照)。 
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• 終了アクションが Default (logoff)の場合、デバイスでの定期的なオンラインユーザー再認証は、定期

再認証タイマーがセッションタイムアウトタイマーよりも短い場合にだけ有効になります。 

• 終了アクションが Radius-requestの場合、デバイス上の定期的なオンラインユーザー再認証設定

は有効になりません。セッションタイムアウトタイマーの期限が切れると、デバイスはオンラインの

802.1Xユーザーを再認証します。 

サーバーによってセッションタイムアウトタイマーが割り当てられていない場合、デバイスが定期的な

802.1X 再認証を実行するかどうかは、デバイスの定期的な再認証設定によって決まります。Session-

Timeout アトリビュートと Termination-Action アトリビュートの割り当てのサポートは、サーバーモデルによ

って異なります。 

RADIUS DAS 機能がイネーブルの場合、RADIUS 認証サーバーから再認証アトリビュートを含む CoA メ

ッセージを受信すると、デバイスはただちにユーザーを再認証します。この場合、デバイスで 802.1X 定期

再認証がイネーブルになっているかどうかに関係なく、再認証が実行されます。RADIUS DAS設定の詳細

については、「AAAの設定」を参照してください。 

デフォルトでは、802.1X 再認証のために到達可能なサーバーがない場合、デバイスはオンラインの

802.1X ユーザーをログオフします。keep-online 機能は、802.1X 再認証のために到達可能なサーバーが

ない場合に、認証された 802.1Xユーザーをオンラインに維持します。 

再認証の前後でオンラインユーザーに割り当てられる VLANは、同じでも異なっていてもかまいません。 

EADアシスタント 

Endpoint Admission Defense(EAD)は、ネットワークの脅威防御機能を向上させるための H3C 統合エン

ドポイントアクセスコントロールソリューションです。このソリューションにより、セキュリティクライアント、セキ

ュリティポリシーサーバー、アクセスデバイス、およびサードパーティサーバーが連携して動作できるように

なります。端末デバイスが EAD ネットワークにアクセスしようとする場合、802.1X 認証を実行する EAD ク

ライアントが必要です。 

EADアシスタント機能を使用すると、アクセスデバイスは、EADクライアントをダウンロードおよびインストー

ルするために、ユーザーの HTTP 要求または HTTPS 要求をリダイレクト URL にリダイレクトできます。こ

の機能により、EADクライアントを展開するための管理タスクが不要になります。 

EAD Assistantは、次の機能によって実装されます。 

• フリーIP。 

フリーIPは、自由にアクセス可能なネットワークセグメントであり、ソフトウェアや DHCPサーバーなど

の限られたネットワークリソースセットを持ちます。セキュリティ方針に準拠するために、非認証ユーザ

ーはこのセグメントにのみアクセスして操作を実行できます。たとえば、ユーザーはソフトウェアサーバ

ーから EADクライアントをダウンロードしたり、DHCPサーバーから動的 IPアドレスを取得したりでき

ます。 

• リダイレクト URL。 

認証されていない 802.1XユーザーがWebブラウザーを使用してネットワークにアクセスしている場

合、EADアシスタントは、ユーザーのネットワークアクセス要求を特定の URLにリダイレクトします。

たとえば、この機能を使用して、ユーザーを EADクライアントソフトウェアのダウンロードページにリダ

イレクトできます。 

EAD アシスタント機能は、ACL ベースの EAD ルールを自動的に作成して、リダイレクトされた各ユーザー

のリダイレクト URLへのアクセスを開きます。 

EADルールは、ACL リソースを使用して実装されます。EADルールタイマーが期限切れになるか、ユーザ

ーが認証に合格すると、ルールは削除されます。ユーザーが EAD クライアントのダウンロードに失敗した

場合、またはタイマーが期限切れになる前に認証に合格しなかった場合、ユーザーはネットワークに再接

続して空き IPにアクセスする必要があります。 
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802.1Xの設定 

制約事項および注意事項:802.1X設定 

802.1X を実行するようにポートセキュリティ機能を設定できます。ポートセキュリティは、802.1X 認証と

MAC 認証を組み合せて拡張します。これは、ポート上のユーザーごとに異なる認証方式を必要とするネッ

トワーク(WLAN など)に適用されます。ポートセキュリティ機能の詳細については、「ポートセキュリティの設

定」を参照してください。 

認証サーバーが認可 VSI と認証 VLANの両方をユーザーに割り当てる場合、デバイスは認証 VLAN

だけを使用します。 

ポートでは、ゲストVLAN、Auth-fail VLAN(認証失敗VLAN)、およびクリティカルVLAN設定は、ゲストVSI、

Auth-fail VSI、およびクリティカル VSI設定と相互に排他的です。 

認証 VLANまたは認可 VSIを正常に割り当てるには、次の注意事項に従ってください。 

• 802.1X対応ポートがゲスト VLAN、Auth-fail VLAN(認証失敗 VLAN)、またはクリティカル VLANで

設定されている場合は、認証サーバーを設定して、認証 VLANを 802.1Xユーザーに割り当てます。 

• 802.1X対応ポートがゲスト VSI、Auth-Fail VSI、または重要な VSIで設定されている場合は、

802.1Xユーザーに認可 VSIを割り当てるように認証サーバーを設定します。 

802.1XゲストVSI機能が正しく動作するように、この機能をEAD Assistantと一緒に設定しないでください。 

ポートの 802.1Xゲスト VLAN、Auth-fail VLAN(認証失敗 VLAN)、またはクリティカル VLANにユーザーが

いる場合は、ポートのリンクタイプを変更しないでください。 

802.1X 設定は、レイヤー2 イーサネットインターフェースおよびレイヤー2 集約インターフェースだけでサポ

ートされます。 

レイヤー2イーサネットインターフェースが集約グループに追加されると、インターフェースの 802.1X設定は

有効になりません。 

インターフェースにオンラインの 802.1X ユーザーがいる場合は、レイヤー2 集約インターフェースを削除し

ないでください。 

802.1Xタスクの概要 

802.1X認証を設定するには、次の作業を実行します。 

1. 802.1X を有効にする 

2. 基本的な 802.1X機能の設定 

 EAP リレーまたは EAP 終了の有効化 

 ポート認証状態の設定 

 アクセス制御方法の指定 

 (任意) ポートでの必須認証ドメインの指定。 

 (任意) 802.1X 認証タイムアウト タイマーの設定。 

 (任意) 802.1X 再認証の構成。 

 (任意) 待機タイマーの設定。 

3. (任意) 802.1X VLAN割り当ての設定 

  802.1X ゲスト VLAN の構成 

 802.1X ゲスト VLAN 割り当て遅延の有効化 
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 802.1X 認証失敗 VLAN の設定 

 802.1X クリティカル VLAN の構成 

 802.1X クリティカル Voice VLAN 機能の有効化 

4. (任意)802.1X VSI割り当ての設定 

  802.1X ゲスト VSI の構成 

 802.1X ゲスト VSI 割り当て遅延の有効化 

 802.1X 認証失敗 VSI の構成 

 802.1X クリティカル VSI の構成 

5. (任意)その他の 802.1X機能の設定 

  認証トリガー機能の構成 

この作業は、802.1Xクライアントが認証を開始できない場合に実行します。 

  ポートでの同時 802.1X ユーザーの最大数の設定 

 認証リクエストの最大試行回数の設定 

 オンライン ユーザー ハンドシェイクの構成 

 サポートされているドメイン名区切り文字の指定 

 ポートから送信された 802.1X プロトコル パケットの VLAN タグの削除 

 MAC 認証ユーザーの 802.1X 認証試行の最大回数の設定 

 802.1X ユーザー IP フリーズの有効化 

 802.1X MAC アドレス バインドの構成 

 EAD アシスタント機能の構成 

 802.1X ユーザーのロギングを有効にする 

802.1Xの前提条件 

802.1Xを設定する前に、次の作業を実行します。 

• 802.1Xユーザー用の ISP ドメインおよび AAAスキーム(ローカルまたは RADIUS認証)を設定しま

す。 

• RADIUS認証を使用する場合は、RADIUSサーバー上にユーザーカウントを作成します。 

• ローカル認証を使用する場合は、アクセスデバイスにローカルユーザーカウントを作成し、サービスタ

イプを lan-accessに設定します。 

802.1Xのイネーブル化 

制約事項とガイドライン 

802.1Xをポートで有効にするには、グローバルとポートの両方でイネーブルにする必要があります。 

PVIDがVoice VLANの場合、802.1X機能はポートで有効になりません。Voice VLANの詳細については、

『Layer 2 LAN Switching Configuration Guide』を参照してください。 

手順 

1. システムビューを開始します。 

System-view 

2. 802.1Xをグローバルにイネーブルにします。 
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dot1x 

デフォルトでは、802.1Xはグローバルにディセーブルです。 

3. インターフェイスビューを開始します。 

interface interface-type interface-number 

4. ポートで 802.1Xをイネーブルにします。 

dot1x 

デフォルトでは、802.1Xはポート上でディセーブルです。 

EAPリレーまたはEAP終了のイネーブル化 

EAPモードの選択について 

適切な EAPモードを選択するには、次の要素を考慮してください。 

• EAPパケットに対する RADIUSサーバーのサポート。 

• 802.1Xクライアントおよび RADIUSサーバーでサポートされる認証方式。 

制約事項とガイドライン 

• EAPリレーモードが使用されている場合、RADIUSスキームビューで設定された user-name-

format コマンドは有効になりません。アクセスデバイスは、クライアントからの認証データを変更せず

にサーバーに送信します。user-name-formatコマンドの詳細については、「セキュリティコマンドリフ

ァレンス」を参照してください。 

• 次のいずれかの状況では、EAP終端と EAPリレーの両方を使用できます。 

 クライアントはMD 5チャレンジ EAP認証だけを使用しています。EAP終端が使用されている場

合は、アクセスデバイスで CHAP認証をイネーブルにする必要があります。 

 クライアントは iNode 802.1Xクライアントであり、ユーザー名とパスワードの EAP認証だけを開

始します。EAP終端が使用される場合、アクセスデバイスで PAPまたは CHAP認証のいずれか

をイネーブルにできます。ただし、セキュリティのために、アクセスデバイスで CHAP認証を使用

する必要があります。 

• EAP-TLS、PEAP、またはその他の EAP認証方式を使用するには、EAPリレーを使用する必要があ

ります。決定する場合は、「EAP リレーと EAP ターミネーションの比較」を参照してください。 

手順 

1. システムビューを開始します。 

System-view 

2. EAPリレーまたは EAP終端を設定します。 

dot1x authentication-method { chap | eap | pap } 

デフォルトでは、アクセスデバイスは EAP終端を実行し、CHAPを使用して RADIUSサーバーと通

信します。 

ポート許可状態の設定 

ポートの許可ステートについて 

ポートの許可ステートは、クライアントがネットワークへのアクセスを許可されるかどうかを決定します。ポー

トの次の許可ステートを制御できます。 

• Authorized: ポートを許可ステートにして、ポート上のユーザーが認証なしでネットワークにアクセス

できるようにします。 
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• Unauthorized: ポートを無許可ステートにして、ポート上のユーザーからのアクセス要求を拒否しま

す。 

• Auto: ポートを最初は無許可ステートにして、EAPOLパケットだけが通過できるようにします。ユーザ

ーが認証を通過した後、ポートを許可ステートに設定して、ネットワークへのアクセスを許可します。こ

のオプションは、ほとんどのシナリオで使用できます。 

手順 

1. システムビューを開始します。 

System-view 

2. インターフェイスビューを開始します。 

interface interface-type interface-number 

3. ポートの許可ステートを設定します。 

dot1x port-control { authorized-force | auto | unauthorized-force } 

デフォルトでは、auto状態が適用されます。 

アクセス制御方式の指定 

アクセス制御方式について 

デバイスは、ポートベースおよびMACベースのアクセスコントロール方式をサポートしています。 

手順 

1. システムビューを開始します。 

System-view 

2. インターフェイスビューを開始します。 

interface interface-type interface-number 

3. アクセス制御方式を指定します。 

dot1x port-method { macbased | portbased } 

デフォルトでは、MACベースのアクセスコントロールが適用されます。 

ポート上の必須認証ドメインの指定 

必須認証ドメインについて 

ポートでの認証、認可、およびアカウンティングのために、すべての 802.1Xユーザーを必須認証ドメインに

配置できます。どのユーザーも、他のドメインのアカウントを使用してポート経由でネットワークにアクセスす

ることはできません。必須認証ドメインの実装により、802.1X アクセスコントロール展開の柔軟性が向上し

ます。 

手順 

1. システムビューを開始します。 

System-view 

2. インターフェイスビューを開始します。 

interface interface-type interface-number 

3. ポートに必須の 802.1X認証ドメインを指定します。 

dot1x mandatory-domain domain-name 

デフォルトでは、必須の 802.1X認証ドメインは指定されていません。 
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802.1X認証タイムアウトタイマーの設定 

802.1X認証タイムアウトタイマーについて 

ネットワークデバイスは、次の 802.1X認証タイムアウトタイマーを使用します。 

• クライアントタイムアウトタイマー: アクセスデバイスが EAP-Request/MD5-Challengeパケットをクラ

イアントに送信すると開始されます。このタイマーの期限が切れたときに応答が受信されない場合、ア

クセスデバイスは要求をクライアントに再送信します。 

• サーバータイムアウトタイマー: アクセスデバイスが RADIUS Access-Requestパケットを認証サー

バーに送信すると開始されます。このタイマーの期限が切れたときに応答が受信されない場合、

802.1X認証は失敗します。 

制約事項とガイドライン 

ほとんどの場合、デフォルト設定で十分です。ネットワークの状況に応じて、タイマーを編集できます。 

• 低速ネットワークでは、クライアントタイムアウトタイマーを増やします。 

• パフォーマンスの異なる認証サーバーがあるネットワークでは、サーバータイムアウトタイマーを調整

します。 

手順 

1. システムビューを開始します。 

System-view 

2. クライアントタイムアウトタイマーを設定します。 

dot1x timer supp-timeout supp-timeout-value 

デフォルトは 30秒です。 

3. サーバータイムアウトタイマーを設定します。 

dot1x timer server-timeout server-timeout-value 

デフォルトは 100秒です。 

802.1X再認証の設定 

制約事項とガイドライン 

デバイスは、次の順序で 802.1X再認証の定期再認証タイマーを選択します。 

1. サーバーによって割り当てられた再認証タイマー。 

2. ポート固有の再認証タイマー。 

3. グローバル再認証タイマー。 

4. デフォルトの再認証タイマー。 

手動再認証を実行すると、サーバーによって割り当てられた再認証アトリビュートおよびポートの定期的な

再認証機能に関係なく、デバイスはポート上のすべてのオンライン 802.1Xユーザーを再認証します。 

必須認証ドメインまたは EAPメッセージ処理方式の設定を変更しても、オンライン 802.1Xユーザーの再認

証には影響しません。変更された設定は、変更後にオンラインになった 802.1X ユーザーに対してのみ有

効です。 

手順 

1. システムビューを開始します。 

System-view 
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2. 定期的な再認証タイマーを設定します。 

 グローバル定期再認証タイマーを設定します。 

dot1x timer reauth-period reauth-period-value 

デフォルト設定は 3600秒です。 

 ポート固有の定期再認証タイマーを設定するには、次のコマンドを順番に実行します。 

interface interface-type interface-number 

dot1x timer reauth-period reauth-period-value 

quit 

デフォルトでは、定期的な再認証タイマーはポートに設定されていません。ポートはグローバルな

802.1X定期的再認証タイマーを使用します。 

3. インターフェイスビューを開始します。 

interface interface-type interface-number 

4. 定期的なオンラインユーザー再認証をイネーブルにします。 

dot1x re-authentication 

デフォルトでは、この機能はディセーブルです。 

5. (任意)ポート上のすべてのオンライン 802.1Xユーザーを手動で再認証します。 

dot1x re-authentication manual 

6. (任意)802.1Xユーザーの keep-online機能をイネーブルにします。 

dot1x re-authenticate server-unreachable keep-online 

デフォルトでは、この機能はディセーブルになっています。802.1X再認証のために到達可能な認証

サーバーがない場合、デバイスはオンラインの 802.1Xユーザーをログオフします。 

実際のネットワークの状態に応じて、keep-online機能を使用します。高速リカバリネットワークでは、

keep-online機能を使用して、802.1Xユーザーが頻繁にオンラインになったりオフラインになったりす

るのを防ぐことができます。 

待機タイマーの設定 

待機タイマーについて 

待機タイマーを使用すると、アクセスデバイスは、802.1X 認証に失敗したクライアントからの認証要求を処

理できるようになるまで、一定時間待機できます。 

制約事項とガイドライン 

ネットワークの状況に応じて、待機タイマーを編集できます。 

• 脆弱なネットワークでは、待機タイマーを高い値に設定します。 

• 認証応答が迅速なハイパフォーマンスネットワークでは、待機タイマーを低い値に設定します。 

手順 

1. システムビューを開始します。 

System-view 

2. クワイエットタイマーをイネーブルにします。 

dot1x quiet-period 

デフォルトでは、タイマーはディセーブルです。 

3. (任意)待機タイマーを設定します。 

dot1x timer quiet-period quiet-period-value 
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デフォルトは 60秒です。 

802.1XゲストVLANの設定 

制約事項とガイドライン 

• 1つのポートに設定できる 802.1Xゲスト VLANは 1つだけです。異なるポートの 802.1Xゲスト

VLANは異なる場合があります。 

• ポート上のポート VLAN、Voice VLAN、および 802.1Xゲスト VLANに異なる IDを割り当てます。こ

の割り当てにより、ポートが VLANタグ付きの着信トラフィックを正しく処理できるようになります。 

• ポートに複数のセキュリティ機能を設定する場合は、表 4の注意事項に従ってください。 

表 4 802.1Xゲスト VLANとその他のセキュリティ機能の関係 

機能 関係の説明 参考 

スーパーVLAN 
VLANをスーパーVLANと802.1XゲストVLANの

両方として指定することはできません。 

『レイヤー2-LANスイッチ

ングコンフィギュレーション

ガイド』を参照してくださ

い。 

MACベースのアクセスコ

ントロールを実行するポー

ト上の802.1X認証失敗
VLAN 

802.1X認証失敗VLANは、802.1XゲストVLANよ

りもプライオリティが高くなります。 

「802.1x操作」を参照して

ください。 

MACベースのアクセス制

御を実行するポートでの

ポート侵入保護アクション 

802.1XゲストVLAN機能は、ブロックMACアクシ

ョンよりも高いプライオリティを持ちます。 

802.1XゲストVLAN機能のプライオリティは、ポー

ト侵入保護機能のポートシャットダウンアクション

よりも低くなっています。 

「ポートセキュリティの設

定」を参照してください。 

 

前提条件 

802.1Xゲスト VLANを設定する前に、次の作業を実行します。 

• 802.1Xゲスト VLANとして指定する VLANを作成します。 

• 802.1 X対応ポートがMACベースのアクセスコントロールを実行する場合は、ポートに対して次の操

作を実行します。 

 ポートをハイブリッドポートとして設定します。 

 ポートでMACベース VLANをイネーブルにします。MACベース VLANの詳細については、

『Layer 2 LAN Switching Configuration Guide』を参照してください。 

 ポートをタグ無メンバーとして 802.1Xゲスト VLANに割り当てます。 

手順 

1. システムビューを開始します。 

system-view 

2. インターフェイスビューを開始します。 

interface interface-type interface-number 

3. ポートに 802.1Xゲスト VLANを設定します。 

dot1x guest-vlan guest-vlan-id 

デフォルトでは、ポート上に 802.1Xゲスト VLANは存在しません。 
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802.1XゲストVLAN割り当て遅延のイネーブル化 

802.1Xゲスト VLAN割り当て遅延の概要 

この機能は、ポートで 802.1X 認証がトリガーされたときに、802.1X 対応ポートを 802.1X ゲスト VLAN に

割り当てるのを遅らせます。 

この機能は、802.1X クライアントからの EAPOL-Startパケットまたは未知の MACアドレスからのパケット

によって 802.1X認証がトリガーされる状況にだけ適用されます。 

この機能を使用するには、802.1X対応ポートでMACベースのアクセスコントロールを実行する必要があり

ます。新しい MAC トリガー802.1X ゲスト VLAN 割り当て遅延を使用するには、ポートで 802.1X ユニキャ

ストトリガーも設定する必要があります。 

ポートで 802.1X認証がトリガーされると、デバイスは次の動作を実行します。 

1. 認証をトリガーするMACアドレスにユニキャスト EAP-Request/Identityパケットを送信します。 

2. dot1x timer tx-period コマンドを使用して設定されたユーザー名要求タイムアウト間隔内に応答が

受信されない場合、パケットを再送信します。 

3. dot1x retryコマンドを使用して設定された要求の最大試行回数に達した後、ポートを 802.1Xゲスト

VLANに割り当てます。 

手順 

1. システムビューを開始します。 

system-view 

2. インターフェイスビューを開始します。 

interface interface-type interface-number 

3. ポートで 802.1Xゲスト VLAN割り当て遅延をイネーブルにします。 

dot1x guest-vlan-delay { eapol | new-mac } 

デフォルトでは、802.1Xゲスト VLAN割り当て遅延はポート上でディセーブルです。 

802.1X認証失敗VLANの設定 

制約事項とガイドライン 

• ポート上のポート VLAN、Voice VLAN、および 802.1X認証失敗 VLANに異なる IDを割り当てま

す。この割り当てにより、ポートが VLANタグ付き着信トラフィックを正しく処理できるようになります。 

• 1つのポートに設定できる 802.1X認証失敗 VLANは 1つだけです。異なるポートの 802.1X認証失

敗 VLANは異なる場合があります。 

• ポートに複数のセキュリティ機能を設定する場合は、表 5の注意事項に従ってください。 

表 5 802.1X認証失敗 VLANとその他の機能との関係 

機能 関係の説明 参考 

スーパーVLAN 

VLANをスーパーVLANと802.1X

認証失敗VLANの両方として指定

することはできません。 

『レイヤー2-LANスイッチングコン

フィギュレーションガイド』を参照し

てください。 

MACベースのアクセスコントロー

ルを実行するポート上のMAC認

証ゲストVLAN 

802.1X認証失敗VLANのプライ

オリティは高くなっています。 

「MAC認証の設定」を参照してく

ださい。 

MACベースのアクセス制御を実 802.1X認証失敗VLAN機能は、 「ポートセキュリティの設定」を参
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機能 関係の説明 参考 

行するポートでのポート侵入保護

アクション 

ブロックMACアクションよりも高い

プライオリティを持ちます。 

802.1X認証失敗VLAN機能のプ

ライオリティは、ポート侵入保護機

能のポートシャットダウンアクショ

ンよりも低くなっています。 

照してください。 

 

前提条件 

802.1X認証失敗 VLANを設定する前に、次の作業を実行します。 

• 802.1X認証失敗 VLANとして指定する VLANを作成します。 

• 802.1 X対応ポートがMACベースのアクセスコントロールを実行する場合は、ポートに対して次の操

作を実行します。 

 ポートをハイブリッドポートとして設定します。 

 ポートでMACベース VLANをイネーブルにします。MACベース VLANの詳細については、

『Layer 2 LAN Switching Configuration Guide』を参照してください。 

 ポートをタグ無メンバーとして Auth-fail VLAN(認証失敗 VLAN)に割り当てます。 

手順 

1. システムビューを開始します。 

System-view 

2. インターフェイスビューを開始します。 

interface interface-type interface-number 

3. ポートに 802.1X認証失敗 VLANを設定します。 

dot1x auth-fail vlan authfail-vlan-id 

デフォルトでは、ポート上に 802.1X認証失敗 VLANは存在しません。 

802.1XクリティカルVLANの設定 

ポートでの 802.1Xクリティカル VLANの設定 

802.1Xクリティカル VLAN設定の制約事項および注意事項 

• ポート上の PVID、Voice VLAN、および 802.1Xクリティカル VLANに異なる IDを割り当てます。こ

の割り当てにより、ポートが VLANタグ付き着信トラフィックを正しく処理できるようになります。 

• 1つのポートに設定できる 802.1Xクリティカル VLANは 1つだけです。異なるポートの 802.1Xクリ

ティカル VLANは異なる場合があります。 

• VLANをスーパーVLANと 802.1Xクリティカル VLANの両方として指定することはできません。スー

パーVLANの詳細については、『Layer 2 LAN Switching Configuration Guide』を参照してください。 

前提条件 

802.1Xクリティカル VLANを設定する前に、次の作業を実行します。 

• クリティカル VLANとして指定する VLANを作成します。 

• 802.1 X対応ポートがMACベースのアクセスコントロールを実行する場合は、ポートに対して次の操

作を実行します。 

 ポートをハイブリッドポートとして設定します。 
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 ポートでMACベース VLANをイネーブルにします。MACベース VLANの詳細については、

『Layer 2 LAN Switching Configuration Guide』を参照してください。 

 ポートをタグ無メンバーとして 802.1Xクリティカル VLANに割り当てます。 

手順 

1. システムビューを開始します。 

system-view 

2. インターフェイスビューを開始します。 

interface interface-type interface-number 

3. ポートに 802.1Xクリティカル VLANを設定します。 

dot1x critical vlan critical-vlan-id 

デフォルトでは、ポート上に 802.1Xクリティカル VLANは存在しません。 

802.1Xクリティカル VLAN内のユーザーへの EAP-Success

パケットの送信 

802.1Xクリティカル VLAN内のユーザーへの EAP-Successパケット送信について 

通常、クライアントユーザーが 802.1X クリティカル VLAN に割り当てられると、デバイスは 802.1X ク

ライアントに EAP-Failure パケットを送信します。Windows 組み込みの 802.1X クライアントなどの一部の

802.1X クライアントは、EAP-Failure パケットを受信した場合、デバイスの EAP-Request/Identity パケット

に応答できません。その結果、認証サーバーが到達可能な場合、これらのクライアントの再認証は失敗し

ます。 

この機能を使用すると、クライアントユーザーが 802.1Xクリティカル VLANに割り当てられている場合

に、EAP-Failureパケットではなく EAP-Successパケットを 802.1X クライアントに送信できます。この操作

により、すべての 802.1Xクライアントが再認証を実行できるようになります。 

手順 

1. システムビューを開始します。 

System-view 

2. インターフェイスビューを開始します。 

interface interface-type interface-number 

3. クライアントユーザーがポート上のクリティカル VLANに割り当てられたときに、EAP-Successパケッ

トを 802.1Xクライアントに送信するようにデバイスを設定します。 

dot1x critical EAPOL 

デフォルトでは、クライアントユーザーがポート上のクリティカル VLANに割り当てられると、デバイス

は EAP-Failureパケットを 802.1Xクライアントに送信します。 

802.1XクリティカルVoice VLAN機能のイネーブル

化 

制約事項とガイドライン 

音声ユーザーが 802.1X認証失敗 VLANに属していた場合、この機能は有効になりません。 
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前提条件 

ポートで 802.1Xクリティカル Voice VLAN機能をイネーブルにする前に、次の作業を実行します。 

• グローバルおよびポートの両方で LLDPをイネーブルにします。 

デバイスは LLDPを使用して音声ユーザーを識別します。LLDPの詳細については、『Layer 2 LAN 

Switching Configuration Guide』を参照してください。 

• ポート上で Voice VLANをイネーブルにします。 

Voice VLANの詳細については、『Layer 2 LAN Switching Configuration Guide』を参照してくださ

い。 

手順 

1. システムビューを開始します。 

System-view 

2. インターフェイスビューを開始します。 

interface interface-type interface-number 

3. ポート上で 802.1Xクリティカル Voice VLAN機能をイネーブルにします。 

dot1x critical-voice-vlan 

デフォルトでは、802.1Xクリティカル Voice VLAN機能はポート上でディセーブルになっています。 

802.1XゲストVSIの設定 

制約事項とガイドライン 

1つのポートに設定できる 802.1Xゲスト VSIは 1つだけです。異なるポート上の 802.1Xゲスト VSIは異

なる場合があります。 

前提条件 

802.1X対応ポートで 802.1Xゲスト VSIを設定する前に、次の作業を実行します。 

• L2VPNをイネーブルにします。 

• 802.1Xゲスト VSIとして指定する VSIを作成し、VSI用の VXLANを作成します。 

• MACベースのアクセスコントロールを実行し、ポート上のダイナミックイーサネットサービスインスタン

スのMACベースのトラフィックマッチングをイネーブルにするようにポートを設定します。 

詳細については、『VXLAN Configuration Guide』を参照してください。 

手順 

1. システムビューを開始します。 

System-view 

2. インターフェイスビューを開始します。 

interface interface-type interface-number 

3. ポートに 802.1Xゲスト VSIを設定します。 

dot1x guest-vsi guest-vsi-name 

デフォルトでは、ポート上に 802.1Xゲスト VSIは存在しません。 
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802.1XゲストVSI割り当て遅延のイネーブル化 

802.1Xゲスト VSI割り当て遅延の概要 

この機能は、ポートで 802.1X認証がトリガーされたときに、802.1Xゲスト VSIへの 802.1X対応ポートの

割り当てを遅らせます。 

この機能は、802.1X クライアントからの EAPOL-Startパケットまたは未知の MACアドレスからのパケット

によって 802.1X認証がトリガーされる状況にだけ適用されます。 

この機能を使用するには、802.1 X対応ポートが MACベースのアクセスコントロールを実行する必要

があります。 

ポートで 802.1X認証がトリガーされると、デバイスは次の動作を実行します。 

1. 認証をトリガーするMACアドレスにユニキャスト EAP-Request/Identityパケットを送信します。 

2. dot1x timer tx-period コマンドを使用して設定されたユーザー名要求タイムアウト間隔内に応答が

受信されない場合、パケットを再送信します。 

3. dot1x retryコマンドを使用して設定された要求の最大試行回数に達した後、ポートを 802.1Xゲスト

VSIに割り当てます。 

この機能は、ポートが 802.1X認証とMAC認証の組み合わせを実行する場合に、MAC認証と 802.1X認

証の並列処理機能と連携して動作します。この連携により、ポートは 802.1X ゲスト VSI に割り当てられる

前に MAC認証を実行できます。MAC認証と 802.1X 認証の並列処理機能の詳細については、「MAC認

証の設定」を参照してください。 

手順 

1. システムビューを開始します。 

System-view 

2. インターフェイスビューを開始します。 

interface interface-type interface-number 

3. ポート上で 802.1Xゲスト VSI割り当て遅延をイネーブルにします。 

dot1x guest-vsi-delay { eapol | new-mac } 

デフォルトでは、802.1Xゲスト VSI割り当て遅延はポート上でディセーブルです。 

802.1X認証失敗VSIの設定 

制約事項とガイドライン 

1つのポートに設定できる 802.1X Auth-Fail VSIは 1つだけです。異なるポートの 802.1X Auth-Fail VSI

は異なる場合があります。 

前提条件 

802.1X対応ポートで 802.1X Auth-Fail VSIを設定する前に、次の作業を実行します。 

• L2VPNをイネーブルにします。 

• 802.1X認証失敗 VSIとして指定される VSIを作成し、VSIの VXLANを作成します。 

• MACベースのアクセスコントロールを実行し、ポート上のダイナミックイーサネットサービスインスタン

スのMACベースのトラフィックマッチングをイネーブルにするようにポートを設定します。 

詳細については、『VXLAN Configuration Guide』を参照してください。 
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手順 

1. システムビューを開始します。 

system-view 

2. インターフェイスビューを開始します。 

interface interface-type interface-number 

3. ポート上で 802.1X認証失敗 VSIを設定します。 

dot1x auth-fail vsi authfail-vsi-name 

デフォルトでは、ポート上に 802.1X認証失敗 VSIは存在しません。 

802.1XクリティカルVSIの設定 

制約事項とガイドライン 

1 つのポートに設定できる 802.1X クリティカル VSI は 1つだけです。異なるポートの 802.1X クリティカル

VSIは異なる場合があります。 

前提条件 

802.1X対応ポートで 802.1Xクリティカル VSIを設定する前に、次の作業を実行します。 

• L2VPNをイネーブルにします。 

• 802.1Xクリティカル VSIとして指定される VSIを作成し、VSIの VXLANを作成します。 

• MACベースのアクセスコントロールを実行し、ポート上のダイナミックイーサネットサービスインスタン

スのMACベースのトラフィックマッチングをイネーブルにするようにポートを設定します。 

詳細については、『VXLAN Configuration Guide』を参照してください。 

手順 

1. システムビューを開始します。 

System-view 

2. インターフェイスビューを開始します。 

interface interface-type interface-number) 

3. ポートに 802.1Xクリティカル VSIを設定します。 

dot1x critical vsi critical-vsi-name 

デフォルトでは、ポート上に 802.1Xクリティカル VSIは存在しません。 

認証トリガー機能の設定 

認証トリガーについて 

認証トリガー機能を使用すると、802.1X クライアントが認証を開始できない場合に、アクセスデバイスが

802.1X認証を開始できます。 

この機能は、マルチキャストトリガーおよびユニキャストトリガーを提供します(「802.1x 概要」の 802.1X 認

証の開始を参照)。 

制約事項とガイドライン 

• ポートに接続されたクライアントが 802.1X認証を開始するための EAPOL-Startパケットを送信でき

ない場合に、ポート上でマルチキャストトリガーをイネーブルにします。 
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• 少数の 802.1Xクライアントだけがポートに接続され、これらのクライアントが認証を開始できない場

合は、ポート上でユニキャストトリガーをイネーブルにします。 

• 認証パケットの重複を避けるために、1つのポートで両方のトリガーをイネーブルにしないでください。 

手順 

1. システムビューを開始します。 

System-view 

2. (任意)ユーザー名要求タイムアウトタイマーを設定します。 

dot1x timer tx-period tx-period-value 

デフォルトは 30秒です。 

3. インターフェイスビューを開始します。 

interface interface-type interface-number 

4. 認証トリガーをイネーブルにします。 

dot1x { multicast-trigger | unicast-trigger } 

デフォルトでは、マルチキャストトリガーはイネーブルで、ユニキャストトリガーはディセーブルです。 

ポート上の同時802.1Xユーザーの最大数の設定 

ポート上の同時 802.1Xユーザーの最大数の設定について 

システムリソースが過剰に使用されないようにするには、次の作業を実行します。 

手順 

1. システムビューを開始します。 

system-view 

2. インターフェイスビューを開始します。 

interface interface-type interface-number 

3. ポート上の同時 802.1Xユーザーの最大数を設定します。 

dot1x max-user max-number 

デフォルトは 4294967295です。 

認証要求の最大試行回数の設定 

認証要求の再送信について 

アクセスデバイスは、一定期間内にクライアントからの要求に対する応答を受信しなかった場合、認証要求

を再送信します。時間を設定するには、dot1x timer tx-period tx-period-valueコマンドまたは dot1x timer 

supp-timeout supp-timeout-value コマンドを使用します。アクセスデバイスは、最大回数の要求送信試行

を行っても応答を受信しない場合、要求の再送信を停止します。 

手順 

1. システムビューを開始します。 

system-view 

2. 認証要求の送信を試行する最大回数を設定します。 

dot1x retry retries 

デフォルト設定は 2です。 
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オンラインユーザーハンドシェイクの設定 

オンラインユーザーハンドシェイクについて 

オンラインユーザーハンドシェイク機能は、オンライン 802.1Xユーザーの接続ステータスをチェックします。

アクセスデバイスは、dot1x timer handshake-period コマンドで指定された間隔で、オンラインユーザー

にハンドシェイク要求(EAP-Request/Identity)を送信します。デバイスが最大ハンドシェイク試行を行った後

にオンラインユーザーから EAP-Response/Identityパケットを受信しない場合、デバイスはユーザーをオフ

ライン状態に設定します。最大ハンドシェイク試行を設定するには、dot1x retryコマンドを使用します。 

通常、デバイスは EAP-Successパケットを使用して 802.1X クライアントの EAP-Response/Identityパケ

ットに応答しません。一部の 802.1X クライアントは、ハンドシェイク用の EAP-Success パケットを受信しな

い場合、オフラインになります。この問題を回避するには、オンラインユーザーハンドシェイク応答機能をイ

ネーブルにします。 

iNodeクライアントが展開されている場合は、オンラインユーザーハンドシェイクセキュリティ機能を有効にし

て、クライアントからのハンドシェイクパケット内の認証情報をチェックすることもできます。この機能を使用

すると、不正なクライアントソフトウェアを使用する 802.1Xユーザーが、デュアルネットワークインターフェイ

スカード(NIC)検出などの iNode セキュリティチェックをバイパスするのを防ぐことができます。ユーザーが

ハンドシェイクセキュリティチェックに失敗した場合、デバイスはそのユーザーをオフライン状態に設定しま

す。 

制約事項とガイドライン 

• ネットワークにアクセスデバイスとハンドシェイクパケットを交換できない 802.1Xクライアントがある場

合は、オンラインユーザーハンドシェイク機能を無効にします。この操作により、802.1X接続が誤って

切断されるのを防ぎます。 

• オンラインユーザーハンドシェイクセキュリティ機能を使用するには、オンラインユーザーハンドシェイ

ク機能がイネーブルになっていることを確認します。 

• オンラインユーザーハンドシェイクセキュリティ機能は、iNodeクライアントと IMCサーバーが使用され

ているネットワーク上でのみ有効です。 

• 802.1Xクライアントがデバイスから EAP-Successパケットを受信せずにオフラインになる場合に限

り、オンラインユーザーハンドシェイク応答機能をイネーブルにします。 

手順 

1. システムビューを開始します。 

System-view 

2. (任意)ハンドシェイクタイマーを設定します。 

dot1x timer handshake-period handshake-period-value 

デフォルトは 15秒です。 

3. インターフェイスビューを開始します。 

interface interface-type interface-number 

4. オンラインユーザーハンドシェイク機能をイネーブルにします。 

dot1x handshake 

デフォルトでは、この機能はイネーブルになっています。 

5. (任意)オンラインユーザーハンドシェイクセキュリティ機能をイネーブルにします。 

dot1x handshake secure 

デフォルトでは、この機能はディセーブルです。 

6. (任意)802.1Xオンラインユーザーハンドシェイク応答機能をイネーブルにします。 

dot1x handshake reply enable 
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デフォルトでは、デバイスはオンラインハンドシェイクプロセス中に 802.1Xクライアントの EAP-

Response/Identityパケットに応答しません。 

サポートされているドメイン名デリミタの指定 

サポートされているドメイン名デリミタについて 

デフォルトでは、アクセスデバイスはデリミタとしてアットマーク(@)をサポートしています。他のドメイン名デ

リミタを使用する 802.1Xユーザーに対応するようにアクセスデバイスを設定することもできます。設定可能

なデリミタには、アットマーク(@)、バックスラッシュ(\)、ドット(.)、およびスラッシュ(/)が含まれます。ドメイン名

を含むユーザー名では、username@domain-name、domain-name\username、username.domain-

name、または username/domain-nameの形式を使用できます。 

802.1X ユーザー名文字列に複数の区切り記号が設定されている場合、右端の区切り記号がドメイン名の

区切り記号になります。たとえば、円記号(\)、ドット(.)、およびスラッシュ(/)を区切り記号として設定した場合、

ユーザー名文字列 121.123/22\@abc のドメイン名の区切り記号は円記号(\)になります。ユーザー名は

@abcで、ドメイン名は 121.123/22です。 

制約事項とガイドライン 

ユーザー名文字列にデリミタが含まれていない場合、アクセスデバイスは必須またはデフォルトの ISP ドメ

インでユーザーを認証します。 

ユーザー名とドメイン名を RADIUS サーバーに送信するようにアクセスデバイスを設定する場合は、

RADIUS サーバーがドメインデリミタを認識できることを確認します。ユーザー名形式の設定については、

『セキュリティコマンドリファレンス』の user-name-formatコマンドを参照してください。 

手順 

1. システムビューを開始します。 

System-view 

2. 802.1Xユーザーのドメイン名デリミタのセットを指定します。 

dot1x domain-delimiter string 

デフォルトでは、アットマーク(@)デリミタだけがサポートされています。 

ポートから送信された802.1Xプロトコルパケットの

VLANタグの削除 

ポートから送信された 802.1Xプロトコルパケットの VLAN タグの削除について 

この機能は、ポートが VLANのタグ付きメンバーであるかタグなしメンバーであるかに関係なく、VLAN タグ

が削除された 802.1Xプロトコルパケットを送信するように、ハイブリッドポートで動作します。 

802.1X対応ハイブリッドポートがその PVIDのタグ付きメンバーであり、接続された 802.1X クライアントが

VLANタグ付き 802.1Xプロトコルパケットを認識できない場合は、この機能を使用します。 

制約事項とガイドライン 

この機能は、ポートから 802.1X クライアントに送信されるすべての 802.1X プロトコルパケットの VLAN タ

グを削除します。VLAN対応の 802.1Xクライアントがポートに接続されている場合は、この機能を使用しな

いでください。 
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前提条件 

802.1 X対応ポートのリンクタイプをハイブリッドに設定します。詳細については、『レイヤー2 LANスイッチ

ングコンフィギュレーションガイド』の「VLAN設定」を参照してください。 

手順 

1. システムビューを開始します。 

System-view 

2. インターフェイスビューを開始します。 

interface interface-type interface-number 

3. ポートから 802.1Xクライアントに送信されるすべての 802.1Xプロトコルパケットの VLANタグを削除

します。 

dot1x eapol untag 

デフォルトでは、ポートから 802.1Xクライアントに送信されるすべての 802.1Xプロトコルパケットの

VLANタグをデバイスが削除するかどうかは、VLANモジュールの設定によって決まります。 

MAC認証ユーザーに対する802.1X認証の最大試

行回数の設定 

MAC認証済みユーザーの認証試行について 

ポートが 802.1X 認証と MAC 認証の両方を使用する場合、デバイスは MAC 認証されたユーザーからの

802.1X認証要求を受け入れます。MAC認証されたユーザーが 802.1X認証にパスした場合、そのユーザ

ーは 802.1X ユーザーとしてオンラインになります。802.1X 認証に失敗した場合、ユーザーはクライアント

設定に応じて 802.1X認証の試行を続行します。 

MAC認証ユーザーによる 802.1X認証の試行回数を制限するには、次の作業を実行します。 

手順 

1. システムビューを開始します。 

System-view 

2. インターフェイスビューを開始します。 

interface interface-type interface-number 

3. ポート上のMAC認証ユーザーに対する 802.1X認証の最大試行回数を設定します。 

dot1x after-mac-auth max-attempt max-attempts 

デフォルトでは、MAC認証ユーザーの 802.1X認証試行回数は、ポート上で制限されません。 

802.1XユーザーIPフリーズのイネーブル化 

802.1XユーザーIPの凍結について 

この機能は、IP ソースガード機能と連動します。802.1X ベースの IP ソースガードでは、802.1X クライアン

トがアクセスデバイスへのユーザーIP アドレスの送信をサポートしている必要があります。デバイスは、ユ

ーザーMACアドレスや 802.1X経由で取得された IPアドレスなどの情報を使用して IPSGバインディング

を生成し、認証されていない 802.1Xユーザーからの IPv4パケットをフィルタリングします。IPソースガード

の詳細については、「IPソースガードの設定」を参照してください。 

この機能により、ポート上の認証済み 802.1X ユーザーは IP アドレスを変更できなくなります。この機能を

イネーブルにすると、ポートは 802.1Xユーザーのダイナミック IPSGバインディング内の IPアドレスを更新
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しません。802.1Xユーザーが IPSGバインディングエントリ内の IPアドレスとは異なる IPアドレスを使用す

る場合、ポートはユーザークセスを拒否します。 

手順 

1. システムビューを開始します。 

System-view 

2. インターフェイスビューを開始します。 

interface interface-type interface-number 

3. 802.1XユーザーIPフリーズをイネーブルにします。 

dot1x user-ip freeze 

デフォルトでは、802.1XユーザーIPの凍結はディセーブルです。 

802.1X MACアドレスバインディングの設定 

802.1X MACアドレスバインディングについて 

この機能では、認証された 802.1Xユーザーの MACアドレスをユーザーのアクセスポートに自動的にバイ

ンドし、802.1X MAC アドレスバインディングエントリを生成できます。また、dot1x mac-binding mac-

address コマンドを使用して、802.1X MAC アドレスバインディングエントリを手動で追加することもできま

す。 

802.1X MACアドレスバインディングエントリが期限切れになることはありません。これらのエントリは、ユー

ザーのログオフまたはデバイスのリブート後も存続できます。802.1X MAC アドレスバインディングエントリ

のユーザーが別のポートで 802.1X認証を実行する場合、認証を通過できません。 

制約事項とガイドライン 

802.1X MACアドレスバインディング機能が有効になるのは、ポートがMACベースのアクセスコントロール

を実行する場合だけです。 

802.1X MACアドレスバインディングエントリを削除するには、undo dot1x mac-binding mac-address

コマンドを使用する必要があります。エントリ内のユーザーがオンラインの場合、802.1X MACアドレスバイ

ンディングエントリは削除できません。 

802.1X MACアドレスバインディングエントリの数が、同時 802.1Xユーザーの上限(dot1x max-userコマ

ンドを使用して設定)に達した後は、次の制限が存在します。 

• バインディングエントリ内のユーザーがオフラインになった後でも、バインディングエントリ内にないユ

ーザーは認証に失敗します。 

• 新しい 802.1X MACアドレスバインディングエントリは許可されません。 

手順 

1. システムビューを開始します。 

system-view 

2. インターフェイスビューを開始します。 

interface interface-type interface-number 

3. 802.1X MACアドレスバインディング機能をイネーブルにします。 

dot1x mac-binding enable 

デフォルトでは、この機能はディセーブルです。 

4. (任意)802.1X MACアドレスバインディングエントリを手動で追加します。 

dot1x mac-binding mac-address 
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デフォルトでは、ポート上に 802.1X MACアドレスバインディングエントリは存在しません。 

EAD Assistant機能の設定 

制約事項とガイドライン 

• EAD Assistant機能をイネーブルにする前に、MAC認証およびポートセキュリティをグローバルにデ

ィセーブルにする必要があります。 

• 802.1 X対応ポートで EADアシスタント機能を有効にするには、ポート認可モードを autoに設定す

る必要があります。 

• グローバルMAC認証またはポートセキュリティがイネーブルの場合、フリーIPは有効になりません。 

• 802.1Xゲスト VSIまたはゲスト VLAN機能が正しく動作するためには、802.1Xゲスト VSIまたはゲ

スト VLAN機能とともに EADアシスタントをイネーブルにしないでください。 

• フリーIP機能と Auth-fail VLAN(認証失敗 VLAN)機能を一緒に使用する場合は、Auth-fail VLAN(認

証失敗 VLAN)のリソースがフリーIPセグメント上にあることを確認してください。 

• リダイレクト URLを提供するサーバーは、非認証ユーザーがアクセスできるフリーIP上にある必要が

あります。 

手順 

1. システムビューを開始します。 

system-view 

2. EAD Assistant機能をイネーブルにします。 

dot1x ead-assistant enable 

デフォルトでは、この機能は無効になっています。 

3. 空き IPを設定します。 

dot1x ead-assistant free-ip ip-address { mask-length | mask-address } 

複数の空き IPを設定するには、このコマンドを繰り返します。 

4. (任意)ユーザーがWebブラウザーを使用してネットワークにアクセスする場合は、リダイレクト URL

を設定します。 

dot1x ead-assistant url url-string 

デフォルトでは、リダイレクト URLは存在しません。 

802.1Xユーザーの HTTPS要求をリダイレクトするには、デバイス上の HTTPSリダイレクトリスニン

グポートを指定します。詳細については、『レイヤー3 IPサービスコンフィギュレーションガイド』の

「HTTPリダイレクト」を参照してください。 

5. (任意)EADルールタイマーを設定します。 

dot1x timer ead-timeout ead-timeout-value 

デフォルト設定は 30分です。 

多数の EADユーザーが存在する場合に ACLリソースの消費を回避するには、EADルールタイマー

を短くします。 

802.1Xユーザーのロギングのイネーブル化 

802.1Xユーザーのロギングについて 

この機能を使用すると、デバイスで 802.1X ユーザーのログを生成し、そのログをインフォメーションセンタ

ーに送信できます。ログを正しく出力するには、デバイスにインフォメーションセンターを構成する必要もあり
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ます。インフォメーションセンターの構成の詳細は、「ネットワーク管理および監視構成ガイド」を参照してくだ

さい。 

制約事項とガイドライン 

802.1Xユーザーのログが過剰に出力されないように、この機能を無効にすることをお勧めします。 

手順 

1. システムビューを開始します。 

system-view 

2. 802.1Xユーザーのロギングをイネーブルにします。 

dot1x access-user log enable [ abnormal-logoff | failed-login | normal-logoff | 
successful-login ] * 

デフォルトでは、802.1Xユーザーのすべてのタイプのロギングがディセーブルになっています。 

パラメーターを指定しない場合、このコマンドは 802.1Xユーザーのすべてのタイプのロギングをイネ

ーブルにします。 

802.1Xの表示およびメンテナンスコマンド 

任意のビューで表示コマンドを実行し、ユーザービューでリセットコマンドを実行します。 
 

タスク コマンド 

指定されたポートまたはすべてのポート

の802.1Xセッション情報、統計情報、また

は設定情報を表示します。 

display dot1x [ session | statistics ] [ interface 
interface-type interface-number ] 

オンライン802.1Xユーザー情報を表示し

ます。 

display dot1x connection [ open ] [ interface 
interface-type interface-number | slot slot-number | 

user-mac mac-address | user-name name-string ] 

特定タイプの802.1X VLANまたはVSI内

の802.1XユーザーのMACアドレス情報

を表示します。 

display dot1x mac-address { auth-fail-vlan | auth-
fail-vsi | critical-vlan | critical-vsi | guest-vlan | 
guest-vsi } [ interface interface-type interface-
number ] 

ポート上の802.1XゲストVLANからユー

ザーを削除します。 

reset dot1x guest-vlan interface interface-type 
interface-number [ mac-address mac-address ] 

ポート上の802.1XゲストVSIからユーザ

ーを削除します。 

reset dot1x guest-vsi interface interface-type 
interface-number [ mac-address mac-address ] 

802.1X統計情報をクリアします。 

reset dot1x statistics [ interface interface-type 
interface-number ] 
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802.1X認証の設定例 

例:基本 802.1X認証の設定 

ネットワーク構成 

図 30に示すように、アクセスデバイスは、GigabitEthernet 1/0/1に接続するユーザーに対して 802.1X認

証を実行します。1 人のユーザーのログオフが他のオンライン 802.1X ユーザーに影響を与えないように、

ポートにMACベースのアクセスコントロールを実装します。 

RADIUS サーバーを使用して、802.1X ユーザーの認証、認可、およびアカウンティングを実行します。

RADIUS認証が失敗した場合は、アクセスデバイスでローカル認証を実行します。 

10.1.1.1/24 の RADIUS サーバーをプライマリ認証およびアカウンティングサーバーとして設定し、

10.1.1.2/24 の RADIUS サーバーをセカンダリ認証およびアカウンティングサーバーとして設定します。す

べてのユーザーを ISP ドメイン bbbに割り当てます。 

アクセスデバイスと認証サーバーの間のパケットの共有キーを name に設定します。アクセスデバイスとア

カウンティングサーバーの間のパケットの共有キーをmoneyに設定します。 

図 30 ネットワークダイアグラム 

 
  

手順 

1. 802.1Xクライアントを構成します。iNodeクライアントを使用する場合は、クライアント構成で carry 

version infoオプションを選択しないでください(詳細は省略)。 

2. RADIUSサーバーを設定し、802.1Xユーザーのユーザーカウントを追加します詳細は省略)。 

この例のアクセスデバイスで使用される RADIUSコマンドの詳細については、『Security Command 

Reference』を参照してください。 

3. アクセスデバイスの各インターフェースに IPアドレスを割り当てます詳細は省略)。 

4. アクセスデバイスで 802.1Xユーザーのユーザーカウントを設定します。 

#プレーンテキストのユーザー名 localuser とパスワード localpassを持つローカルネットワークアク

セスユーザーを追加します。(ユーザー名とパスワードは、RADIUSサーバーで設定されているものと

同じであることを確認してください。) 

<Device> system-view 

[Device] local-user localuser class network 

[Device-luser-network-localuser] password simple localpass 

#サービスタイプを lan-accessに設定します。 

[Device-luser-network-localuser] service-type lan-access 

[Device-luser-network-localuser] quit 

Internet

Device
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Host
192.168.1.2/24
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192.168.1.1/24

RADIUS server cluster
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5. RADIUSスキームを設定します。 

#radius1という名前の RADIUSスキームを作成し、RADIUSスキームビューを開始します。 

[Device] radius scheme radius1 

#プライマリ認証およびアカウンティング RADIUSサーバーの IPアドレスを指定します。 

[Device-radius-radius1] primary authentication 10.1.1.1 

[Device-radius-radius1] primary accounting 10.1.1.1 

#セカンダリ認証およびアカウンティング RADIUSサーバーの IPアドレスを設定します。 

[Device-radius-radius1] secondary authentication 10.1.1.2 

[Device-radius-radius1] secondary accounting 10.1.1.2 

#アクセスデバイスと認証サーバー間の共有キーを指定します。 

[Device-radius-radius1] key authentication simple name 

#アクセスデバイスとアカウンティングサーバー間の共有キーを指定します。 

[Device-radius-radius1] key accounting simple money 

#RADIUSサーバーに送信されるユーザー名から ISPドメイン名を除外します。 

[Device-radius-radius1] user-name-format without-domain 

[Device-radius-radius1] quit 
 

 注: 

アクセスデバイスは、RADIUS サーバーと同じユーザー名形式を使用する必要があります。

RADIUS サーバーのユーザー名に ISP ドメイン名が含まれている場合は、アクセスデバイスも同

じ形式を使用する必要があります。 
 

6. ISP ドメインを設定します。 

#bbbという名前の ISP ドメインを作成し、ISPドメインビューに入ります。 

[Device] domain bbb 

#RADIUSスキーム radius1を ISP ドメインに適用し、セカンダリ認証方式としてローカル認証を指定

します。 

[Device-isp-bbb] authentication lan-access radius-scheme radius1 local 

[Device-isp-bbb] authorization lan-access radius-scheme radius1 local 

[Device-isp-bbb] accounting lan-access radius-scheme radius1 local 

[Device-isp-bbb] quit 

7. 802.1Xの設定: 

# GigabitEthernet 1/0/1で 802.1Xを有効にします。 

[Device] interface GigabitEthernet 1/0/1 

[Device-GigabitEthernet 1/0/1] dot1x 

#ポートでMACベースのアクセス制御を有効にします。デフォルトでは、ポートはMACベースのアク

セス制御を使用します。 

[Device-GigabitEthernet1/0/1] dot1x port-method macbased 

#ISP ドメイン bbbを必須ドメインとして指定します。 

[Device-GigabitEthernet1/0/1] dot1x mandatory-domain bbb 

[Device-GigabitEthernet1/0/1] quit 

#802.1Xをグローバルにイネーブルにします。 

[Device] dot1x 

設定の確認 

# GigabitEthernet 1/0/1で 802.1Xの設定を確認します。 

[Device] display dot1x interface gigabitethernet 1/0/1 
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#802.1Xユーザーが認証に成功した後、ユーザー接続情報を表示します。 

[Device] display dot1x connection 

例:802.1Xゲスト VLANおよび認証 VLANの設定 

ネットワーク構成 

図 31 に示すように、RADIUS サーバーを使用して、GigabitEthernet 1/0/2 に接続する 802.1X ユーザー

の認証、認可、およびアカウンティングを実行します。ポートにポートベースのアクセスコントロールを実装し

ます。 

GigabitEthernet 1/0/2で VLAN 10を 802.1Xゲスト VLANとして設定します。ホストとアップデートサーバ

ーは両方とも VLAN 10にあり、ホストはアップデートサーバーにアクセスして 802.1Xクライアントソフトウェ

アをダウンロードできます。 

ホストが 802.1X認証に合格すると、アクセスデバイスはホストを GigabitEthernet 1/0/3の VLAN 5に割り

当てます。ホストはインターネットにアクセスできます。 

図 31 ネットワークダイアグラム 

 
  

手順 

1. 802.1Xクライアントを設定します。アクセスポートがゲスト VLANまたは認証 VLANに割り当てられ

た後、802.1Xクライアントがその IPアドレスを更新できることを確認します(詳細は省略)。 

2. 認証、認可、およびアカウンティングサービスを提供するように RADIUSサーバーを設定します。ユ

ーザーのユーザーカウントと認証 VLAN(この例では VLAN 5)を設定します(詳細は省略)。 

3. VLANを作成し、アクセスデバイス上の VLANにポートを割り当てます。 

<Device> system-view 

[Device] vlan 1 

[Device-vlan1] port gigabitethernet 1/0/2 
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[Device-vlan1] quit 

[Device] vlan 10 

[Device-vlan10] port gigabitethernet 1/0/1 

[Device-vlan10] quit 

[Device] vlan 2 

[Device-vlan2] port gigabitethernet 1/0/4 

[Device-vlan2] quit 

[Device] vlan 5 

[Device-vlan5] port gigabitethernet 1/0/3 

[Device-vlan5] quit 

4. アクセスデバイスで RADIUSスキームを設定します。 

#RADIUSスキーム 2000を作成し、RADIUSスキームビューを開始します。 

[Device] radius scheme 2000 

#10.11.1.1のサーバーをプライマリ認証サーバーとして指定し、認証ポートを 1812に設定します。 

[Device-radius-2000] primary authentication 10.11.1.1 1812 

#10.11.1.1のサーバーをプライマリアカウンティングサーバーとして指定し、アカウンティングポートを

1813に設定します。 

[Device-radius-2000] primary accounting 10.11.1.1 1813 

#認証サーバーとデバイス間のセキュアな通信のために、プレーンテキストで共有キーを abcに設定

します。 

[Device-radius-2000] key authentication simple abc 

#アカウンティングサーバーとデバイス間のセキュアな通信のために、共有キーをプレーンテキストの

abcに設定します。 

[Device-radius-2000] key accounting simple abc 

#RADIUSサーバーに送信されるユーザー名から ISPドメイン名を除外します。 

[Device-radius-2000] user-name-format without-domain 

[Device-radius-2000] quit 

5. ISP ドメインを設定します。 

#ISP ドメイン bbbを作成し、ISP ドメインビューに入ります。 

[Device] domain bbb 

#認証、認可、およびアカウンティングのために、RADIUSスキーム 2000を ISP ドメインに適用しま

す。 

[Device-isp-bbb] authentication lan-access radius-scheme 2000 

[Device-isp-bbb] authorization lan-access radius-scheme 2000 

[Device-isp-bbb] accounting lan-access radius-scheme 2000 

[Device-isp-bbb] quit 

6. アクセスデバイスで 802.1Xを設定します。 

# GigabitEthernet 1/0/2で 802.1Xを有効にします。 

[Device] interface GigabitEthernet 1/0/2 

[Device-GigabitEthernet 1/0/2] dot1x 

#ポートにポートベースのアクセス制御を実装します。 

[Device-GigabitEthernet1/0/2] dot1x port-method portbased 

#ポート認証モードを autoに設定します。デフォルトでは、ポートは autoモードを使用します。 

[Device-GigabitEthernet1/0/2] dot1x port-control auto 

# GigabitEthernet 1/0/2で VLAN 10を 802.1Xゲスト VLANとして指定します。 

[Device-GigabitEthernet 1/0/2] dot1x guest-vlan 10 

[Device-GigabitEthernet1/0/2] quit 
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#802.1Xをグローバルにイネーブルにします。 

[Device] dot1x 

設定の確認 

# GigabitEthernet 1/0/2で 802.1Xゲスト VLANの設定を確認します。 

[Device] display dot1x interface gigabitethernet 1/0/2 

#ユーザーがポートで認証を渡す前に、GigabitEthernet 1/0/2が VLAN 10に割り当てられていることを確

認します。 

[Device] display vlan 10 

#ユーザーが認証に合格すると、GigabitEthernet 1/0/2の情報が表示されます。GigabitEthernet 1/0/2が

VLAN 5に割り当てられていることを確認します。 

 [Device] display interface gigabitethernet 1/0/2 

例:ACL割り当てを使用した 802.1Xの設定 

ネットワーク構成 

図 32に示すように、GigabitEthernet 1/0/1に接続するホストがインターネットにアクセスするには、802.1X

認証を通過する必要があります。 

GigabitEthernet 1/0/1で 802.1X認証を実行します。10.1.1.1の RADIUSサーバーを認証および認可サ

ーバーとして使用し、10.1.1.2の RADIUSサーバーをアカウンティングサーバーとして使用します。 

802.1Xユーザーの FTPサーバーへのアクセスを平日の 8:00～18:00に拒否するには、GigabitEthernet 

1/0/1で ACL割り当てを設定します。 

図 32 ネットワークダイアグラム 

 
  

手順 

1. 802.1Xクライアントを設定します。アクセスポートが 802.1Xゲスト VLANまたは認証 VLANに割り

当てられた後、クライアントが IPアドレスを更新できることを確認します(詳細は省略)。 

2. 認証、認可、およびアカウンティングサービスを提供するように RADIUSサーバーを設定します。ユ

ーザーカウントを追加し、ユーザーの ACL(この例では ACL 3000)を指定します。詳細は省略)。 

3. 図 32に示すように、各インターフェースに IPアドレスを割り当てます(詳細は省略)。 

4. RADIUSスキームを設定します。 

#RADIUSスキーム 2000を作成し、RADIUSスキームビューを開始します。 

<Device> system-view 

[Device] radius scheme 2000 

#10.1.1.1のサーバーをプライマリ認証サーバーとして指定し、認証ポートを 1812に設定します。 
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[Device-radius-2000] primary authentication 10.1.1.1 1812 

#10.1.1.2のサーバーをプライマリアカウンティングサーバーとして指定し、アカウンティングポートを

1813に設定します。 

[Device-radius-2000] primary accounting 10.1.1.2 1813 

#認証サーバーとデバイス間のセキュアな通信のために、プレーンテキストで共有キーを abcに設定

します。 

[Device-radius-2000] key authentication simple abc 

#アカウンティングサーバーとデバイス間のセキュアな通信のために、共有キーをプレーンテキストの

abcに設定します。 

[Device-radius-2000] key accounting simple abc 

#RADIUSサーバーに送信されるユーザー名から ISPドメイン名を除外します。 

[Device-radius-2000] user-name-format without-domain 

[Device-radius-2000] quit 

5. ISP ドメインを設定します。 

#ISP ドメイン bbbを作成し、ISP ドメインビューに入ります。 

[Device] domain bbb 

#認証、認可、およびアカウンティングのために、RADIUSスキーム 2000を ISP ドメインに適用しま

す。 

[Device-isp-bbb] authentication lan-access radius-scheme 2000 

[Device-isp-bbb] authorization lan-access radius-scheme 2000 

[Device-isp-bbb] accounting lan-access radius-scheme 2000 

[Device-isp-bbb] quit 

6. ftpという名前の時間範囲を平日の 8:00～18:00に設定します。 

[Device] time-range ftp 8:00 to 18:00 working-day 

7. 指定された時間範囲内に 10.0.0.1の FTPサーバー宛てのパケットを拒否するように ACL 3000を

設定します。 

[Device] acl advanced 3000 

[Device-acl-ipv4-adv-3000] rule 0 deny ip destination 10.0.0.1 0 time-range ftp 

[Device-acl-ipv4-adv-3000] quit 

8. 802.1Xの設定: 

# GigabitEthernet 1/0/1で 802.1Xを有効にします。 

[Device] interface gigabitethernet 1/0/1 

[Device-GigabitEthernet1/0/1] dot1x 

[Device-GigabitEthernet1/0/1] quit 

#802.1Xをグローバルにイネーブルにします。 

[Device] dot1x 

設定の確認 

#ユーザーアカウントを使用して認証を渡します(詳細は省略)。 

#ユーザーが平日の 8:00～18:00の間は FTPサーバーに pingを送信できないことを確認します。 

C:\>ping 10.0.0.1 

Pinging 10.0.0.1 with 32 bytes of data: 

Request timed out. 

Request timed out. 

Request timed out. 

Request timed out. 

Ping statistics for 10.0.0.1: 
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Packets: Sent = 4, Received = 0, Lost = 4 (100% loss), 

The output shows that ACL 3000 is active on the user, and the user cannot 

この出力は、ユーザーの ACL 3000がアクティブであり、ユーザーが FTPサーバーにアクセスできないこと

を示しています。 

例:802.1Xゲスト VSIおよび認可 VSIの設定 

ネットワーク構成 

図 33に示すように、次のようになります。 

• このデバイスは、VXLAN VTEPとネットワークアクセスデバイスの両方として動作します。RADIUS

サーバーを使用して、GigabitEthernet 1/0/2に接続する 802.1Xユーザーの認証、認可、およびアカ

ウンティングを実行します。 

• GigabitEthernet 1/0/2はMACベースのアクセスコントロールを使用し、802.1Xゲスト VSIで設定さ

れます。VXLAN 10はゲスト VSI上に作成されます。ゲスト VSIのユーザーは、VXLAN 10のアップ

デートサーバーにアクセスし、802.1Xクライアントソフトウェアをダウンロードできます。 

• RADIUSサーバーは、ホストに認可 VSIを割り当てます。VSIは、デバイス上の VXLAN 5に関連付

けられます。認証に合格すると、ホストはインターネットにアクセスできます。 

図 33 ネットワークダイアグラム 
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RADIUSサーバーの設定 

#認証、認可、およびアカウンティングサービスを提供するように RADIUS サーバーを設定します。ユーザ

ーのユーザーカウントと認可 VSI(この例では VSI vpn5)を設定します(詳細は省略)。 

認証および認可に H3C ADCAMサーバーを使用する場合は、サーバーに VSIを設定します。サーバーは

これらの VSIをデバイスに割り当てます。デバイスに VSIを設定する必要はありません。 

デバイスの設定 

1. L2VPNをイネーブルにします。 

<Device> system-view 

[Device] l2vpn enable 

2. VSIおよび対応する VXLANを作成します。 

[Device] vsi vpn10 

[Device-vsi-vpn10] vxlan 10 

[Device-vsi-vpn10-vxlan-10] quit 

[Device-vsi-vpn10] quit 

[Device] vsi vpn5 

[Device-vsi-vpn5] vxlan 5 

[Device-vsi-vpn5-vxlan-5] quit 

[Device-vsi-vpn5] quit 

3. RADIUSスキームを設定します。 

#RADIUSスキーム 2000を作成し、RADIUSスキームビューを開始します。 

[Device] radius scheme 2000 

#10.11.1.1のサーバーをプライマリ認証サーバーとして指定し、認証ポートを 1812に設定します。 

[Device-radius-2000] primary authentication 10.11.1.1 1812 

#10.11.1.1のサーバーをプライマリアカウンティングサーバーとして指定し、アカウンティングポートを

1813に設定します。 

[Device-radius-2000] primary accounting 10.11.1.1 1813 

#認証サーバーとデバイス間のセキュアな通信のために、プレーンテキストで共有キーを abcに設定

します。 

[Device-radius-2000] key authentication simple abc 

#アカウンティングサーバーとデバイス間のセキュアな通信のために、共有キーをプレーンテキストの

abcに設定します。 

[Device-radius-2000] key accounting simple abc 

#認証サーバーおよびアカウンティングサーバーに送信されるユーザー名から ISPドメイン名を除外

します。 

[Device-radius-2000] user-name-format without-domain 

[Device-radius-2000] quit 

4. ISP ドメインを設定します。 

#ISP ドメイン bbbを作成し、ISP ドメインビューに入ります。 

[Device] domain bbb 

#認証、認可、およびアカウンティングのために、RADIUSスキーム 2000を ISP ドメインに適用しま

す。 

[Device-isp-bbb] authentication lan-access radius-scheme 2000 

[Device-isp-bbb] authorization lan-access radius-scheme 2000 

[Device-isp-bbb] accounting lan-access radius-scheme 2000 

[Device-isp-bbb] quit 

5. 802.1Xの設定: 
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# GigabitEthernet 1/0/2で 802.1Xを有効にします。 

[Device] interface gigabitethernet 1/0/2 

[Device-GigabitEthernet1/0/2] dot1x 

#ポート認証モードを autoに設定します。デフォルトでは、ポートは autoモードを使用します。 

[Device-GigabitEthernet1/0/2] dot1x port-control auto 

# GigabitEthernet 1/0/2でダイナミックイーサネットサービスインスタンスの MACベーストラフィック

マッチングをイネーブルにします。 

[Device-GigabitEthernet1/0/2] mac-based ac 

# GigabitEthernet 1/0/2で 802.1Xユニキャストトリガーをイネーブルにします。 

[Device-GigabitEthernet1/0/2] dot1x unicast-trigger 

# GigabitEthernet 1/0/2の 802.1Xゲスト VSIとして VSI vpn10を指定します。 

[Device-GigabitEthernet1/0/2] dot1x guest-vsi vpn10 

[Device-GigabitEthernet1/0/2] quit 

#802.1Xをグローバルにイネーブルにします。 

[Device] dot1x 

設定の確認 

# 802.1X 認証がトリガーされた後にクライアントから応答が受信されない場合に、GigabitEthernet 1/0/2

が VSI vpn10に割り当てられることを確認します。 

[Device] display l2vpn forwarding ac verbose 

#ユーザーがポートで認証を通過した後、GigabitEthernet 1/0/2が VSI vpn5に割り当てられることを確認

します。 

[Device] display l2vpn forwarding ac verbose 

例:EADアシスタントを使用する 802.1Xの設定(DHCP リレー

エージェントを使用) 

ネットワーク構成 

図 34に示すように、次のようになります。 

• イントラネット 192.168.1.0/24は、アクセスデバイスのGigabitEthernet 1/0/1に接続されています。 

• ホストは DHCPを使用して IPアドレスを取得します。 

• DHCPサーバーとWebサーバーは、ユーザーが IPアドレスを取得し、クライアントソフトウェアをダ

ウンロードするために、192.168.2.0/24サブネットに配置されます。 

イントラネット用の EADソリューションを導入して、次の要件を満たします。 

• 非認証ユーザーおよび 802.1X認証に失敗したユーザーが 192.168.2.0/24にアクセスできるように

します。ユーザーは IPアドレスを取得し、ソフトウェアをダウンロードできます。 

• これらのユーザーがWebブラウザーを使用して 192.168.2.0/24以外のネットワークにアクセスする

場合は、802.1XクライアントをダウンロードするためにWebサーバーにリダイレクトします。 

• 認証された 802.1Xユーザーがネットワークにアクセスできるようにします。 
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図 34ネットワークダイアグラム 
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[Device-radius-2000] key accounting simple abc 

#RADIUSサーバーに送信されるユーザー名から ISPドメイン名を除外します。 

[Device-radius-2000] user-name-format without-domain 

[Device-radius-2000] quit 

5. ISP ドメインを設定します。 

#ISP ドメイン bbbを作成し、ISP ドメインビューに入ります。 

[Device] domain bbb 

#認証、認可、およびアカウンティングのために、RADIUSスキーム 2000を ISP ドメインに適用しま

す。 

[Device-isp-bbb] authentication lan-access radius-scheme 2000 

[Device-isp-bbb] authorization lan-access radius-scheme 2000 

[Device-isp-bbb] accounting lan-access radius-scheme 2000 

[Device-isp-bbb] quit 

6. 802.1Xの設定: 

#空き IPを設定します。 

[Device] dot1x ead-assistant free-ip 192.168.2.0 24 

#クライアントソフトウェアダウンロード用のリダイレクト URLを設定します。 

[Device] dot1x ead-assistant url http://192.168.2.3 

#EADアシスタント機能を有効にします。 

[Device] dot1x ead-assistant enable 

# GigabitEthernet 1/0/1で 802.1Xを有効にします。 

[Device] interface gigabitethernet 1/0/1 

[Device-GigabitEthernet1/0/1] dot1x 

[Device-GigabitEthernet1/0/1] quit 

#802.1Xをグローバルにイネーブルにします。 

[Device] dot1x 

設定の確認 

#802.1Xの設定を確認します。 

[Device] display dot1x 

#ホストから空き IPサブネット上の IPアドレスに対して pingを実行できることを確認します。 

C:\>ping 192.168.2.3 

Pinging 192.168.2.3 with 32 bytes of data: 

Reply from 192.168.2.3: bytes=32 time<1ms TTL=128 

Reply from 192.168.2.3: bytes=32 time<1ms TTL=128 

Reply from 192.168.2.3: bytes=32 time<1ms TTL=128 

Reply from 192.168.2.3: bytes=32 time<1ms TTL=128 

Ping statistics for 192.168.2.3: 

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 

Approximate round trip times in milli-seconds: 

Minimum = 0ms, Maximum = 0ms, Average = 0ms 

この出力は、802.1X認証を通過する前に、空き IPサブネットにアクセスできることを示しています。 

#フリーIP にない IP アドレスを Web ブラウザーに入力したときに、Web サーバーにリダイレクトされること

を確認します(詳細は省略)。 
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例:EADアシスタントを使用した 802.1Xの設定(DHCPサーバ

ーを使用) 

ネットワーク構成 

図 35に示すように、次のようになります。 

• イントラネット 192.168.1.0/24は、アクセスデバイスのGigabitEthernet 1/0/1に接続されています。 

• ホストは DHCPを使用して IPアドレスを取得します。 

• Webサーバーは、ユーザーがクライアントソフトウェアをダウンロードするために、192.168.2.0/24サ

ブネットに配置されます。 

イントラネット用の EADソリューションを導入して、次の要件を満たします。 

• 非認証ユーザーおよび 802.1X認証に失敗したユーザーが 192.168.2.0/24にアクセスできるように

します。ユーザーはソフトウェアをダウンロードできます。 

• これらのユーザーがWebブラウザーを使用して 192.168.2.0/24以外のネットワークにアクセスする

場合は、802.1XクライアントをダウンロードするためにWebサーバーにリダイレクトします。 

• 認証された 802.1Xユーザーがネットワークにアクセスできるようにします。 

図 35 ネットワークダイアグラム 
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[Device] dhcp server ip-pool 0 

#DHCPアドレスプール 0のサブネット 192.168.1.0/24を指定します。 

[Device-dhcp-pool-0] network 192.168.1.0 mask 255.255.255.0 

#DHCPアドレスプール 0のゲートウェイアドレス 192.168.1.1を指定します。 

[Device-dhcp-pool-0] gateway-list 192.168.1.1 

[Device-dhcp-pool-0] quit 

4. RADIUSスキームを設定します。 

#RADIUSスキーム 2000を作成し、RADIUSスキームビューを開始します。 

[Device] radius scheme 2000 

#10.1.1.1のサーバーをプライマリ認証サーバーとして指定し、認証ポートを 1812に設定します。 

[Device-radius-2000] primary authentication 10.1.1.1 1812 

#10.1.1.2のサーバーをプライマリアカウンティングサーバーとして指定し、アカウンティングポートを

1813に設定します。 

[Device-radius-2000] primary accounting 10.1.1.2 1813 

#認証サーバーとデバイス間のセキュアな通信のために、プレーンテキストで共有キーを abcに設定

します。 

[Device-radius-2000] key authentication simple abc 

#アカウンティングサーバーとデバイス間のセキュアな通信のために、共有キーをプレーンテキストの

abcに設定します。 

[Device-radius-2000] key accounting simple abc 

#RADIUSサーバーに送信されるユーザー名から ISPドメイン名を除外します。 

[Device-radius-2000] user-name-format without-domain 

[Device-radius-2000] quit 

5. ISP ドメインを設定します。 

#ISP ドメイン bbbを作成し、ISP ドメインビューに入ります。 

[Device] domain bbb 

#認証、認可、およびアカウンティングのために、RADIUSスキーム 2000を ISP ドメインに適用しま

す。 

[Device-isp-bbb] authentication lan-access radius-scheme 2000 

[Device-isp-bbb] authorization lan-access radius-scheme 2000 

[Device-isp-bbb] accounting lan-access radius-scheme 2000 

[Device-isp-bbb] quit 

6. 802.1Xの設定: 

#空き IPを設定します。 

[Device] dot1x ead-assistant free-ip 192.168.2.0 24 

#クライアントソフトウェアダウンロード用のリダイレクト URLを設定します。 

[Device] dot1x ead-assistant url http://192.168.2.3 

#EADアシスタント機能を有効にします。 

[Device] dot1x ead-assistant enable 

# GigabitEthernet 1/0/1で 802.1Xを有効にします。 

[Device] interface gigabitethernet 1/0/1 

[Device-GigabitEthernet1/0/1] dot1x 

[Device-GigabitEthernet1/0/1] quit 

#802.1Xをグローバルにイネーブルにします。 

[Device] dot1x 
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設定の確認 

#802.1Xの設定を確認します。 

[Device] display dot1x 

#ホストから空き IPサブネット上の IPアドレスに対して pingを実行できることを確認します。 

C:\>ping 192.168.2.3 

Pinging 192.168.2.3 with 32 bytes of data: 

Reply from 192.168.2.3: bytes=32 time<1ms TTL=128 

Reply from 192.168.2.3: bytes=32 time<1ms TTL=128 

Reply from 192.168.2.3: bytes=32 time<1ms TTL=128 

Reply from 192.168.2.3: bytes=32 time<1ms TTL=128 

Ping statistics for 192.168.2.3: 

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 

Approximate round trip times in milli-seconds: 

Minimum = 0ms, Maximum = 0ms, Average = 0ms 

この出力は、802.1X認証を通過する前に、空き IPサブネットにアクセスできることを示しています。 

#フリーIP にない IP アドレスを Web ブラウザーに入力したときに、Web サーバーにリダイレクトされること

を確認します詳細は省略)。 

802.1Xのトラブルシューティング 

EADアシスタント URL リダイレクションの失敗 

症状 

非認証ユーザーは、Webブラウザーに外部Webサイトアドレスを入力した後、指定されたリダイレクトURL

にリダイレクトされません。 

解析 

次のいずれかの理由により、リダイレクトは行われません。 

• アドレスは文字列形式です。ホストのオペレーティングシステムは文字列をWebサイト名と見なし、文

字列を解決しようとします。解決に失敗した場合、オペレーティングシステムは ARP要求を送信しま

すが、ターゲットアドレスはドット付き 10進表記ではありません。リダイレクション機能は、この種類の

ARP要求をリダイレクトします。 

• アドレスは空き IPセグメント内にあります。アドレスを持つホストが存在しない場合でも、リダイレクト

は行われません。 

• リダイレクト URLが空き IPセグメント内にありません。 

• リダイレクト URLを使用しているサーバーがないか、その URLを持つサーバーがWebサービスを

提供していません。 

解決策 

この問題を解決するには、次の手順に従います 

1. 空き IPセグメントにないドット付き 10進数の IPアドレスを入力します。 

2. アクセスデバイスとサーバーが正しく設定されていることを確認します。 

3. 問題が解決しない場合は、H3Cサポートに連絡してください。 
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MAC認証の設定 

MAC認証について 

MAC 認証は、ポート上の送信元 MAC アドレスを認証することによってネットワークアクセスを制御します。

この機能はクライアントソフトウェアを必要とせず、ユーザーはネットワークアクセスのためにユーザー名と

パスワードを入力する必要がありません。デバイスは、MAC 認証対応ポート上で未知の送信元 MAC アド

レスを検出すると、MAC 認証プロセスを開始します。MAC アドレスが認証に合格すると、ユーザーは許可

されたネットワークリソースにアクセスできます。認証に失敗すると、デバイスは MAC アドレスをサイレント

MAC アドレスとしてマークし、パケットをドロップして、待機タイマーを開始します。デバイスは、待機時間内

に MACアドレスからの後続のすべてのパケットをドロップします。待機メカニズムは、短時間の間に認証が

繰り返されることを回避します。 

ユーザーカウントポリシー 

MAC認証は、次のユーザーカウントポリシーをサポートしています。 

• ユーザーごとに 1つのMACベースのユーザーカウント。図 1に示すように、アクセスデバイスはパケ

ット内の送信元MACアドレスをMAC認証用のユーザーのユーザー名およびパスワードとして使用

します。このポリシーは、セキュリティ保護されていない環境に適しています。 

• すべてのユーザーに対して 1つの共有ユーザーカウント。図 2に示すように、アクセスデバイス上の

すべてのMAC認証ユーザーに対して、1つのユーザー名とパスワード(MACアドレスである必要は

ありません)を指定します。このポリシーは、セキュアな環境に適しています。 

図 1 MACベースのユーザーカウントポリシー 

 
 

図 2共有ユーザーカウントポリシー 
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認証方式 

MAC認証は、アクセスデバイス上(ローカル認証)または RADIUSサーバーを介して実行できます。 

ローカル認証と RADIUS認証の設定の詳細については、「AAAの設定」を参照してください。 

RADIUS認証 

MAC ベースのアカウントが使用されている場合、アクセスデバイスはパケットの送信元 MAC アドレスをユ

ーザー名およびパスワードとして認証のために RADIUSサーバーに送信します。 

共有アカウントが使用されている場合、アクセスデバイスは認証のために共有アカウントのユーザー名とパ

スワードを RADIUSサーバーに送信します。 

ローカル認証 

MAC ベースのアカウントが使用されている場合、アクセスデバイスはパケットの送信元 MAC アドレスをユ

ーザー名およびパスワードとして使用し、ローカルアカウントデータベースで一致するものを検索します。 

共有アカウントが使用されている場合、アクセスデバイスは共有アカウントのユーザー名とパスワードを使

用して、一致するローカルアカウントデータベースを検索します。 

VLAN割り当て 

認証 VLAN 

認証 VLAN は、許可されたネットワークリソースへの MAC 認証ユーザーのアクセスを制御します。デバイ

スは、ローカルまたはリモートサーバーによって割り当てられた認証 VLANをサポートします。 
 

 重要: 

リモートサーバーだけが、タグ付き認可 VLANを割り当てることができます。 
 

リモート VLAN認証 

リモート VLAN 認可では、リモートサーバー上のユーザーの認可 VLAN を設定する必要があります。ユー

ザーがサーバーに対して認証されると、サーバーは認可 VLAN 情報をデバイスに割り当てます。次に、デ

バイスはユーザークセスポートをタグ付きまたはタグなしメンバーとして認可 VLANに割り当てます。 

デバイスは、リモートサーバーによる次の認証 VLAN情報の割り当てをサポートします。 

• VLAN ID。 

• VLAN名。アクセスデバイスの VLANの説明と同じである必要があります。 

• VLAN IDおよび VLAN名の文字列。 

文字列では、一部の VLANは IDで表され、一部の VLANは名前で表されます。 

• VLANグループ名。 

VLANグループの詳細については、『Layer 2 LAN Switching Configuration Guide』を参照してくだ

さい。 

• サフィックス tまたは uを持つ VLAN ID。 

• tおよび uサフィックスを使用すると、デバイスはアクセスポートをタグ付きメンバーまたはタグなしメン

バーとして VLANに割り当てる必要があります。たとえば、2uはポートをタグなしメンバーとして

VLAN 2に割り当てることを示します。 

VLAN 名または VLAN グループ名が割り当てられている場合、デバイスは VLAN 割り当ての前にその情

報を VLAN IDに変換します。 
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 重要: 

VLAN名で表される VLANを正常に割り当てるには、デバイス上に VLANが作成されていることを確認

する必要があります。 

サフィックスを使用して VLAN IDを割り当てるには、アクセスポートがハイブリッドポートまたはトランクポ

ートであることを確認します。 
 

 重要: 

割り当てを成功させるために、リモートサーバーによって割り当てられる認可 VLANは、次のいずれのタ

イプにもできません。 

• ダイナミックに学習された VLAN。 

• 予約済み VLAN。 

• スーパーVLAN。 

• プライベート VLAN。 
 

サーバーが VLANのグループを割り当てると、アクセスデバイスは VLANを選択します(表 1を参照)。 

表 1 VLANグループからの認証 VLANの選択 

VLAN情報 認証 VLANの選択 

IDによるVLAN 

名前によるVLAN 

VLANグループ名 

デバイスは、次の規則に従って、ユーザーのVLANグループから認証VLAN

を選択します。 

• MACベース VLANが有効なハイブリッドポートでは、次のようになりま

す。 

 ポートにオンラインユーザーがいない場合、デバイスは最も小さい

IDを持つ VLANを選択します。 

 ポートにオンラインユーザーが存在する場合、デバイスはオンライ

ンユーザー数が最も少ない VLANを選択します。2つの VLANに

同数のオンライン 802.1Xユーザーが存在する場合、デバイスは

IDが小さい VLANを選択します。 

• アクセス、トランク、またはMACベース VLANがディセーブルにされた

ハイブリッドポートでは、次のようになります。 

 ポートにオンラインユーザーがいない場合、デバイスは最も小さい

IDを持つ VLANを選択します。 

 ポートにオンラインユーザーが存在する場合、デバイスは VLANグ

ループでオンラインユーザーの VLANを調べます。VLANが検出さ

れると、VLANは認可 VLANとしてユーザーに割り当てられます。

VLANが検出されない場合、VLAN認証は失敗します。 

サフィックスを持つVLAN ID 

1. デバイスは、サフィックスが付いていない左端の VLAN ID、または uが

付いた左端の VLAN IDのうち、最も左にあるものをタグなし VLANと

して選択します。 

2. デバイスは、タグなし VLANを PVIDとしてポートに割り当て、残りをタ

グ付き VLANとして割り当てます。タグなし VLANが割り当てられてい

ない場合、ポートの PVIDは変更されません。ポートは、これらのタグ

付きおよびタグなし VLANからのトラフィックの通過を許可します。 

たとえば、認証サーバーは文字列1u 2t 3をユーザーのアクセスデバイスに

送信します。デバイスはVLAN 1をタグなしVLANとして割り当て、残りのすべ

てのVLAN(VLAN 3を含む)をタグ付きVLANとして割り当てます。VLAN 1が

PVIDになります。 
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ローカル VLAN認証 

ユーザーに対してローカル VLAN 認証を実行するには、そのユーザーのローカルユーザーカウントの認証

アトリビュートリストで VLAN IDを指定します。ローカルユーザーごとに指定できる認証 VLAN IDは 1つだ

けです。ユーザーがデバイスにアクセスするポートは、タグなしメンバーとして VLANに割り当てられます。 
 

 重要: 

ローカル VLAN認証では、タグ付き VLANの割り当てはサポートされません。 
 

ローカルユーザー設定の詳細については、「AAAの設定」を参照してください。 

MAC認証が有効なポートの認証 VLAN操作 

表2に、ネットワークアクセスデバイスがMAC認証ユーザーの認可VLAN(サフィックスで指定されたVLAN

を除く)を処理する方法を示します。 

表 2 VLAN操作 

ポートの種類 VLAN操作 

• アクセスポート 

• トランクポート 

• MACベース VLANが無効なハ

イブリッドポート 

• デバイスは最初に認証されたユーザーの認可 VLANにポートを割

り当て、その認証 VLANにタグなし属性がある場合は、VLANを

PVIDとして設定します。 

• 認証 VLANにタグ付きアトリビュートがある場合、デバイスは PVID

を変更せずにポートを認証 VLANに割り当てます。 

MACベースVLANが有効なハイブリッ

ドポート 

デバイスは、ポートがタグ付きメンバーであるかどうかに関係なく、各ユ

ーザーのMACアドレスを独自の認可VLANにマッピングします。ポートの

PVIDは変更されません。 

 

 重要: 

• アクセスポートに接続されているユーザーの場合、サーバーによって割り当てられた認証 VLANにタ

グなしアトリビュートがあることを確認します。サーバーがタグ付きアトリビュートを持つ VLANを発行

すると、VLAN割り当ては失敗します。 

• トランクまたはMACベース VLANがディセーブルのハイブリッドポートに接続されたユーザーに

VLANを割り当てる場合は、タグなし VLANが 1つだけ存在することを確認してください。別のタグな

し VLANが後続のユーザーに割り当てられた場合、そのユーザーは認証を通過できません。 

• ネットワークセキュリティを強化するためのベストプラクティスとして、port hybrid vlanコマンドを使用し

てハイブリッドポートを認証 VLANにタグ付きメンバーとして割り当てないでください。 
 

認証 VLAN がユーザーに割り当てられていない場合に、MAC 認証ユーザーがハイブリッドポート上のネッ

トワークにアクセスするには、次のいずれかの作業を実行します。 

• ポートが VLAN内のユーザーからタグ付き認証パケットを受信する場合は、port hybrid vlanコマンド

を使用して、ポートを VLAN内のタグ付きメンバーとして設定します。 

• ポートが VLAN内のユーザーからタグなし認証パケットを受信する場合は、port hybrid vlanコマンド

を使用して、ポートを VLAN内のタグなしメンバーとして設定します。 

ゲスト VLAN 

ポート上のMAC認証ゲスト VLANは、サーバー到達不能以外の理由でMAC認証に失敗したユーザーに

対応します。たとえば、VLANは、無効なパスワードが入力されたユーザーに対応します。 

MAC認証ゲスト VLANには、限られたネットワークリソースセットを展開できます。たとえば、ソフトウェアお

よびシステムパッチをダウンロードするためのソフトウェアサーバーなどです。 

ハイブリッドポートは、常にタグなしメンバーとして MAC認証ゲスト VLANに割り当てられます。割り当て後

は、ポートを VLANのタグ付きメンバーとして再設定しないでください。 
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デバイスは、特定の間隔で MAC認証ゲスト VLAN内のユーザーを再認証します。表 3に、ネットワークア

クセスデバイスがMAC認証ユーザーのゲスト VLANを処理する方法を示します。 

表 3 VLAN操作 

認証ステータス VLAN操作 

MAC認証ゲストVLAN内のユーザ

ーが、サーバー到達不能以外の

理由でMAC認証に失敗した場

合。 

ユーザーはまだMAC認証ゲストVLAN内にいます。 

MAC認証ゲストVLANのユーザー

は、MAC認証を通過します。 

デバイスは、ユーザーのMACアドレスを、認証サーバーによって割り当てら

れた認可VLANに再マッピングします。 

認証サーバー上のユーザーに認可VLANが設定されていない場合、デバイ

スはユーザーのMACアドレスをポートのPVIDに再マッピングします。 

 

クリティカル VLAN 

ポート上の MAC 認証クリティカル VLAN は、RADIUS 認証サーバーに到達できないために MAC認証に

失敗したユーザーに対応します。MAC 認証クリティカル VLAN 内のユーザーは、クリティカル VLAN 内の

ネットワークリソースだけにアクセスできます。 

クリティカル VLAN 機能は、MAC 認証が RADIUS サーバーを介してのみ実行される場合に有効になりま

す。MAC 認証ユーザーが RADIUS 認証後にローカル認証に失敗すると、そのユーザーはクリティカル

VLANに割り当てられません。認証方式の詳細については、「AAAの設定」を参照してください。 

表 4に、ネットワークアクセスデバイスがMAC認証ユーザーの重要な VLANを処理する方法を示します。 

表 4 VLAN操作 

認証ステータス VLAN操作 

すべてのRADIUSサーバーが到達不能であるた

め、ユーザーはMAC認証に失敗します。 

デバイスは、ユーザーのMACアドレスをMAC認証クリティカ

ルVLANにマッピングします。 

すべてのRADIUSサーバーが到達不能であるためにユーザ

ーがMAC再認証に失敗した場合でも、ユーザーはMAC認証

クリティカルVLANに残ります。 

MAC認証に不可欠なVLANが設定されていない場合、デバ

イスはユーザーのMACアドレスをポートのPVIDにマッピング

します。 

MAC認証に不可欠なVLAN内のユーザーが、サ

ーバーに到達できない以外の理由でMAC認証に

失敗した場合。 

ゲストVLANが設定されている場合、デバイスはユーザーの

MACアドレスをゲストVLANにマッピングします。 

ゲストVLANが設定されていない場合、デバイスはユーザー

のMACアドレスをポートのPVIDにマッピングします。 

MAC認証クリティカルVLAN内のユーザーは、

MAC認証を通過します。 

デバイスは、ユーザーのMACアドレスを、認証サーバーによ

って割り当てられた認可VLANに再マッピングします。 

認証サーバー上のユーザーに認可VLANが設定されていな

い場合、デバイスはユーザーのMACアドレスをアクセスポー

トのPVIDに再マッピングします。 

 

クリティカルな音声 VLAN 

ポート上のMAC認証クリティカル音声 VLANは、ISPドメイン内のどの RADIUSサーバーも到達不能であ

るために認証に失敗した MAC認証音声ユーザーに対応します。 
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クリティカル音声 VLAN機能は、MAC認証が RADIUSサーバーを介してだけ実行される場合に有効にな

ります。MAC 認証音声ユーザーが RADIUS 認証後にローカル認証に失敗すると、そのユーザーはクリテ

ィカル音声VLANに割り当てられません。認証方式の詳細については、「AAAの設定」を参照してください。 

表 5 に、ネットワークアクセスデバイスが MAC 認証音声ユーザーの重要な音声 VLAN を処理する方法を

示します。 

表 5 VLAN操作 

認証ステータス VLAN操作 

すべてのRADIUSサーバーが到達不能であるた

め、音声ユーザーはMAC認証に失敗します。 

デバイスは、音声ユーザーのMACアドレスをMAC認証クリテ

ィカル音声VLANにマッピングします。 

すべてのRADIUSサーバーが到達不能であるために音声ユ

ーザーがMAC再認証に失敗した場合でも、音声ユーザーは

MAC認証に不可欠な音声VLANに残ります。 

MAC認証に不可欠な音声VLANが設定されていない場合、

デバイスは音声ユーザーのMACアドレスをポートのPVIDに

マッピングします。 

MAC認証に不可欠な音声VLAN内の音声ユーザ

ーが、サーバーに到達できない以外の理由で

MAC認証に失敗した場合。 

ゲストVLANが設定されている場合、デバイスは音声ユーザ

ーのMACアドレスをゲストVLANにマッピングします。 

ゲストVLANが設定されていない場合、デバイスは音声ユー

ザーのMACアドレスをポートのPVIDにマッピングします。 

MAC認証クリティカル音声VLAN内の音声ユーザ

ーは、MAC認証を通過します。 

デバイスは、音声ユーザーのMACアドレスを、認証サーバー

によって割り当てられた認可VLANに再マッピングします。 

認証サーバー上で音声ユーザーに認可VLANが設定されて

いない場合、デバイスは音声ユーザーのMACアドレスをアク

セスポートのPVIDに再マッピングします。 

 

VSI操作 

VXLANの MAC認証サポート 

図 3示すように、デバイスが VXLAN VTEPと NASの両方として動作する場合、ユーザーのサービス情報

は VLANによって識別できません。この問題を解決するには、MAC認証ユーザーに VSIを割り当てるよう

にRADIUSサーバーを設定する必要があります。NASは、ユーザーのトラフィックを、ユーザーの認可 VSI

に関連付けられた VXLANにマッピングします。マッピング基準には、ユーザーのアクセス VLAN、アクセス

ポート、およびMACアドレスが含まれます。 

VSAおよび VXLANの詳細については、『VXLAN Configuration Guide』を参照してください。 
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図 3 MAC認証用の VXLANネットワーク図 

 
 

認証 VSI 

認証 VSIは、非認証ユーザーがアクセスできないネットワークリソースを持つ VXLANに関連付けられます。 

MAC認証はリモート VSI認可をサポートします。VTEPが MAC認証ユーザーの認可 VSI情報をリモート

サーバーから受信しない場合、ユーザーは認証を通過した後に VXLAN 内のリソースにアクセスできませ

ん。VTEPがユーザーの認可 VSI情報をリモートサーバーから受信する場合、VTEPは次の操作を実行し

ます。 

• ユーザーのアクセスポート、VLAN、およびMACアドレスに従って、イーサネットサービスインスタンス

を動的に作成します。 

• イーサネットサービスインスタンスを認可 VSIにマッピングします。 

これにより、ユーザーは認可 VSIに関連付けられた VXLAN内のリソースにアクセスできます。 

イーサネットサービスインスタンスの動的作成については、『VXLAN Configuration Guide』を参照してくだ

さい。 

ゲスト VSI 

ポート上の MAC認証ゲスト VSIは、サーバーに到達できない以外の理由で MAC認証に失敗したユーザ

ーに対応します。たとえば、VSIは無効なパスワードが入力されたユーザーに対応します。 

MAC 認証ゲスト VSIに関連付けられている VXLANには、ネットワークリソースの限られたセットを展開で

きます。たとえば、ソフトウェアおよびシステムパッチをダウンロードするためのソフトウェアサーバーなどで

す。 

表 6に、VTEPがMAC認証ユーザーのゲスト VSAを処理する方法を示します。 

RADIUS server

Internet

VXLAN

Access layer

Client Client Client ClientAP

AC

NAS

(VTEP)

Distribution layer

NAS

(VTEP)

MAC authentication-

enabled port
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表 6 VSI操作 

認証ステータス VSI操作 

ユーザーが、サーバー到達不能

以外の理由でMAC認証に失敗し

た場合。 

VTEPは、ユーザーのMACアドレスとアクセスVLANをMAC認証ゲストVSIに

マッピングします。 

MAC認証ゲストVSI内のユーザー

が、サーバー到達不能以外の理

由でMAC認証に失敗した。 

ユーザーはまだMAC認証ゲストVSIにいます。 

MAC認証ゲストVSI内のユーザー

がMAC認証を通過します。 

VTEPは、ユーザーのMACアドレスとアクセスVLANを、認証サーバーによっ

て割り当てられた認可VSIに再マッピングします。 

 

クリティカル VSI 

ポート上の MAC 認証クリティカル VSIは、RADIUS 認証サーバーに到達できないために MAC 認証に失

敗したユーザーを受け入れます。MAC認証クリティカル VSI内のユーザーは、この VSIに関連付けられた

VXLAN内のネットワークリソースだけにアクセスできます。 

重要なVSI機能は、MAC認証がRADIUSサーバーを介してのみ実行される場合に有効になります。MAC

認証ユーザーが RADIUS認証後にローカル認証に失敗すると、そのユーザーは重要な VSIに割り当てら

れません。認証方式の詳細については、「AAAの設定」を参照してください。 

表 7に、VTEPがMAC認証ユーザーの重要な VSAを処理する方法を示します。 

表 7 VSI操作 

認証ステータス VSI操作 

すべてのRADIUSサーバーが到達不能であるた

め、ユーザーはMAC認証に失敗します。 

VTEPは、ユーザーのMACアドレスとアクセスVLANをMAC

認証に重要なVSIにマッピングします。 

すべてのRADIUSサーバーが到達不能であるためにユーザ

ーがMAC再認証に失敗した場合、ユーザーは引き続きMAC

認証クリティカルVSIになります。 

MAC認証に不可欠なVSIが設定されていない場合、デバイ

スはユーザーをログオフします。 

MAC認証に重要なVSIのユーザーが、サーバー

に到達できないこと以外の理由でMAC認証に失

敗した。 

ゲストVSIが設定されている場合、VTEPはユーザーのMAC

アドレスとアクセスVLANをゲストVSIにマッピングします。 

ゲストVSIが設定されていない場合、VTEPはユーザーをログ

オフします。 

MAC認証クリティカルVSIのユーザーは、MAC認

証を通過します。 

VTEPは、ユーザーのMACアドレスとアクセスVLANを、認証

サーバーによって割り当てられた認可VSIに再マッピングしま

す。 

 

ACL割り当て 

認証サーバー上の MAC認証ユーザーのユーザーカウントに認可 ACLを指定して、ユーザーのネットワー

クリソースへのアクセスを制御できます。ユーザーが MAC認証を通過すると、認証サーバー(ローカルまた

はリモート)は認可 ACL をユーザーのアクセスポートに割り当てます。ACL はこのユーザーのトラフィックを

フィルタリングします。ACL の拒否ルールに一致するトラフィックだけが拒否されます。ACL 割り当て機能を

使用するには、アクセスデバイス上で認可 ACLの ACLルールを設定する必要があります。 

ユーザーのアクセス制御基準を変更するには、次のいずれかの方法を使用できます。 

• アクセスデバイスの ACLルールを変更します。 
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• 認証サーバーで別の認可 ACLを指定します。 

サポートされている認可 ACLには、次のタイプがあります。 

• 2000～2999の範囲で番号付けされた基本 ACL。 

• 3000～3999の範囲で番号付けされた拡張 ACL。 

認証 ACLを有効にするには、ACLが存在し、counting、established、fragment、または loggingキーワー

ドで設定されたルールを除く ACLルールがあることを確認します。 

ACLの詳細については、『ACL and QoS Configuration Guide』を参照してください。 

ユーザープロファイルの割り当て 

認証サーバー上の MAC 認証ユーザーのユーザーアカウントにユーザープロファイルを指定して、ユーザ

ーのネットワークリソースへのアクセスを制御できます。ユーザーが MAC 認証を通過すると、認証サーバ

ーはユーザープロファイルをユーザーに割り当てて、このユーザーのトラフィックをフィルタリングします。認

証サーバーは、ローカルアクセスデバイスまたは RADIUS サーバーです。いずれの場合も、アクセスデバ

イス上でユーザープロファイルを構成する必要があります。 

ユーザーのアクセス認証を変更するには、次のいずれかの方法を使用します。 

• アクセスデバイスのユーザープロファイル設定を変更します。 

• 認証サーバー上のユーザーに別のユーザープロファイルを指定します。 

ユーザープロファイルの詳細については、「ユーザープロファイルの設定」を参照してください。 

リダイレクト URLの割り当て 

デバイスは、RADIUSサーバーによって割り当てられた URL属性をサポートします。MAC認証中に、ユー

ザーの HTTP または HTTPS 要求は、サーバーによって割り当てられた URL 属性によって指定された

Web インターフェースにリダイレクトされます。ユーザーが Web 認証に合格すると、RADIUS サーバーは

ユーザーの MAC アドレスを記録し、DM(接続解除メッセージ)を使用してユーザーをログオフします。ユー

ザーがMAC認証を再度開始すると、認証に合格し、正常にオンラインになります。 

MAC 認証ユーザーの HTTPS 要求をリダイレクトするには、デバイスの HTTPS リダイレクトリスニングポ

ートを指定します。詳細については、『Layer 3 IP Services Configuration Guide』の「HTTP redirect」を参

照してください。 

CARアトリビュートの割り当て 

デバイスは、RADIUS 拡張属性によって割り当てられた CAR 属性を使用して、オンライン MAC 認証ユー

ザーのアクセスレートを制御できます。拡張 RADIUS属性については、「AAAの設定」を参照してください。 

次の CARアトリビュートを使用できます。 

• Input-Peak-Rate: インバウンドトラフィックのピークレート(bps単位)。 

• Input-Average-Rate: 着信トラフィックの平均レート(bps単位)。 

• Output-Peak-Rate: アウトバウンドトラフィックのピークレート(bps単位)。 

• Output-Average-Rate: アウトバウンドトラフィックの平均レート(bps単位)。 

サーバーがピークレートと平均レートの両方を制御するために CAR アトリビュートを割り当てる場合、デバ

イスはユーザートラフィックに対してダブルレートトラフィックポリシングを実装します。サーバーが Input-

Peak-Rate または Output-Peak-Rate アトリビュートを割り当てない場合、デバイスはユーザートラフィック

に対してシングルレートトラフィックポリシングを実装します。トラフィックポリシングの詳細については、

『ACL and QoS Configuration Guide』の「QoS configuration」を参照してください。 
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Blackhole MAC属性の割り当て 

デバイスは、MAC認証を通過したユーザーの CoA メッセージを介して RADIUS認証サーバーによって割

り当てられたブラックホール MAC アトリビュートをサポートします。MAC 認証を通過したユーザーのブラッ

クホールMACアトリビュートを含む CoAメッセージを受信すると、デバイスは次の動作を実行します。 

1. ユーザーをログオフします。 

2. ユーザーのMACアドレスをサイレントMACアドレスとしてマークし、そのMACアドレスの待機タイマ

ーを開始します。 

待機タイマーは 10分で、ユーザーは設定できません。待機タイマーが開始されると、デバイスは MACアド

レスからのすべてのパケットをドロップし、待機タイマーが期限切れになるまで MAC アドレスを認証しませ

ん。 

サイレントMACアドレスを表示するには、display mac-authenticationコマンドを使用します。 

定期的な MAC再認証 

定期的な MAC 再認証では、オンラインユーザーの接続ステータスが追跡され、RADIUS サーバーによっ

て割り当てられた認可アトリビュートが更新されます。アトリビュートには、ACL および VLAN が含まれます。 

定期的な MAC 再認証機能がイネーブルになっている場合、デバイスは定期的な再認証間隔でオンライン

MAC 認証ユーザーを再認証します。この間隔はタイマーによって制御され、タイマーはユーザーが設定で

きます。定期的な再認証タイマーへの変更は、古いタイマーが期限切れになり、MAC認証ユーザーが認証

を通過した後にだけ、オンラインMAC認証ユーザーに適用されます。 

サーバーによって割り当てられた RADIUS Session-Timeout(アトリビュート 27)および Termination-

Action(アトリビュート 29)アトリビュートは、ともに定期的なMAC再認証機能に影響を与える可能性があり

ます。サーバーによって割り当てられた Session-Timeoutおよび Termination-Actionアトリビュートを表示

するには、display mac-authentication connectionコマンドを使用します。 

• 終了アクションがユーザーのログオフである場合、定期的な MAC再認証は、定期的な再認証タイマ

ーがセッションタイムアウトタイマーよりも短い場合にだけ有効になります。セッションタイムアウトタイ

マーが短い場合、デバイスは、セッションタイムアウトタイマーの期限が切れると、オンラインで認証さ

れたユーザーをログオフします。 

• 終了アクションがユーザーの再認証である場合、デバイスの定期的なMAC再認証設定は有効にな

りません。デバイスは、サーバーによって割り当てられたセッションタイムアウトタイマーの期限が切れ

ると、オンラインMAC認証ユーザーを再認証します。 

サーバーによってセッションタイムアウトタイマーが割り当てられていない場合、デバイスが定期的な MAC

再認証を実行するかどうかは、デバイスの定期的な MAC 再認証設定によって決まります。Session-

Timeoutおよび Termination-Action属性の割り当てのサポートは、サーバーモデルによって異なります。 

RADIUS DAS 機能を有効にすると、デバイスは、RADIUS 認証サーバーから再認証アトリビュートを含む

CoA メッセージを受信すると、ただちにユーザーを再認証します。この場合、デバイスで定期的な MAC 再

認証が有効になっているかどうかに関係なく、再認証が実行されます。RADIUS DAS設定の詳細について

は、「AAAの設定」を参照してください。 

デフォルトでは、MAC 再認証のために到達可能なサーバーがない場合、デバイスはオンライン MAC 認証

ユーザーをログオフします。オンライン維持機能は、MAC 再認証のために到達可能なサーバーがない場

合に、認証されたMAC認証ユーザーをオンラインに維持します。 

再認証の前後にオンラインユーザーに割り当てられる VLANは、同じであっても異なっていてもかまいませ

ん。 
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制約事項および注意事項:MAC認証の設定 

認証サーバーが認証 VSIと認証 VLANの両方をユーザーに割り当てる場合、デバイスは認証 VLANだけ

を使用します。 

ポート上では、ゲスト VLANおよびクリティカル VLAN設定は、ゲスト VSIおよびクリティカル VSI設定と相

互に排他的です。 

認証 VLANまたは認証 VSAを正常に割り当てるには、次の注意事項に従ってください。 

• MAC認証対応ポートがゲスト VLANおよびクリティカル VLANで設定されている場合は、認証

VLANをMAC認証ユーザーに割り当てるように認証サーバーを設定します。 

• MAC認証対応ポートがゲスト VSIおよびクリティカル VSIで設定されている場合は、認証 VSIを

MAC認証ユーザーに割り当てるように認証サーバーを設定します。 

ポート上の MAC認証ゲスト VLANまたはクリティカル VLANにユーザーが存在する場合は、ポートのリン

クタイプを変更しないでください。 

MAC認証設定は、レイヤー2イーサネットインターフェースおよびレイヤー2集約インターフェースだけでサ

ポートされます。 

レイヤー2 イーサネットインターフェースが集約グループに追加された後、インターフェースの MAC 認証設

定は有効になりません。 

インターフェースにオンライン MAC認証ユーザーが存在する場合は、レイヤー2集約インターフェースを削

除しないでください。 

認証に失敗した MACアドレスがスタティック MACアドレスまたはセキュリティ認証に合格した MACアドレ

スである場合、デバイスはそのMACアドレスをサイレントアドレスとしてマークしません。 

MAC認証タスクの概要 

MAC認証を設定するには、次の作業を実行します。 

1. MAC 認証の有効化 

2. 基本的なMAC認証機能の設定 

 MAC 認証方式の指定 

 MAC 認証ドメインの指定 

 ユーザー アカウント ポリシーの構成 

 （オプション）MAC 認証タイマーの設定 

 （オプション）定期的な MAC 再認証の設定 

3. (任意)MAC認証 VLAN割り当ての設定 

 MAC 認証ゲスト VLAN の構成 

 MAC 認証クリティカル VLAN の構成 

 MAC 認証クリティカル音声 VLAN 機能の有効化 

4. (任意)MAC認証 VSI割り当ての設定 

 MAC 認証ゲスト VSI の構成 

 MAC 認証クリティカル VSI の構成 

5. (任意)その他のMAC認証機能の設定 

 認証されていない MAC 認証ユーザー エージングの構成 

 MAC 認証オフライン検出の構成 
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 MAC 認証のオンライン ユーザー同期の有効化 

 ポートでの同時 MAC 認証ユーザーの最大数の設定 

 ポートでの MAC 認証マルチ VLAN モードの有効化 

ポートで VLANの変更が発生したときにオンラインユーザーを再認証しないようにするには、次の

作業を実行します。 

 MAC 認証遅延の構成 

 MAC 認証要求にユーザー IP アドレスを含める 

 並列 MAC 認証と 802.1X 認証の有効化 

 RESTful サーバー支援 MAC 認証ユーザー回復の構成 

 MAC 認証での URL リダイレクト用の Web プロキシ ポートの構成 MAC 認証ユーザーのログオ

フ 

 MAC 認証ユーザー ロギングの有効化 

MAC認証の前提条件 

MAC認証を設定する前に、次の作業を実行します。 

1. ポートセキュリティ機能が無効になっていることを確認します。ポートセキュリティの詳細については、

「ポートセキュリティの設定」を参照してください。 

2. ISP ドメインを設定し、AAA方式を指定します。詳細については、「AAAの設定」を参照してください。 

 ローカル認証の場合は、ローカルユーザーカウント(ユーザー名とパスワードを含む)を作成し、ロ

ーカルユーザーの LANアクセスサービスを指定する必要もあります。 

 RADIUS認証では、デバイスと RADIUSサーバーが相互にアクセスし、RADIUSサーバー上に

ユーザーカウントを作成できることを確認します。MACベースのアカウントを使用している場合

は、各アカウントのユーザー名とパスワードが、各 MAC認証ユーザーのMACアドレスと同じで

あることを確認します。 

MAC認証のイネーブル化 

制約事項とガイドライン 

MAC 認証をポートで有効にするには、この機能をグローバルおよびポートでイネーブルにする必要があり

ます。 

操作方法 

1. system viewに入ります。 

System-view 

2. MAC認証をグローバルにイネーブルにします。 

mac-authentication 

デフォルトでは、MAC認証はグローバルにディセーブルです。 

3. interface viewに入ります。 

interface interface-type interface-number 

4. ポート上でMAC認証をイネーブルにします。 

mac-authentication 

デフォルトでは、MAC認証はポート上でディセーブルです。 
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MAC認証ドメインの指定 

MAC認証用の認証ドメインについて 

デフォルトでは、MAC 認証ユーザーはシステムのデフォルト認証ドメイン内にあります。ユーザーに異なる

アクセスポリシーを実装するには、次のいずれかの方法を使用して、MAC 認証ユーザーの認証ドメインを

指定します。 

• System-viewでグローバル認証ドメインを指定します。このドメイン設定は、MAC認証がイネーブル

になっているすべてのポートに適用されます。 

• インターフェース ビューで個々のポートの認証ドメインを指定します。 

MAC 認証は、ポート上のユーザーの認証ドメインをポート固有ドメイン、グローバルドメイン、デフォルトドメ

インの順に選択します。認証ドメインの詳細については、「AAAの設定」を参照してください。 

操作方法 

1. system viewに入ります。 

System-view 

2. MAC認証ユーザーの認証ドメインを指定します。 

 System-viewで、次の操作を行います。 

mac-authentication domain domain-name 

 インターフェース ビュー: 

interface interface-type interface-number 

mac-authentication domain domain-name 

デフォルトでは、システムのデフォルト認証ドメインが MAC認証ユーザーに使用されます。 

ユーザーアカウントフォーマットの構成 

1. system viewに入ります。 

System-view 

2. MAC認証ユーザーカウントの形式を設定します。 

 ユーザーごとに 1つのMACベースのユーザーカウントを使用します。 

mac-authentication user-name-format mac-address [ { with-hyphen | 

without-hyphen } [ lowercase | uppercase ] ] [ password { cipher | 

simple } string ] 

 すべてのユーザーに対して 1つの共有ユーザーカウントを使用します。 

mac-authentication user-name-format fixed [ account name ] 

[ password { cipher | simple } string ] 

デフォルトでは、デバイスはユーザーのMACアドレスをMAC認証ユーザーのMACアドレスを使用

します。MACアドレスはハイフンなしの 16進表記で、文字は小文字です。 

MAC認証タイマーの設定 

MAC認証タイマーについて 

MAC認証では、次のタイマーが使用されます。 
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• Offline detect timer: ユーザーがアイドル状態であるとデバイスが判断する前に、ユーザーからのトラ

フィックをデバイスが待機する間隔を設定します。タイマーの期限が切れる前にデバイスがユーザー

からトラフィックを受信しなかった場合、デバイスはそのユーザーをログオフし、アカウンティングサー

バーにそのユーザーのアカウンティングを停止するよう要求します。このタイマーは、MAC認証オフラ

イン検出機能がイネーブルになっている場合にだけ有効です。 

ベストプラクティスとして、MACアドレスエージングタイマーをオフライン検出タイマーと同じ値に設定

します。この操作により、MACアドレスエントリの有効期限が切れるために、MAC認証済みユーザー

がオフライン検出時間内にログオフされないようにします。 

• Quiet timer: MAC認証に失敗したユーザーに対してデバイスが MAC認証を実行できるようになるま

でデバイスが待機する間隔を設定します。MACアドレスからのすべてのパケットは、待機時間中にド

ロップされます。この待機メカニズムにより、認証の繰り返しによるシステムパフォーマンスへの影響

を回避できます。 

• Server timeout timer: RADIUSサーバーが使用できないとデバイスが判断する前に、デバイスが

RADIUSサーバーからの応答を待機する間隔を設定します。MAC認証中にタイマーが期限切れに

なると、ユーザーはネットワークにアクセスできなくなります。 

操作方法 

1. system viewに入ります。 

System-view 

2. MAC認証タイマーを設定します。 

mac-authentication timer {offline-detect offline-detect-value quiet quiet-value server-
timeout server-timeout-value} 

デフォルトでは、オフライン検出タイマーは 300秒、待機タイマーは 60秒、サーバータイムアウトタイ

マーは 100秒です。 

MAC認証ゲストVLANの設定 

制約事項とガイドライン 

ポートにMAC認証ゲスト VLANを設定する場合は、表 8の注意事項に従ってください。 

表 8 MAC認証ゲスト VLAN と他のセキュリティ機能との関係 

機能 関係の説明 参照 

MAC認証のQuiet機能 

MAC認証ゲストVLAN機能の方がプライオリテ

ィが高くなります。 

ユーザーがMAC認証に失敗すると、ユーザー

はゲストVLAN内のリソースにアクセスできま

す。ユーザーのMACアドレスは、サイレント

MACアドレスとしてマークされません。 

「Configuring MAC 

authentication timers.」を参照

してください。 

スーパーVLAN 
VLANをスーパーVLANとMAC認証ゲストVLAN

の両方として指定することはできません。 

『Layer 2-LAN Switching 

Configuration Guide』を参照し

てください。 

ポート侵入保護 

ゲストVLAN機能は、ブロックMACアクションより

も高いプライオリティを持ちますが、ポート侵入

保護機能のシャットダウンポートアクションよりも

低いプライオリティを持ちます。 

「ポートセキュリティの設定」を

参照してください。 

 

前提条件 

ポート上でMAC認証ゲスト VLANを設定する前に、次の作業を実行します。 
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• MAC認証ゲスト VLANとして指定する VLANを作成します。 

• ポートをハイブリッドポートとして設定し、VLANをポート上のタグ無メンバーとして設定します。 

• ポート上でMACベース VLANをイネーブルにします。 

VLAN設定の詳細については、『Layer 2 LAN Switching Configuration Guide』を参照してください。 

操作方法 

1. system viewに入ります。 

System-view 

2. interface viewに入ります。 

interface interface-type interface-number 

3. ポート上でMAC認証ゲスト VLANを指定します。 

mac-authentication guest-vlan guest-vlan-id 

デフォルトでは、ポート上でMAC認証ゲスト VLANは指定されません。 

1つのポートに設定できるMAC認証ゲスト VLANは 1つだけです。異なるポート上のMAC認証ゲ

スト VLANは異なる場合があります。 

4. MAC認証ゲスト VLAN内のユーザーの認証間隔を設定します。 

mac-authentication guest-vlan auth-period period-value 

デフォルト設定は 30秒です。 

MAC認証クリティカルVLANの設定 

制約事項とガイドライン 

ポートにMAC認証クリティカル VLANを設定する場合は、表 9の注意事項に従ってください。 

表 9 MAC認証に不可欠な VLANと他のセキュリティ機能との関係 

機能 関係の説明 参照 

MAC認証のQuiet機能 

MAC認証クリティカルVLAN機能のプライオリティが

高くなっています。 

RADIUS認証サーバーに到達できないためにユー

ザーがMAC認証に失敗した場合、ユーザーはクリテ

ィカルVLAN内のリソースにアクセスできます。ユー

ザーのMACアドレスは、サイレントMACアドレスとし

てマークされません。 

「MAC認証タイマーの設定」

を参照してください。 

スーパーVLAN 
VLANをスーパーVLANとMAC認証クリティカル

VLANの両方として指定することはできません。 

『Layer 2-LAN Switching 

Configuration Guide』を参

照してください。 

ポート侵入保護 

クリティカルVLAN機能は、ブロックMACアクションよ

りも高いプライオリティを持ちますが、ポート侵入保

護機能のシャットダウンポートアクションよりも低いプ

ライオリティを持ちます。 

「ポートセキュリティの設定」

を参照してください。 

 

前提条件 

ポートにMAC認証クリティカル VLANを設定する前に、次の作業を実行します。 

• MAC認証クリティカル VLANとして指定する VLANを作成します。 

• ポートをハイブリッドポートとして設定し、VLANをポート上のタグ無メンバーとして設定します。 
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• ポート上でMACベース VLANをイネーブルにします。 

VLAN設定の詳細については、『Layer 2 LAN Switching Configuration Guide』を参照してください。 

操作方法 

1. system viewに入ります。 

System-view 

2. interface viewに入ります。 

interface interface-type interface-number 

3. ポート上でMAC認証クリティカル VLANを指定します。 

mac-authentication critical vlan critical-vlan-id 

デフォルトでは、MAC認証mac認証クリティカル VLANは指定されていません。 

1つのポートに設定できるMAC認証クリティカル VLANは 1つだけです。異なるポート上のMAC認

証クリティカル VLANは異なる場合があります。 

MAC認証クリティカル音声VLAN機能のイネーブル

化 

前提条件 

ポート上でMAC認証クリティカル音声 VLAN機能をイネーブルにする前に、次の作業を実行します。 

• グローバルとポートの両方で LLDPを有効にします。 

デバイスは LLDPを使用して音声ユーザーを識別します。LLDPの詳細については、『Layer 2 LAN 

Switching Configuration Guide』を参照してください。 

• ポート上で音声 VLANをイネーブルにします。 

音声 VLANの詳細については、『Layer 2 LAN Switching Configuration Guide』を参照してくださ

い。 

操作方法 

1. system viewに入ります。 

System-view 

2. interface viewに入ります。 

interface interface-type interface-number 

3. ポート上でMAC認証クリティカル音声 VLAN機能をイネーブルにします。 

mac-authentication critical-voice-vlan 

デフォルトでは、MAC認証クリティカル音声 VLAN機能はポート上でディセーブルです。 

MAC認証ゲストVSIの設定 

制約事項とガイドライン 

MAC認証ゲスト VSI機能は、MAC認証の待機機能よりも優先されます。ユーザーが MAC認証に失敗す

ると、そのユーザーはゲスト VSI 内のリソースにアクセスできます。ユーザーの MAC アドレスは、サイレン

トMACアドレスとしてマークされません。 

1つのポートに設定できる MAC認証ゲスト VSIは 1つだけです。異なるポート上の MAC認証ゲスト VSI

は異なる場合があります。 
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前提条件 

ポート上でMAC認証ゲスト VSIを設定する前に、次の作業を実行します。 

• L2VPNをイネーブルにします。 

• MAC認証ゲスト VSIとして指定する VSIを作成し、VSI用の VXLANを作成します。 

• ダイナミックイーサネットサービスインスタンスの MACベースのトラフィックマッチングがポートでイネ

ーブルになっていることを確認します。 

詳細については、『VXLAN Configuration Guide』を参照してください。 

操作方法 

1. system viewに入ります。 

System-view 

2. interface viewに入ります。 

interface interface-type interface-number 

3. ポート上でMAC認証ゲスト VSIを指定します。 

mac-authentication guest-vsi guest-vsi-name 

デフォルトでは、ポート上に MAC認証ゲスト VSIは存在しません。 

4. (任意)MAC認証ゲスト VSIのユーザーの認証間隔を設定します。 

mac-authentication guest-vsi auth-period period-value 

デフォルト設定は 30秒です。 

MAC認証クリティカルVSIの設定 

制約事項とガイドライン 

MAC 認証の重要な VSI 機能は、MAC 認証の待機機能よりも優先されます。ユーザーが MAC 認証に失

敗すると、そのユーザーは重要な VSI 内のリソースにアクセスできます。ユーザーの MAC アドレスは、サ

イレントMACアドレスとしてマークされません。 

1つのポートに設定できるMAC認証クリティカル VSIは 1つだけです。異なるポート上のMAC認証クリテ

ィカル VSIは異なる場合があります。 

前提条件 

MAC認証に不可欠な VSIをポートに設定する前に、次の作業を実行します。 

• L2VPNをイネーブルにします。 

• MAC認証に重要な VSIとして指定する VSIを作成し、VSIの VXLANを作成します。 

• ダイナミックイーサネットサービスインスタンスの MACベースのトラフィックマッチングがポートでイネ

ーブルになっていることを確認します。 

詳細については、『VXLAN Configuration Guide』を参照してください。 

操作方法 

1. system viewに入ります。 

System-view 

2. interface viewに入ります。 

interface interface-type interface-number 

3. ポート上でMAC認証クリティカル VSIを指定します。 

mac-authentication critical vsi critical-vsi-name [ url-user-logoff ] 
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デフォルトでは、MAC認証に重要な VSIはポート上に存在しません。 

url-user-logoffキーワードを使用すると、最初のユーザーが重要な VSIに割り当てられたときに、ポ

ート上で認可 URLが割り当てられた MAC認証ユーザーをデバイスがログオフできます。 

MAC認証オフライン検出のイネーブル化 

MAC認証オフライン検出について 

この機能は、オフライン検出時間内にデバイスがユーザーからパケットを受信しなかった場合に、ユーザー

をデバイスからログアウトさせます。また、デバイスはアカウンティングサーバーに対して、そのユーザーの

アカウンティングを停止するように要求します。オフライン検出タイマーの詳細については、「MAC 認証タイ

マーの設定」を参照してください。 

この機能をディセーブルにすると、デバイスがオンラインユーザーステータスを検査できなくなります。 

操作方法 

1. system viewに入ります。 

System-view 

2. interface viewに入ります。 

interface interface-type interface-number 

3. MAC認証オフライン検出をイネーブルにします。 

mac-authentication offline-detect enable 

デフォルトでは、MAC認証オフライン検出はポート上でイネーブルです。 

ポート上の同時MAC認証ユーザーの最大数の設定 

ポート上の同時 MAC認証ユーザー数の制限について 

システムリソースが過剰使用されないようにするには、次の作業を実行します。 

操作方法 

1. system viewに入ります。 

System-view 

2. interface viewに入ります。 

interface interface-type interface-number 

3. ポート上の同時MAC認証ユーザーの最大数を設定します。 

mac-authentication max-user max-number 

デフォルト設定は 4294967295です。 

ポート上でのMAC認証マルチVLANモードの有効化 

MAC認証マルチ VLANモードについて 

MAC認証マルチ VLANモードでは、認証されたオンラインユーザーは、ポート上での VLAN変更によるサ

ービス中断を回避できます。ポートが、既存のMAC-VLANマッピングと一致しない VLAN内のユーザーか

ら送信されたパケットを受信した場合、デバイスはユーザーをログオフせず、再認証も行いません。デバイ

スはユーザーの新しいMAC-VLANマッピングを作成し、トラフィック送信は中断されません。ユーザーの元
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のMAC-VLANマッピングは、動的に期限切れになるまでデバイス上に残ります。ベストプラクティスとして、

この機能をハイブリッドポートまたはトランクポートに設定します。 

この機能により、遅延や干渉の影響を受けやすいデータの伝送が改善されます。通常、この機能は IP 電

話ユーザーに適用されます。 

操作方法 

1. system viewに入ります。 

System-view 

2. interface viewに入ります。 

interface interface-type interface-number 

3. MAC認証マルチ VLANモードをイネーブルにします。 

mac-authentication host-mode multi-vlan 

デフォルトでは、この機能はポート上でディセーブルです。ポートが、既存の MAC-VLANマッピングと

一致しない VLAN内の認証済みユーザーから送信されたパケットを受信すると、デバイスはログオフ

してユーザーを再認証します。 

MAC認証遅延の設定 

MAC認証遅延について 

802.1X 認証と MAC 認証の両方がポートでイネーブルになっている場合は、802.1X 認証が優先的にトリ

ガーされるように、MAC認証を遅延できます。 

802.1X 認証がトリガーされない場合、または遅延期間内に 802.1X 認証が失敗した場合、ポートは MAC

認証の処理を続行します。 

制約事項とガイドライン 

MAC認証遅延を使用する場合は、ポートセキュリティモードを mac-else-userlogin-secureまたはmac-

else-userlogin-secure-ext に設定しないでください。遅延は、2 つのモードのいずれかのポートでは有効

になりません。ポートセキュリティモードの詳細については、「ポートセキュリティの設定」を参照してください。 

操作方法 

1. system viewに入ります。 

System-view 

2. interface viewに入ります。 

interface interface-type interface-number 

3. MAC認証遅延をイネーブルにし、遅延タイマーを設定します。 

mac-authentication timer auth-delay time 

デフォルトでは、MAC認証遅延はディセーブルになっています。 

定期的なMAC再認証の設定 

制約事項とガイドライン 

デバイスは、次の順序でMAC再認証用の定期再認証タイマーを選択します。 

1. サーバーによって割り当てられた再認証タイマー。 

2. ポート固有の再認証タイマー。 

3. グローバル再認証タイマー。 
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4. デフォルトの再認証タイマー。 

MAC認証ドメインまたはユーザーカウントの形式の設定を変更しても、オンライン MAC認証ユーザーの再

認証には影響しません。変更した設定は、変更後にオンラインになった MAC 認証ユーザーにのみ有効で

す。 

操作方法 

1. system viewに入ります。 

System-view 

2. 定期的なMAC再認証タイマーを設定します。 

 グローバルな定期的再認証タイマーを設定します。 

mac-authentication timer reauth-period reauth-period-value 

デフォルト設定は 3600秒です。 

 次のコマンドを順番に実行して、ポート固有の定期的な再認証タイマーを設定します。 

interface interface-type interface-number 

mac-authentication timer reauth-period reauth-period-value quit 

デフォルトでは、定期的なMAC再認証タイマーはポートに設定されていません。ポートはグロー

バルな定期的MAC再認証タイマーを使用します。 

3. interface viewに入ります。 

interface interface-type interface-number 

4. 定期的なMAC再認証をイネーブルにします。 

mac-authentication re-authenticate 

デフォルトでは、定期的なMAC再認証はポート上でディセーブルです。 

5. (任意)ポート上の認証されたMAC認証ユーザーに対して、オンライン維持機能をイネーブルにしま

す。 

mac-authentication reauthenticate server-unreachable keep-online 

デフォルトでは、keep-online機能はディセーブルです。MAC再認証のために到達可能なサーバー

がない場合、デバイスはオンラインMAC認証ユーザーをログオフします。 

高速リカバリネットワークでは、keep-online機能を使用して、MAC認証ユーザーが頻繁にオンライン

になったりオフラインになったりしないようにすることができます。 

MAC認証要求へのユーザーIPアドレスの追加 

MAC認証要求にユーザーIPアドレスを含める機能について 

 重要: 

この機能は、IMCサーバーとの組み合わせでのみ動作します。 
 

スタティック IP アドレスへの変更によって発生する IP 競合を回避するには、スタティック IPアドレスを使用

するMAC認証ユーザーが存在するポートでこの機能を使用します。 

この機能は、認証サーバーに送信される MAC 認証要求にユーザーIP アドレスを追加します。ユーザーに

対して MAC認証がトリガーされると、デバイスはユーザーの IPアドレスが無効であるかどうかをチェックし

ます。 

• IPアドレスが有効な場合、デバイスは IPアドレスを含むMAC認証要求を送信します。 

• IPアドレスが有効なホスト IPアドレスでない場合、またはトリガーパケットに IPアドレスが含まれてい

ない場合、デバイスはMAC認証を開始しません。 
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• パケットの送信元 IPアドレスが 0.0.0.0の DHCPパケットである場合、デバイスは IPアドレスを含ま

ないMAC認証要求を送信します。この場合、IMCサーバーは認証時にユーザーIPアドレスを検査し

ません。 

ユーザーの IPアドレスを含む認証要求を受信すると、IMCサーバーはユーザーの IPアドレスと MACアド

レスを IP-MACマッピングと比較します。 

• 完全一致が見つかった場合、または一致が見つからなかった場合、ユーザーはMAC認証を通過し

ます。後者の場合、サーバーはユーザーの IP-MACマッピングを作成します。 

• MACアドレスのマッピングが検出されても IPアドレスが一致しない場合、ユーザーはMAC認証に

失敗します。 

制約事項とガイドライン 

この機能は、ポート上でMAC認証ゲスト VLANまたはゲスト VSI と併用しないでください。これらの機能を

併用すると、ユーザーがMAC認証ゲスト VLANまたはゲスト VSIに追加されると、デバイスはそのユーザ

ーに対してMAC認証を実行できなくなります。 

操作方法 

1. system viewに入ります。 

System-view 

2. interface viewに入ります。 

interface interface-type interface-number 

3. MAC認証要求にユーザーIPアドレスを含める。 

mac-authentication carry user-ip  

デフォルトでは、MAC認証要求にはユーザーIPアドレスは含まれません。 

MAC認証と802.1X認証の並列処理の有効化 

MAC認証と 802.1X認証の並列処理について 

この機能により、802.1X認証の完了後にMAC認証を処理するポートが、802.1X認証と並行してMAC認

証を処理できるようになります。 

ポートが次の要件を満たしていることを確認します。 

• ポートは 802.1X認証とMAC認証の両方を使用して設定され、802.1X認証用のMACベースのア

クセスコントロールを実行します。 

• ポートは 802.1Xユニキャストトリガーでイネーブルになっています。 

ポートが未知の MACアドレスからパケットを受信すると、ユニキャスト EAP-Request/Identityパケットをそ

の MAC アドレスに送信します。その後、ポートは 802.1X 認証結果を待たずに、ただちに MAC 認証を処

理します。 

MAC認証が成功すると、ポートはMAC認証許可 VLANに割り当てられます。 

• 802.1X認証が失敗した場合、MAC認証結果が有効になります。 

• 802.1X認証が成功すると、デバイスは 802.1X認証の結果に基づいてポートとMACアドレスを処理

します。 

802.1X 認証と MAC 認証のプロセスシーケンスは、別の方法で設定できます。ポートが 802.1X ゲスト

VLANまたはゲスト VSIに割り当てられる前に MAC認証を実行するには、新しい MAC トリガー802.1Xゲ

スト VLANまたは VSI割り当て遅延をイネーブルにします。新しい MAC トリガー802.1Xゲスト VLANまた

は VSI割り当て遅延については、を参照してください。 
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制約事項とガイドライン 

ポートで 802.1X認証とMAC認証の両方を設定するには、次のいずれかの方法を使用します。 

• ポート上で 802.1XおよびMAC認証機能を個別にイネーブルにします。 

• ポートでポートセキュリティをイネーブルにします。ポートセキュリティモードは、userlogin-secure-

or-macまたは userlogin-secure-or-mac-extである必要があります。 

ポートセキュリティモードの設定については、「ポートセキュリティの設定」を参照してください。 

並列処理機能を正しく動作させるには、ポート上で MAC認証遅延をイネーブルにしないでください。この操

作により、802.1X認証がトリガーされた後にMAC認証が遅延されます。 

操作方法 

1. system viewに入ります。 

System-view 

2. interface viewに入ります。 

interface interface-type interface-number 

3. ポート上でMAC認証と 802.1X認証の並列処理をイネーブルにします。 

mac-authentication parallel-with-dot1x 

デフォルトでは、この機能はディセーブルです。 

MAC認証ユーザーのロギングのイネーブル化 

MAC認証ユーザーのロギングについて 

この機能を使用すると、デバイスは MAC 認証ユーザーのログを生成し、そのログをインフォメーションセン

ターに送信できます。ログを正しく出力するには、デバイス上でインフォメーションセンターも構成する必要

があります。インフォメーションセンターの構成の詳細は、ネットワーク管理と監視構成ガイドを参照してくだ

さい。 

制約事項とガイドライン 

ベストプラクティスとして、この機能をディセーブルにして、MAC 認証ユーザーのログが過剰に出力されな

いようにします。 

操作方法 

1. system viewに入ります。 

System-view 

2. MAC認証ユーザーのロギングをイネーブルにします。 

mac-authentication access-user log enable [ failed-login | logoff | successful-login ] 
* 

デフォルトでは、すべてのタイプのロギングが MAC認証ユーザーに対してディセーブルです。 

パラメーターを指定しない場合、このコマンドはMAC認証ユーザーのすべてのタイプのロギングをイ

ネーブルにします。 

MAC認証用の表示およびメンテナンスコマンド 

任意のビューで表示コマンドを実行し、ユーザービューでコマンドをリセットします。 
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タスク コマンド 

MAC認証情報を表示します。 
display mac-authentication [ interface 

interface-type interface-number ] 

MAC認証接続を表示します。 

display mac-authentication connection 
[ open ] [ interface interface-type interface-
number | slot slot-number | user-mac mac-

address | user-name user-name ] 

特定のMAC認証VLANまたは特定のタイプの

VSA内のMAC認証ユーザーのMACアドレス情報

を表示します。 

display mac-authentication mac-address 
{ critical-vlan | critical-vsi | guest-vlan | guest-
vsi } [ interface interface-type interface-number ] 

MAC認証統計情報をクリアします。 
reset mac-authentication statistics [ interface 
interface-type interface-number ] 

ポート上のMAC認証クリティカルVLANからユー

ザーを削除します。 

reset mac-authentication critical vlan 
interface interface-type interface-number [ mac-
address mac-address ] 

ポート上のMAC認証クリティカルな音声VLANか

らユーザーを削除します。 

reset mac-authentication critical-voice-vlan 
interface interface-type interface-number [ mac-
address mac-address ] 

ポート上のMAC認証ゲストVLANからユーザーを

削除します。 

reset mac-authentication guest-vlan interface 

interface-type interface-number [ mac-address 

mac-address ] 

ポート上のMAC認証クリティカルVSIからユーザ

ーを削除します。 

reset mac-authentication critical vsi interface 

interface-type interface-number [ mac-address 

mac-address ] 

ポート上のMAC認証ゲストVSIからユーザーを削

除します。 

reset mac-authentication guest-vsi interface 

interface-type interface-number [ mac-address 

mac-address ] 
 

MAC認証の設定例 

例:ローカル MAC認証の設定 

ネットワーク構成 

図 4に示すように、デバイスはでローカル MAC認証を実行して、ユーザーのインターネットアクセスを制御

します。 

次の要件を満たすようにデバイスを設定します。 

• ユーザーが 180秒ごとにオフラインになったかどうかを検出します。 

• ユーザーがMAC認証に失敗した場合に、そのユーザーを 180秒間拒否します。 

• ISP ドメイン bbbのすべてのユーザーを認証します。 

• 各ユーザーのMACアドレスを認証用のユーザー名およびパスワードとして使用します。MACアドレ

スは、ハイフン付きの 16進表記で、文字は小文字です。 
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図 4 ネットワーク図 

 
  

操作方法 

#ネットワークアクセスローカルユーザーを追加します。この例では、ユーザー名とパスワードの両方をホス

ト AのMACアドレス 00-e0-fc-12-34-56として設定します。 

<Device>System-view 

[Device] local-user 00-e0-fc-12-34-56 class network 

[Device-luser-network-00-e0-fc-12-34-56] password simple 00-e0-fc-12-34-56 

#ユーザーの LANアクセスサービスを指定します。 

[Device-luser-network-00-e0-fc-12-34-56] service-type lan-access 

[Device-luser-network-00-e0-fc-12-34-56] quit 

#LANユーザーのローカル認証を実行するように ISP ドメイン bbbを構成します。 

[Device] domain bbb 
[Device-isp-bbb] authentication lan-access local 

[Device-isp-bbb] quit 

# GigabitEthernet 1/0/1でMAC認証を有効にします。 

[Device] interface gigabitethernet 1/0/1 
[Device-GigabitEthernet1/0/1] mac-authentication 

[Device-GigabitEthernet1/0/1] quit 

#MAC認証ドメインとして ISP ドメイン bbbを指定します。 

[Device] mac-authentication domain bbb 

#MAC認証タイマーを設定します。 

[Device] mac-authentication timer offline-detect 180 

[Device] mac-authentication timer quiet 180 

#MACベースのアカウントを使用するように MAC認証を設定します。各 MACアドレスは、ハイフンを含む

16進数表記で、文字は小文字です。 

[Device]mac-authentication user-name-format mac-address with-hyphen lowercase 

#MAC認証をグローバルにイネーブルにします。 

[Device]mac-authentication 

設定の確認 

#MAC認証設定と統計情報を表示して、設定を確認します。 

[Device] display mac-authentication 

Global MAC authentication parameters: 

   MAC authentication     : Enabled 

   User name format       : MAC address in lowercase(xx-xx-xx-xx-xx-xx) 

           Username       : mac 

           Password       : Not configured 

   Offline detect period  : 180 s 

   Quiet period           : 180 s 

IP network
GE1/0/1

Device

Host A

MAC: 00-e0-fc-12-34-56

Host B

MAC: 00-e0-fc-11-11-11
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   Server timeout         : 100 s 

   Reauth period          : 3600 s 

   Authentication domain  : bbb 

 Online MAC-auth users    : 1 

 

 Silent MAC users: 

          MAC address       VLAN ID  From port               Port index 

          00e0-fc11-1111    8        GE1/0/1                 1 

 GigabitEthernet 1/0/1 is link-up 

   MAC authentication         : Enabled 

   Carry User-IP              : Disabled 

   Authentication domain      : Not configured 

   Auth-delay timer           : Disabled 

   Periodic reauth            : Disabled 

   Re-auth server-unreachable : Logoff 

   Guest VLAN                 : Not configured 

   Guest VLAN auth-period     : 30 s 

   Critical VLAN              : Not configured 

   Critical voice VLAN        : Disabled 

   Host mode                  : Single VLAN 

   Offline detection          : Enabled 

   Authentication order       : Default 

   Guest VSI                  : Not configured 

   Guest VSI auth-period      : 30 s 

   Critical VSI               : Not configured 

   Auto-tag feature           : Disabled 

   VLAN tag configuration ignoring : Disabled 

   Max online users           : 4294967295 

   Authentication attempts    : successful 1, failed 0 

   Current online users       : 1 

          MAC address       Auth state 

          00e0-fc12-3456    Authenticated 

出力には、ホスト Aが MAC認証に合格し、オンラインになったことが示されています。ホスト Bは MAC認

証に失敗し、そのMACアドレスはサイレントMACアドレスとしてマークされています。 

例:RADIUSベースの MAC認証の設定 

ネットワーク構成 

図 5 に示すように、デバイスは RADIUS サーバーを使用して、ユーザーの認証、認可、アカウンティングを

実行します。 

MAC認証によってインターネットへのユーザークセスを制御するには、次の作業を実行します。 

• MAC認証をグローバルにイネーブルにし、GigabitEthernet 1/0/1で有効ににします。 

• ユーザーが 180秒ごとにオフラインになったかどうかを検出するようにデバイスを設定します。 

• ユーザーがMAC認証に失敗した場合に、そのユーザーを 180秒間拒否するようにデバイスを設定

します。 

• すべてのユーザーが ISP ドメイン bbbに属するように設定します。 
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• すべてのユーザーに対して共有ユーザーカウントを使用します。ユーザー名は aaa、パスワードは

123456です。 

図 5 ネットワーク図 

 
  

操作方法 

1. RADIUSサーバーとアクセスデバイスが相互にアクセスできることを確認します(詳細は省略)。 

2. RADIUSサーバーを設定します。 

#MAC認証ユーザー用の共有アカウントを作成します(詳細は省略)。 

#アカウントのユーザー名 aaaとパスワード 123456を設定します(詳細は省略)。 

3. デバイスに RADIUSベースのMAC認証を設定します。 

#RADIUSスキームを設定します。 

<Device> system-view 
[Device] radius scheme 2000 
[Device-radius-2000] primary authentication 10.1.1.1 1812 
[Device-radius-2000] primary accounting 10.1.1.2 1813 
[Device-radius-2000] key authentication simple abc 
[Device-radius-2000] key accounting simple abc 
[Device-radius-2000] user-name-format without-domain 
[Device-radius-2000] quit 

#RADIUSスキームを ISP ドメイン bbbに適用して、認証、認可、アカウンティングを行います。 

[Device] domain bbb 
[Device-isp-bbb] authentication default radius-scheme 2000 
[Device-isp-bbb] authorization default radius-scheme 2000 
[Device-isp-bbb] accounting default radius-scheme 2000 

[Device-isp-bbb] quit 

# GigabitEthernet 1/0/1でMAC認証を有効にします。 

[Device] interface gigabitethernet 1/0/1 
[Device-GigabitEthernet1/0/1] mac-authentication 

[Device-GigabitEthernet1/0/1] quit 

#MAC認証ドメインを ISP ドメイン bbb として指定します。 

[Device]mac-authentication domain bbb 

#MAC認証タイマーを設定します。 

[Device]mac-authentication timer offline-detect 180 

[Device]mac-authentication timer quiet 180 

#MAC認証ユーザーが共有するアカウントのユーザー名 aaa とパスワード 123456をプレーン

テキストで指定します。 

[Device]mac-authentication user-name-format fixed account aaa password simple 
123456 

IP network
GE1/0/1

DeviceHost

RADIUS servers
Auth:10.1.1.1            

Acct:10.1.1.2
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#MAC認証をグローバルにイネーブルにします。 

[Device]mac-authentication 

設定の確認 

#MAC認証の設定を確認します。 

[Device] display mac-authentication 

Global MAC authentication parameters: 

   MAC authentication     : Enabled 

   Username format        : Fixed account 

           Username       : aaa 

           Password       : ****** 

   Offline detect period  : 180 s 

   Quiet period           : 180 s 

   Server timeout         : 100 s 

   Reauth period          : 3600 s 

   Authentication domain  : bbb 

 Online MAC-auth users    : 1 

 

 Silent MAC users: 

          MAC address       VLAN ID  From port               Port index 

 

GigabitEthernet 1/0/1  is link-up 

   MAC authentication         : Enabled 

   Carry User-IP              : Disabled 

   Authentication domain      : Not configured 

   Auth-delay timer           : Disabled 

   Periodic reauth            : Disabled 

   Re-auth server-unreachable : Logoff 

   Guest VLAN                 : Not configured 

   Guest VLAN auth-period     : 30 s 

   Critical VLAN              : Not configured 

   Critical voice VLAN        : Disabled 

   Host mode                  : Single VLAN 

   Offline detection          : Enabled 

   Authentication order       : Default 

   Guest VSI                  : Not configured 

   Guest VSI auth-period      : 30 s 

   Critical VSI               : Not configured 

   Auto-tag feature           : Disabled 

   VLAN tag configuration ignoring : Disabled 

   Max online users           : 4294967295 

   Authentication attempts    : successful 1, failed 0 

   Current online users       : 1 

          MAC address       Auth state 

          00e0-fc12-3456    Authenticated 
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例: サーバー割り当て MACベース VLAN  

ネットワーク構成 

図 6に示すように: 

• GigabitEthernet 1/0/1のデバイス AとGigabitEthernet 1/0/2のデバイス Cはそれぞれ会議室に接

続されています。Laptop 1と Laptop 2は会議に使用され、2つの会議室のいずれかで使用される可

能性があります。 

• 一方の部門は VLAN 100を使用し、Laptop 1を所有しています。もう一方の部門は VLAN 200を使

用し、Laptop 2を所有しています。 

Laptop 1と Laptop 2がどちらの会議室で使用されていても、それぞれ Server 1と Server 2にアクセスで

きるように、MACベース VLAN を設定します。MACアドレスとその MAC アドレスが所属する VLAN の情

報は RADIUSサーバーに設定しておきます。MACアドレスが RADIUSに登録されていない場合、Laptop

は認証に失敗してデバイス Bのポートへのアクセスが禁止されます。 

図 6 ネットワーク図 

 

手順 

1. デバイス Bを設定します。 

# VLAN 100を作成し、GigabitEthernet 1/0/3を VLAN 100に割り当てます。 

<DeviceB>system-view 

[DeviceB] vlan 100 

[DeviceB-vlan100] port GigabitEthernet 1/0/3 

[DeviceB-vlan100] quit 

# VLAN 200を作成し、GigabitEthernet 1/0/4を VLAN 200に割り当てます。 

[DeviceB] vlan 200 

[DeviceB-vlan200] port GigabitEthernet 1/0/4 

[DeviceB-vlan200] quit 
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# VLAN 300を作成し、GigabitEthernet 1/0/5を VLAN 300に割り当てます。 

[DeviceB] vlan 300 

[DeviceB-vlan300] port GigabitEthernet 1/0/5 

[DeviceB-vlan300] quit  

# GigabitEthernet 1/0/1, GigabitEthernet 1/0/2 を hybridポートと設定し、タグなし VLAN メン

バーとして VLAN 100及び 200を割り当てます。 

[DeviceB] interface gigabitethernet 1/0/1 

[DeviceB-GigabitEthernet1/0/1] port link-type hybrid 

[DeviceB-GigabitEthernet1/0/1] port hybrid vlan 1 100 200 untagged 

[DeviceB-GigabitEthernet1/0/1] quit 

[DeviceB] interface gigabitethernet 1/0/2 

[DeviceB-GigabitEthernet1/0/2] port link-type hybrid 

[DeviceB-GigabitEthernet1/0/2] port hybrid vlan 1 100 200 untagged 

[DeviceB-GigabitEthernet1/0/2] quit 

2. RADIUSサーバーとアクセスデバイスが相互にアクセスできることを確認します(詳細は省略)。 

# VLAN 300に RADIUSサーバーとアクセスするために IPアドレスを割り当てます。 

[DeviceB] interface vlan 300 

[DeviceB-Vlan-interface300] ip address 1.1.3.10 24 

[DeviceB-Vlan-interface300] quit 

3. RADIUSサーバー / クライアントを設定します。 

# RADIUSにMAC認証ユーザー用の共有アカウントを作成します(詳細は省略)。 

# RADIUSにアクセスのためのパスワード abcを設定します(詳細は省略)。 

 

デバイス Bに RADIUSベースのMAC認証を設定します。 

# RADIUSスキームを設定します。 

[DeviceB] radius scheme 2000 

[DeviceB-radius-2000] primary authentication 1.1.3.1 1812 

[DeviceB-radius-2000] primary accounting 1.1.3.2 1813 

[DeviceB-radius-2000] key authentication simple abc 

[DeviceB-radius-2000] key accounting simple abc 

[DeviceB-radius-2000] user-name-format without-domain 

[DeviceB-radius-2000] quit 

# RADIUSスキームを ISP ドメイン bbbに適用して、認証、認可、アカウンティングを行います。 

[DeviceB] domain bbb 

[DeviceB-isp-bbb] authentication default radius-scheme 2000 

[DeviceB-isp-bbb] authorization default radius-scheme 2000 

[DeviceB-isp-bbb] accounting default radius-scheme 2000 

[DeviceB-isp-bbb] quit 
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# MAC認証ドメインを ISP ドメイン bbb として指定します。 

[DeviceB]mac-authentication domain bbb 

# MAC認証タイマーを設定します。 

[DeviceB] mac-authentication timer offline-detect 180 

[DeviceB] mac-authentication timer quiet 180 

# MAC認証方法に chapを設定します。 

[DeviceB] mac-authentication authentication-method chap 

# MAC認証の結果の記録します 

 [DeviceB] mac-authentication access-user log enable failed-login logoff successful-login 

# GigabitEthernet 1/0/1, GigabitEthernet 1/0/2でMAC認証機能及びMACベース VLAN機

能をイネーブルにします。 

[DeviceB] interface gigabitethernet 1/0/1 

[DeviceB-GigabitEthernet1/0/1] mac-vlan enable 

[DeviceB-GigabitEthernet1/0/1] mac-authentication 

[DeviceB] interface gigabitethernet 1/0/2 

[DeviceB-GigabitEthernet1/0/2] mac-vlan enable 

[DeviceB-GigabitEthernet1/0/2] mac-authentication 

# MAC認証をグローバルにイネーブルにします。 

[DeviceB]mac-authentication 

4. デバイス A及びデバイス Cは特別な設定は必要ありません。 

設定の確認 

#Laptop 1が Server 1のみにアクセスでき、Laptop 2が Server 2のみにアクセスできることを確認します

(詳細は省略)。 

#デバイス Aおよびデバイス C(たとえば、デバイス A)のMAC-to-VLANエントリを確認します。 

[DeviceA] display mac-vlan all 

  The following MAC VLAN addresses exist: 

  S:Static  D:Dynamic 

  MAC address  Mask  VLAN ID  Priority State 

  000d-88f8-4e71  ffff-ffff-ffff  100   0  S 

  0014-222c-aa69  ffff-ffff-ffff  200   0  S 

 

  Total MAC VLAN address count: 2 

設定ファイル 

# 

 mac-authentication 

 mac-authentication timer offline-detect 180 

 mac-authentication timer quiet 180 

 mac-authentication domain bbb 

 mac-authentication access-user log enable failed-login logoff successful-login 
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 mac-authentication authentication-method chap 

# 

vlan 1 

# 

vlan 100 

# 

vlan 200 

# 

vlan 300 

# 

interface Vlan-interface1 

# 

interface Vlan-interface100 

# 

interface Vlan-interface200 

# 

interface Vlan-interface300 

 ip address 1.1.3.10 255.255.255.0 

# 

interface GigabitEthernet1/0/1 

 port link-type hybrid 

 port hybrid vlan 1 100 200 untagged 

 mac-vlan enable 

 mac-authentication 

# 

interface GigabitEthernet1/0/2 

 port link-type hybrid 

 port hybrid vlan 1 100 200 untagged 

 mac-vlan enable 

 mac-authentication 

# 

interface GigabitEthernet1/0/3 

 port access vlan 100 

# 

interface GigabitEthernet1/0/4 

 port access vlan 200 

# 

interface GigabitEthernet1/0/5 
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 port access vlan 300 

# 

radius scheme 2000 

 primary authentication 1.1.3.1 1812 

 primary accounting 1.1.3.2 1813 

 key authentication simple abc 

 key accounting simple abc 

 user-name-format without-domain 

# 

domain bbb 

 authentication default radius-scheme 2000 

 authorization default radius-scheme 2000 

 accounting default radius-scheme 2000 

# 

domain system 

# 

 domain default enable bbb 

# 
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例:MAC認証用の ACL割り当ての設定 

ネットワーク構成 

図 7に示すように、次の要件を満たすようにデバイスを設定します。 

• RADIUSサーバーを使用して、ユーザーの認証、認可、アカウンティングを実行します。 

• GigabitEthernet 1/0/1でMAC認証を実行して、インターネットアクセスを制御します。 

• MAC認証ユーザーにはMACベースのユーザーカウントを使用します。各MACアドレスは、ハイフ

ン付きの 16進数表記で、文字は小文字です。 

• ACLを使用して、認証済みユーザーが 10.0.0.1の FTPサーバーにアクセスすることを拒否します。 

図 7 ネットワーク図 

 
  

操作方法 

RADIUSサーバーとアクセスデバイスが相互に到達できることを確認します。 

1. 10.0.0.1宛てのパケットを拒否するように ACL 3000を設定します。 

<Device>System-view 
[Device]acl advanced 3000 
[Device-acl-ipv4-adv-3000] rule 0 deny ip destination 10.0.0.1 0 
[Device-acl-ipv4-adv-3000] quit 

2. デバイスに RADIUSベースのMAC認証を設定します。 

#RADIUSスキームを設定します。 

[Device] radius scheme 2000 
[Device-radius-2000] primary authentication 10.1.1.1 1812 
[Device-radius-2000] primary accounting 10.1.1.2 1813 
[Device-radius-2000] key authentication simple abc 
[Device-radius-2000] key accounting simple abc 
[Device-radius-2000] user-name-format without-domain 
[Device-radius-2000] quit 

#RADIUSスキームを ISPドメインに適用して、認証、認可、およびアカウンティングを行います。 

[Device] domain bbb 
[Device-isp-bbb] authentication default radius-scheme 2000 
[Device-isp-bbb] authorization default radius-scheme 2000 
[Device-isp-bbb] accounting default radius-scheme 2000 

[Device-isp-bbb] quit 

#MAC認証用の ISP ドメインを指定します。 

[Device]mac-authentication domain bbb 

Internet

DeviceHost
IP: 192.168.1.10/24

MAC: 00-e0-fc-12-34-56

GE1/0/1

FTP server
10.0.0.1/24

RADIUS servers
Auth:10.1.1.1            

Acct:10.1.1.2
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#MACベースのユーザーカウントを使用するようにデバイスを設定します。各 MACアドレスは、ハイ

フンを含む 16進表記で、文字は小文字です。 

[Device]mac-authentication user-name-format mac-address with-hyphen lowercase 

# GigabitEthernet 1/0/1でMAC認証を有効にします。 

[Device] interface gigabitethernet 1/0/1 
[Device-GigabitEthernet1/0/1] mac-authentication 

[Device-GigabitEthernet1/0/1] quit 

#MAC認証をグローバルにイネーブルにします。 

[Device]mac-authentication 

3. RADIUSサーバーを設定します。 

#00-e0-fc-12-34-56のユーザーカウントを、ユーザー名とパスワードの両方として各 RADIUSサー

バーに追加します(詳細は省略)。 

#ユーザーカウントの認可 ACLとして ACL 3000を指定します(詳細は省略します)。 

設定の確認 

#MAC認証の設定を確認します。 

[Device] display mac-authentication 

Global MAC authentication parameters: 

   MAC authentication     : Enabled 

   Username format        : MAC address in lowercase(xx-xx-xx-xx-xx-xx) 

           Username       : mac 

           Password       : Not configured 

   Offline detect period  : 300 s 

   Quiet period           : 60 s 

   Server timeout         : 100 s 

   Reauth period          : 3600 s 

   Authentication domain  : bbb 

 Online MAC-auth users    : 1 

 

 Silent MAC users: 

          MAC address       VLAN ID  From port               Port index 

 

GigabitEthernet 1/0/1  is link-up 

   MAC authentication         : Enabled 

   Carry User-IP              : Disabled 

   Authentication domain      : Not configured 

   Auth-delay timer           : Disabled 

   Periodic reauth            : Disabled 

   Re-auth server-unreachable : Logoff 

   Guest VLAN                 : Not configured 

   Guest VLAN auth-period     : 30 s 

   Critical VLAN              : Not configured 

   Critical voice VLAN        : Disabled 

   Host mode                  : Single VLAN 

   Offline detection          : Enabled 

   Authentication order       : Default 

   Guest VSI                  : Not configured 

   Guest VSI auth-period      : 30 s 

   Critical VSI               : Not configured 
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   Auto-tag feature           : Disabled 

   VLAN tag configuration ignoring : Disabled 

   Max online users           : 4294967295 

   Authentication attempts    : successful 1, failed 0 

   Current online users       : 1 

          MAC address       Auth state 

          00e0-fc12-3456    Authenticated 

#ホストから FTPサーバーに pingを実行できないことを確認します。 

C:\>ping 10.0.0.1 

 

Pinging 10.0.0.1 with 32 bytes of data: 

 

Request timed out. 

Request timed out. 

Request timed out. 

Request timed out. 

 

Ping statistics for 10.0.0.1: 

   Packets: Sent = 4, Received = 0, Lost = 4 (100% loss), 

GigabitEthernet 1/0/1 出力には、FTP サーバーへのアクセスを拒否するために ACL 3000 が割り当てら

れていることが示されています。 

例:MAC認証認可 VSI割り当ての設定 

ネットワーク構成 

図 8に示すように、次の要件を満たすようにデバイスを設定します。 

• RADIUSサーバーを使用して、ユーザーの認証、認可、アカウンティングを実行します。 

• GigabitEthernet 1/0/1でMAC認証を実行して、インターネットアクセスを制御します。 

• ホストがMAC認証を通過したときに VSI BBBをホストに割り当てるように RADIUSサーバーを設定

します。 

• ISP ドメイン 2000内のすべてのユーザーを認証します。 

• MAC認証ユーザーにはMACベースのユーザーカウントを使用します。各MACアドレスは、ハイフ

ン付きの 16進数表記で、文字は小文字です。 

図 8 ネットワーク図 

 
  

GE1/0/1

Device

(VTEP)
Host VXLAN

Internet
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操作方法 

RADIUSサーバーとアクセスデバイスが相互に到達できることを確認します。 

1. RADIUSサーバーを設定します。 

#認証、許可、およびアカウンティングサービスを提供するように RADIUSサーバーを設定します(詳

細は省略)。 

#RADIUSサーバーにユーザー名とパスワードに d4-85-64-be-c6-3eを使用してユーザーカウントを

追加します(詳細は省略)。 

#ユーザーアカウントの認証 VSIとして VSI bbbを指定します。(詳細は省略。) 
 

 注: 

認証および認可に H3C ADCAMサーバーを使用する場合は、サーバー上で VSAを設定します。

サーバーはこれらの VSAをデバイスに割り当てます。デバイス上で VSAを設定する必要はありま

せん。 
 

2. デバイスに RADIUSベースのMAC認証を設定します。 

#RADIUSスキームを設定します。 

<Device> system-view 
[Device] radius scheme bbb 
[Device-radius-bbb] primary authentication 10.1.1.1 
[Device-radius-bbb] primary accounting 10.1.1.2 
[Device-radius-bbb] key authentication simple bbb 
[Device-radius-bbb] key accounting simple bbb 
[Device-radius-bbb] user-name-format without-domain 
[Device-radius-bbb] quit 

#認証、許可、およびアカウンティングのために、RADIUSスキームを ISPドメイン 2000に適用しま

す。 

[Device] domain 2000 
[Device-isp-2000] authentication lan-access radius-scheme bbb 
[Device-isp-2000] authorization lan-access radius-scheme bbb 
[Device-isp-2000] accounting lan-access radius-scheme bbb 
[Device-isp-2000] quit 

# GigabitEthernet 1/0/1でMAC認証を有効にします。 

[Device] interface gigabitethernet 1/0/1 

[Device-GigabitEthernet1/0/1] mac-authentication 

#GigabitEthernet 1/0/1でダイナミックイーサネットサービスインスタンスの MAC一致モードをイネー

ブルにします。 

[Device-GigabitEthernet1/0/1] mac-based ac 

[Device-GigabitEthernet1/0/1] quit 

#L2VPNをイネーブルにします。 

[Device]l2vpn enable 

#bbbという名前の VSIと、関連する VXLANを作成します。 

[Device] vsi bbb 

[Device-vsi-bbb] vxlan 5 

[Device-vsi-bbb-vxlan-5] quit 

#MAC認証用の ISP ドメインを指定します。 

[Device] mac-authentication domain 2000 

#MACベースのユーザーカウントを使用するようにデバイスを設定します。各 MACアドレスは、ハイ

フンを含む 16進表記で、文字は小文字です。 

[Device] mac-authentication user-name-format mac-address with-hyphen lowercase 
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#MAC認証をグローバルにイネーブルにします。 

[Device] mac-authentication 

設定の確認 

#ユーザーが認証に合格した後に、VSI bbbがMAC認証ユーザーに割り当てられることを確認します。 

[Device] display mac-authentication connection 

Total connections: 1 

Slot ID: 1 

User MAC address: d485-64be-c63e 

Access interface: GigabitEthernet 1/0/1 

Username: d4-85-64-be-c6-3e 

User access state: Successful 

Authentication domain: 2000 

IPv4 address: 192.168.1.1 

IPv6 address: 2000:0:0:0:1:2345:6789:abcd 

Initial VLAN: 1 

Authorization untagged VLAN: N/A 

Authorization tagged VLAN: N/A 

Authorization VSI: bbb 

Authorization ACL ID: N/A 

Authorization user profile: N/A 

Authorization CAR：N/A 

Authorization URL: N/A 

Termination action: N/A 

Session timeout period: N/A 

Online from: 2016/06/13 09:06:37 

Online duration: 0h 0m 35s 

# MAC アドレス d485-64be-c63e に対して動的 AC が作成されていることを確認します。. 

[Device] display l2vpn forwarding ac verbose 

VSI Name: bbb 

  Interface: GE1/0/1  Service Instance: 1 

    Link ID      : 0 

    Access Mode  : VLAN 

    Encapsulation: untagged 

    Type         : Dynamic (MAC-based) 

    MAC address  : d485-64be-c63e 
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ポータル認証の設定 

ポータル認証について 

ポータル認証は、ネットワークへのユーザークセスを制御します。ポータルは、ユーザーがポータル認証ペ

ージで入力したユーザー名とパスワードによってユーザーを認証します。通常、ポータル認証はアクセスレ

イヤーと重要なデータエントリに配置されます。 

ポータル対応のネットワークでは、ユーザーはポータルWebサーバーによって提供される認証Webサイト

にアクセスすることによって、ポータル認証をアクティブに開始できます。または、他の Web サイトにアクセ

スすると、認証のためにポータル認証ページにリダイレクトされます。 

ポータル認証は、レイヤー3インターフェースだけでサポートされます。 

このデバイスは、Portal 1.0、Portal 2.0、および Portal 3.0をサポートします。 

ポータル認証の利点 

ポータル認証には、次の利点があります。 

• クライアントソフトウェアをインストールせずに、ユーザーがWebブラウザを使用して認証を実行でき

るようにします。 

• ISPに多様な管理オプションと拡張機能を提供します。たとえば、ISPは、認証ページに広告を掲載し

たり、コミュニティサービスを提供したり、情報を公開したりできます。 

• 複数の認証モードをサポートします。たとえば、再 DHCP認証は柔軟なアドレス割り当て方式を実装

し、パブリック IPアドレスを保存します。クロスサブネット認証は、アクセスデバイスとは異なるサブネ

ットに存在するユーザーを認証できます。 

拡張ポータル機能 

パッチ適用およびウイルス対策ポリシーを強制することにより、拡張ポータル機能は、ホストがウイルスか

ら保護するのに役立ちます。ポータルは、次の拡張機能をサポートしています: 

• セキュリティチェック: 認証後に、ユーザーホストがアンチウイルスソフトウェア、ウイルス定義ファイ

ル、不正なソフトウェア、およびオペレーティングシステムのパッチをインストールしているかどうかを

検出します。 

• リソースアクセス制限: 認証されたユーザーが、ウイルスサーバーやパッチサーバーなどの特定のネ

ットワークリソースにアクセスできるようにします。ユーザーは、セキュリティチェックに合格すると、より

多くのネットワークリソースにアクセスできます。 

セキュリティチェックは、H3C IMC セキュリティポリシーサーバーおよび iNode クライアントと連携する必要

があります。 

ポータルシステム 

一般的なポータルシステムは、認証クライアント、アクセスデバイス、ポータル認証サーバー、ポータル

Web サーバー、AAA サーバー、およびセキュリティポリシーサーバーの基本コンポーネントで構成されま

す。 
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図 1 ポータルシステム 

 
 

認証クライアント 

認証クライアントは、HTTP/HTTPSを実行するWebブラウザ、またはポータルクライアントを実行するユー

ザーホストです。ユーザーホストのセキュリティチェックは、ポータルクライアントとセキュリティポリシーサー

バー間の対話によって実装されます。サポートされるのは H3C iNodeクライアントのみです。 

アクセスデバイス 

アクセスデバイスは、アクセスサービスを提供します。アクセスデバイスには、次の機能があります。 

• 非認証ユーザーのすべての HTTP要求または HTTPS要求をポータルWebサーバーにリダイレクト

します。 

• ポータル認証サーバーおよび AAAサーバーと対話して、認証、認可、アカウンティングを完了しま

す。 

• ポータル認証に合格したユーザーが、許可されたネットワークリソースにアクセスできるようにします。 

ポータルサーバー 

ポータルサーバーとは、ポータル認証サーバーとポータルWebサーバーの総称です。 

ポータルWebサーバーは、Web認証ページを認証クライアントにプッシュし、ユーザー認証情報(ユーザー

名とパスワード)をポータル認証サーバーに転送します。ポータル認証サーバーは、認証クライアントから認

証要求を受信し、アクセスデバイスと対話してユーザーを認証します。ポータル Web サーバーは通常、ポ

ータル認証サーバーと統合され、独立したサーバーにすることもできます。 

AAAサーバー 

AAA サーバーはアクセスデバイスと対話して、ポータルユーザーの認証、認可、アカウンティングを実装し

ます。ポータルシステムでは、RADIUS サーバーはポータルユーザーの認証、認可、アカウンティングを実

行でき、LDAPサーバーはポータルユーザーの認証を実行できます。 

セキュリティポリシーサーバー 

セキュリティポリシーサーバーは、ユーザーのセキュリティチェックおよび認可のために、ポータルクライアン

トおよびアクセスデバイスと対話します。ポータルクライアントを実行するホストのみが、セキュリティポリシ

ーサーバーと対話します。 

リモートポータルサーバーを使用したポータル認証 

ポータルシステムのコンポーネントは、次のように相互作用します。 

Authentication client

Authentication client

Authentication client

Security policy 

server

Portal authentication

server

Access device

Portal Web server

AAA server
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1. 認証されていないユーザーは、Webブラウザを介してインターネットWebサイトにアクセスすることに

よって認証を開始します。HTTPまたは HTTPS要求を受信すると、アクセスデバイスはそれをポータ

ルWebサーバーによって提供されるWeb認証ページにリダイレクトします。ユーザーは、認証Web

サイトにアクセスしてログインすることもできます。ユーザーは、拡張ポータル機能のために H3C 

iNodeクライアントを介してログインする必要があります。 

2. ユーザーは、認証ページ/ダイアログボックスに認証情報を入力し、その情報を送信します。ポータル

Webサーバーは、その情報をポータル認証サーバーに転送します。ポータル認証サーバーは、その

情報を処理してアクセスデバイスに転送します。 

3. アクセスデバイスは AAAサーバーと対話して、ユーザーの認証、認可、アカウンティングを実装しま

す。 

4. セキュリティポリシーがユーザーに適用されていない場合、アクセスデバイスは認証されたユーザー

がネットワークにアクセスすることを許可します。 

セキュリティポリシーがユーザーに適用されている場合、ポータルクライアント、アクセスデバイスおよ

びセキュリティポリシーサーバーは相互作用してユーザーホストをチェックします。ユーザーがセキュリ

ティチェックに合格すると、セキュリティポリシーサーバーは、チェック結果に基づいてユーザーがリソ

ースにアクセスすることを許可します。 

ローカルポータルサービス 

システムコンポーネント 

図 2に示すように、ローカルポータルシステムは、認証クライアント、アクセスデバイス、および AAAサーバ

ーで構成されます。アクセスデバイスは、ポータル Web サーバーおよびポータル認証サーバーの両方とし

て機能し、認証クライアントにローカルポータル Webサービスを提供します。認証クライアントには Web ブ

ラウザだけを使用でき、ポータルクライアントを実行するユーザーホストは使用できません。したがって、拡

張ポータル機能はサポートされず、セキュリティポリシーサーバーは必要ありません。 

図 2 システムコンポーネント 

 
 

ポータルページのカスタマイズ 

ローカルポータルWebサービスを提供するには、デバイスがユーザーにプッシュする認証ページのセットを

カスタマイズする必要があります。複数の認証ページのセットをカスタマイズし、ページの各セットを.zip ファ

イルに圧縮し、圧縮されたファイルをデバイスのストレージメディアにアップロードできます。デバイスでは、

default-logon-page コマンドを使用して、いずれかのファイルをデフォルトの認証ページファイルとして指

定する必要があります。 

認証ページのカスタマイズの詳細については、「認証ページのカスタマイズ」を参照してください。 

ポータル認証モード 

ポータル認証には、直接認証、再 DHCP認証、およびクロスサブネット認証の 3つのモードがあります。直

接認証および再DHCP認証では、認証クライアントとアクセスデバイスの間にレイヤー3転送デバイスは存

在しません。クロスサブネット認証では、認証クライアントとアクセスデバイスの間にレイヤー3 転送デバイ

スが存在できます。 

Authentication client Authentication/accounting 

server

Access device with embedded 

portal server
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直接認証 

ユーザーは、パブリック IP アドレスを手動で構成するか、DHCP を介してパブリック IP アドレスを取得しま

す。認証の前に、ユーザーはポータル Web サーバーおよび事前定義された認証不要の Web サイトにの

みアクセスできます。認証に合格すると、ユーザーは他のネットワークリソースにアクセスできます。直接認

証のプロセスは、再 DHCP認証のプロセスよりも単純です。 

Re-DHCP認証 

ユーザーが認証を通過する前に、DHCP は IP アドレス(プライベート IP アドレス)をユーザーに割り当てま

す。ユーザーは、ポータル Webサーバーおよび事前定義された認証不要の Webサイトにのみアクセスで

きます。ユーザーが認証を通過すると、DHCPは IPアドレス(パブリック IPアドレス)をユーザーに再割り当

てします。これにより、ユーザーは他のネットワークリソースにアクセスできるようになります。認証に失敗し

たユーザーには、パブリック IP アドレスは割り当てられません。DHCP の再認証では、パブリック IP アドレ

スが保存されます。たとえば、ISP は、ブロードバンドユーザーが住宅用コミュニティネットワークを越えてネ

ットワークにアクセスする場合にのみ、パブリック IP アドレスをブロードバンドユーザーに割り当てることが

できます。 

再DHCP認証をサポートしているのは、H3C iNodeクライアントだけです。IPv6ポータル認証は、再DHCP

認証モードをサポートしていません。 

サブネット間認証 

クロスサブネット認証は直接認証と似ていますが、認証クライアントとアクセスデバイスの間にレイヤー3 転

送デバイスが存在できる点が異なります。 

直接認証、再 DHCP認証、およびサブネット間認証では、ユーザーの IPアドレスによってユーザーが独自

に識別されます。ユーザーが認証を通過すると、アクセスデバイスはユーザーの IP アドレスに基づいてユ

ーザーの ACL を生成し、ユーザーからのパケットの転送を制御します。直接認証および再 DHCP 認証で

は、認証クライアントとアクセスデバイスの間にレイヤー3 転送デバイスが存在しないため、アクセスデバイ

スはユーザーの MAC アドレスを学習できます。アクセスデバイスは、学習した MAC アドレスを使用して、

パケット転送を制御する機能を強化できます。 

ポータル認証プロセス 

直接認証とサブネット間認証は同じ認証プロセスを共有します。再 DHCP 認証には 2 つのアドレス割り当

て手順があるため、異なるプロセスがあります。 

直接認証/サブネット間認証プロセス(CHAP/PAP認証を使用) 

図 3 直接認証/サブネット間認証プロセス 
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直接/サブネット間認証プロセスは次のとおりです。 

1. ポータルユーザーが HTTPまたは HTTPSを使用してインターネットにアクセスし、HTTPまたは

HTTPSパケットがアクセスデバイスに到達します。 

 パケットがポータルフリールールに一致する場合、アクセスデバイスはパケットの通過を許可しま

す。 

 パケットがどのポータルフリー規則にも一致しない場合、アクセスデバイスはパケットをポータル

Webサーバーにリダイレクトします。ポータルWebサーバーは、ユーザーがユーザー名とパスワ

ードを入力できるように、Web認証ページをユーザーにプッシュします。 

2. ポータルWebサーバーは、ユーザー認証情報をポータル認証サーバーに送信します。 

3. ポータル認証サーバーとアクセスデバイスは CHAP メッセージを交換します。PAP認証の場合、この

手順はスキップされます。ポータル認証サーバーは、使用する方式(CHAPまたは PAP)を決定しま

す。 

4. ポータル認証サーバーは、ユーザー名とパスワードを認証要求パケットに追加して、アクセスデバイス

に送信します。一方、ポータル認証サーバーは、認証応答パケットを待機するタイマーを開始します。 

5. アクセスデバイスと RADIUSサーバーは、RADIUSパケットを交換します。 

6. アクセスデバイスは、認証応答パケットをポータル認証サーバーに送信して、認証の成功または失敗

を通知します。 

7. ポータル認証サーバーは、認証の成功または失敗のパケットをクライアントに送信します。 

8. 認証が成功した場合、ポータル認証サーバーは認証応答確認パケットをアクセスデバイスに送信しま

す。 

クライアントが iNode クライアントの場合、認証プロセスには拡張ポータル機能のステップ 9 とステップ 10

が含まれます。それ以外の場合、認証プロセスは完了します。 

9. クライアントとセキュリティポリシーサーバーは、セキュリティチェック情報を交換します。セキュリティポ

リシーサーバーは、ユーザーホストがアンチウイルスソフトウェア、ウイルス定義ファイル、不正なソフ

トウェア、およびオペレーティングシステムのパッチをインストールしているかどうかを検出します。 

10. セキュリティポリシーサーバーは、チェック結果に基づいて、ユーザーが特定のネットワークリソースに

アクセスすることを許可します。アクセスデバイスは、許可情報を保存し、それを使用してユーザーの

アクセスを制御します。 
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再 DHCP認証プロセス(CHAP/PAP認証を使用) 

図 4 Re-DHCP認証プロセス 

 
 

DHC P再認証プロセスは次のとおりです。 

ステップ 1～7は、直接認証/サブネット間認証プロセスのステップと同じです。 

8. 認証成功パケットを受信した後、クライアントは DHCPを介してパブリック IPアドレスを取得します。

次に、クライアントはポータル認証サーバーにパブリック IPアドレスがあることを通知します。 

9. ポータル認証サーバーは、クライアントがパブリック IPアドレスを取得したことをアクセスデバイスに

通知します。 

10. アクセスデバイスは DHCPを介してクライアントの IP変更を検出し、クライアント IPの IP変更を検

出したことをポータル認証サーバーに通知します。 

11. クライアントおよびアクセスデバイスによって送信された IP変更通知パケットを受信した後、ポータル

認証サーバーはログインの成功をクライアントに通知します。 

12. ポータル認証サーバーは、IP変更確認応答パケットをアクセスデバイスに送信します。 

ステップ 13とステップ 14は、拡張ポータル機能用です。 

13. クライアントとセキュリティポリシーサーバーは、セキュリティチェック情報を交換します。セキュリティポ

リシーサーバーは、ユーザーホストがアンチウイルスソフトウェア、ウイルス定義ファイル、不正なソフ

トウェア、およびオペレーティングシステムのパッチをインストールしているかどうかを検出します。 

14. セキュリティポリシーサーバーは、チェック結果に基づいて、ユーザーが特定のネットワークリソースに

アクセスすることを許可します。アクセスデバイスは、許可情報を保存し、それを使用してユーザーの

アクセスを制御します。 

EAPのポータルサポート 

EAP をサポートするポータル認証を使用するには、ポータル認証サーバーおよびクライアントが H3C IMC

ポータルサーバーおよびH3C iNodeポータルクライアントである必要があります。ローカルポータル認証は

EAP認証をサポートしていません。 
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ユーザー名およびパスワードベースの認証と比較して、デジタル証明書ベースの認証はより高いセキュリ

ティを保証します。 

Extensible Authentication Protocol(EAP;拡張認証プロトコル)は、EAP-TLS など、いくつかのデジタル証

明書ベースの認証方式をサポートしています。ポータル認証は、EAP と連携して、デジタル証明書ベース

のユーザー認証を実装できます。 

図 5 EAPのポータルサポート作業フロー図 

 
 

図 5 示すように、認証クライアントとポータル認証サーバーは EAP 認証パケットを交換します。ポータル認

証サーバーとアクセスデバイスは、EAP-Message アトリビュートを伝送するポータル認証パケットを交換し

ます。アクセスデバイスと RADIUSサーバーは、EAP-Messageアトリビュートを伝送する RADIUSパケッ

トを交換します。EAPサーバー機能をサポートする RADIUSサーバーは、EAP-Messageアトリビュートに

カプセル化された EAPパケットを処理し、EAP認証結果を提供します。 

アクセスデバイスは、ポータル認証サーバーと RADIUS サーバーの間で EAP-Message アトリビュートを

処理せず、転送するだけです。そのため、アクセスデバイスでは、EAP 認証をサポートするための追加設

定は必要ありません。 

ポータルフィルタルール 

アクセスデバイスは、ポータルフィルタリングルールを使用して、ユーザートラフィック転送を制御します。 

ポータルユーザーの設定および認証ステータスに基づいて、デバイスは次のカテゴリのポータルフィルタリ

ングルールを生成します。 

• 第 1カテゴリ:このルールでは、ポータルWebサーバー宛てのユーザーパケットと、ポータルフリール

ールに一致するパケットの通過が許可されます。 

• 2番目のカテゴリ:ACLが許可されていない認証済みユーザーの場合、ルールにより、ユーザーは任

意の宛先ネットワークリソースにアクセスできます。ACLが許可されている認証済みユーザーの場

合、ルールにより、ユーザーは ACLで許可されたリソースにアクセスできます。デバイスは、ユーザー

がオンラインになったときにルールを追加し、ユーザーがオフラインになったときにルールを削除しま

す。 

デバイスは、基本 ACL(ACL 2000～ACL 2999)および拡張 ACL(ACL 3000～ACL 3999)をサポート

します。ポータルユーザーが認証に合格した後にオンラインになるようにするには、ユーザーに割り当

てられた認可 ACLのルールに送信元 IPアドレスまたは送信元MACアドレスが含まれていないこと

を確認します。 

• 3番目のカテゴリ:このルールは、認証されていないユーザーからのすべての HTTPまたは HTTPS

要求をポータルWebサーバーにリダイレクトします。 

• 4番目のカテゴリ:直接認証およびサブネット間認証の場合、ルールはすべてのユーザーパケットの通

過を禁止します。再 DHCP認証の場合、デバイスはプライベート送信元アドレスを持つユーザーパケ

ットの通過を禁止します。 

ユーザーパケットを受信した後、デバイスはパケットを第 1カテゴリから第 4カテゴリまでのフィルタリングル

ールと比較します。パケットがルールと一致すると、一致プロセスが完了します。 

制約事項および注意事項:ポータル設定 

ポータル認証は、レイヤー3インターフェースだけでサポートされます。 
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Web 経由のポータル認証では、ユーザーのセキュリティチェックはサポートされていません。セキュリティチ

ェックを実装するには、クライアントが H3C iNodeクライアントである必要があります。 

ポータル認証は、Webクライアントまたは H3C iNodeクライアントによって開始された NAT トラバーサルを

サポートします。ポータルクライアントがプライベートネットワーク上にあり、ポータルサーバーがパブリック

ネットワーク上にある場合は、NAT トラバーサルを構成する必要があります。 

ポータル認証に合格した後にポータルユーザーがオンラインになるようにするには、ポータルユーザーに割

り当てられた auhorization ACLに、送信元 IPまたは MACアドレスで指定されたルールがないことを確認

します。 

ポータル認証タスクの概要 

ポータル認証を設定するには、次の作業を実行します。 

1. 必要に応じてリモートまたはローカルのポータルサービスを構成する 

 リモートポータルサービスを構成する 

 リモートポータル認証サーバーの構成 

 ポータル Web サーバーの構成 

 ローカルポータルサービスを構成する 

 ローカルポータルサービス機能の構成 

 ポータル Web サーバーの構成 

2. ポータル認証の使用可能化およびポータルWebサーバーの指定 

  インターフェースでのポータル認証の有効化 

  インターフェースでのポータル Web サーバーの指定 

3. (省略可能) 事前認証 IPアドレスプールの指定 

4. (省略可能) ポータル認証ドメインの指定 

5. (省略可能) ポータルユーザーアクセスの制御 

  ポータルフリールールの構成 

 認証元サブネットの構成 

 認証先サブネットの設定 

 ポータルユーザーの最大数の設定 

 ポータル認証情報の厳密なチェックを有効にする 

 DHCP によって割り当てられた IP アドレスを持つユーザーのみがポータル認証を通過できるよう

にする 

 ポータル認証のための Web プロキシのサポートの構成 

 ポータルのローミングを有効にする 

 ポータルのフェイル許可機能の構成 

6. (省略可能) ポータル検出機能の構成 

  ポータル ユーザーのオンライン検出の構成 

 ポータル認証サーバー検出の構成 

 ポータル Web サーバー検出の構成 

 ポータルユーザー同期の構成 

7. (任意) ポータルパケットおよび RADIUSパケットのアトリビュートの設定 

  ポータルパケット属性の構成 
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ポータルパケットの BAS-IPまたは BAS-IPv6アトリビュートを設定し、デバイス IDを指定できま

す。 

  RADIUS パケットの属性の構成 

NAS-Port-Idアトリビュートフォーマットを設定し、NAS-IDプロファイルをインターフェースに適用

できます。 

8. (省略可能)  ポータルクライアントのルール ARP または ND エントリ機能の無効化 

9. (省略可能)ポータルユーザーのオンラインおよびオフライン関連機能の構成 

  オンラインポータルユーザーのログアウト 

 ポータルユーザーのログイン/ログアウトログの有効化 

10. (省略可能)  Web リダイレクトの構成 

ポータル認証の前提条件 

ポータル機能は、ユーザーID 認証とセキュリティチェックのためのソリューションを提供します。ユーザーID

認証を完了するには、ポータルが RADIUSと連携する必要があります。 

ポータルを構成する前に、次のタスクを完了する必要があります。 

• ポータル認証サーバー、ポータルWebサーバー、およびRADIUSサーバーが正しくインストールさ

れ、構成されている。 

• re-DHCPポータル認証モードを使用するには、アクセスデバイスで DHCPリレーエージェントがイネ

ーブルになっていて、DHCPサーバーが正しくインストールおよび設定されていることを確認します。 

• ポータルクライアント、アクセスデバイス、およびサーバーは相互に到達できます。 

• リモート RADIUSサーバーを使用するには、RADIUSサーバーでユーザー名とパスワードを設定し、

アクセスデバイスで RADIUSクライアントを設定します。RADIUSクライアント設定の詳細について

は、「AAAの設定」を参照してください。 

• 拡張ポータル機能を実装するには、CAMS EADまたは IMC EADをインストールして設定します。ア

クセスデバイスに設定されている ACLが、セキュリティポリシーサーバーの隔離 ACLおよびセキュリ

ティ ACLに対応していることを確認します。アクセスデバイスのセキュリティポリシーサーバー設定の

詳細については、「AAAの設定」を参照してください。セキュリティポリシーサーバーのインストールお

よび設定については、『CAMS EAD Security Policy Component User Manual』または IMC EAD 

Security Policy Helpを参照してください。 

リモートポータル認証サーバーの設定 

リモートポータル認証サーバーの設定について 

ポータル認証がイネーブルの場合、デバイスは、パケットの送信元 IP アドレスおよび VPN 情報に従って、

受信したポータル要求パケットのポータル認証サーバーを検索します。 

• 一致するポータル認証サーバーが見つかると、デバイスはパケットを有効と見なし、認証応答パケット

をポータル認証サーバーに送信します。ユーザーがデバイスにログインすると、ユーザーは必要に応

じてポータル認証サーバーと対話します。 

• 一致するポータル認証サーバーが見つからない場合、デバイスはパケットをドロップします。 

制約事項とガイドライン 

使用中のポータル認証サーバーを削除しないでください。削除しないと、そのサーバーによって認証された

ユーザーは正しくログアウトできません。 



 

180 

手順 

1. システムビューを開始します。 

system-view 

2. ポータル認証サーバーを作成し、そのビューを入力します。 

portal server server-name 

複数のポータル認証サーバーを作成できます。 

3. ポータル認証サーバーの IPアドレスを指定します。 

IPv4の場合: 

ip ipv4-address [ vpn-instance ipv4-vpn-instance-name ] [ key { cipher | simple } string ] 

IPv6の場合: 

ipv6 ipv6-address [ vpn-instance ipv6-vpn-instance-name ] [ key { cipher | simple } 
string ] 

4. (任意)要求されていないポータルパケットをポータル認証サーバーに送信するためにデバイスが使用

する宛先 UDPポート番号を設定します。 

port port-number 

デフォルトでは、UDPポート番号は 50100です。 

このポート番号は、ポータル認証サーバーで指定されたリスニングポート番号と同じである必要があり

ます。 

5. (任意)ポータル認証サーバータイプを指定します。 

server-type { cmcc | imc } 

デフォルトでは、ポータル認証サーバータイプは IMCです。 

指定されたサーバータイプは、実際に使用されるポータル認証サーバーのタイプと同じでなければな

りません。 

6. (任意)ポータル認証サーバーに定期的に登録するようにデバイスを設定します。 

server-register [ interval interval-value ] 

デフォルトでは、デバイスはポータル認証サーバーに登録されません。 

ポータルWebサーバーを構成する 

ポータルWebサーバータスクの概要 

ポータルWebサーバーを構成するには、次のタスクを実行します。 

1.  ポータル Web サーバーの基本パラメーターを構成する 

2. (省略可能) キャプティブ バイパス機能を有効にする 

3. (省略可能) URL リダイレクトの一致ルールの構成 

ポータルWebサーバーの基本パラメーターを構成する 

1. システムビューを開始します。 

system-view 

2. ポータルWebサーバーを作成し、そのビューを入力します。 

portal web-server server-name 

複数のポータルWebサーバーを作成できます。 
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3. ポータルWebサーバーが属する VPNインスタンスを指定します。 

vpn-instance vpn-instance-name 

既定では、ポータルWebサーバーはパブリックネットワークに属しています。 

4. ポータルWebサーバーの URLを指定します。 

url url-string 

デフォルトでは、ポータルWebサーバーの URLは指定されていません。 

ユーザーの HTTPS要求をポータルWebサーバーの URLにリダイレクトするには、HTTPSリダイ

レクトのリスニングポート番号を指定する必要があります。HTTPSリダイレクトのリスニングポート番

号の指定の詳細は、『Layer 3 IP Services Configuration Guide』の「HTTP redirect」を参照してくだ

さい。 

5. デバイスが URLをユーザーにリダイレクトするときに URLで伝送されるパラメーターを設定します。 

url-parameter param-name { original-url | source-address | source-mac [ encryption 

{ aes | des } key { cipher | simple } string ] | value expression } 

デフォルトでは、リダイレクション URLパラメーターは設定されていません。 

6. (省略可能)ポータルWebサーバーの種類を指定します。 

server-type { cmcc | imc } 

既定では、ポータルWebサーバーの種類は IMCです。 

この設定は、リモートポータルサービスだけに適用されます。 

指定されたサーバータイプは、実際に使用されるポータルWebサーバーのタイプと同じでなければ

なりません。 

キャプティブバイパス機能のイネーブル化 

キャプティブバイパス機能について 

デフォルトでは、iOSデバイスおよび一部の Androidデバイスがネットワークに接続されると、デバイスによ

ってポータル認証ページが自動的にプッシュされます。キャプティブバイパス機能を使用すると、iOSデバイ

スおよび一部の Android デバイスがブラウザを使用してインターネットにアクセスする場合にのみ、デバイ

スによってポータル認証ページがプッシュされます。 

手順 

1. システムビューを開始します。 

system-view 

2. ポータルWebサーバービューを入力してください。 

portal web-server server-name 

3. キャプティブパス機能をイネーブルにします。 

captive-bypass enable 

デフォルトでは、キャプティブバイパス機能はディセーブルになっています。 

URL リダイレクションの一致ルールの設定 

URL リダイレクトの一致ルールについて 

URL リダイレクション一致ルールは、ユーザーが要求した URL またはユーザーエージェント情報に基づい

て HTTPまたは HTTPS要求を照合し、一致する HTTPまたは HTTPS要求を指定されたリダイレクション

URLにリダイレクトします。 
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ポータルWebサーバーの場合、urlコマンドおよび if-matchコマンドをURLリダイレクト用に構成できます。

urlコマンドは、認証されていないユーザーからのすべての HTTPまたは HTTPS要求を、認証のためにポ

ータル Web サーバーにリダイレクトします。if-match コマンドを使用すると、特定の HTTP または HTTPS

要求を特定のリダイレクト URLにリダイレクトすることにより、柔軟な URLリダイレクトが可能になります。 

制約事項とガイドライン 

ユーザーがリダイレクション URL に正常にアクセスできるようにするには、リダイレクション URL 宛ての

HTTPまたはHTTPS要求の通過を許可するポータルフリールールを設定します。ポータルフリールールの

設定の詳細については、portal free-ruleコマンドを参照してください。 

url コマンドと if-match コマンドの両方が実行された場合、if-match コマンドが優先されて URL リダイレク

ションが実行されます。 

手順 

1. システムビューを開始します。 

system-view 

2. ポータルWebサーバービューを入力してください。 

portal web-server server-name 

3. URLリダイレクションの一致ルールを設定します。 

if-match { original-url url-string redirect-url url-string [ url-param-encryption { aes | 
des } key { cipher | simple } string ] | user-agent string redirect-url url-string } 

ローカルポータルサービス機能を構成する 

ローカルポータルサービスについて 

ローカルポータルサービスが構成されると、デバイスはポータルWebサーバーおよびポータル認証サーバ

ーとして機能し、ユーザーに対してポータル認証を実行します。ポータル認証ページファイルは、デバイス

のルートディレクトリに保存されます。 

ローカルポータルサービス機能を設定するための制約事項とガ

イドライン 

インターフェースでローカルポータルサービスを使用するには、インターフェースに指定されたポータル

Webサーバーの URLが次の要件を満たしている必要があります。 

• URL内の IPアドレスは、デバイス上のレイヤー3インターフェース(127.0.0.1を除く)の IPアドレスで

ある必要があります。また、IPアドレスはポータルクライアントに到達可能である必要があります。 

• URLは、/portal/で終わる必要があります。例:http://1.1.1.1/portal/ 

デバイスは、デフォルトの認証ページファイルを提供します。カスタマイズされた認証ページを使用するには、

認証ページを編集し、ファイルに圧縮してから、ファイルをデバイスにアップロードする必要があります。デ

バイス上で、ファイルをデフォルトの認証ページファイルとして指定します。 

認証ページのカスタマイズ 

認証ページのカスタマイズについて 

認証ページは HTMLファイルです。ローカルポータル認証には、次の認証ページが必要です。 

• ログオンページ 
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• ログオン成功ページ 

• ログオンの失敗ページ 

• オンラインページ 

• システムビジーページ 

• ログオフの成功ページ 

認証ページが使用するページ要素(認証ページ Logon.htm の back.jpg など)を含めて、認証ページをカ

スタマイズする必要があります。 

認証ページファイルを編集するときは、認証ページのカスタマイズ規則に従ってください。 

ファイル名の規則 

メイン認証ページファイルの名前は固定されています(表 1を参照)。メイン認証ページファイル以外のファイ

ル名を定義できます。ファイル名およびディレクトリ名では、大文字と小文字は区別されません。 

表 1  メイン認証ページのファイル名 

メイン認証ページ ファイル名 

ログオンページ logon.htm 

ログオン成功ページ logonSuccess.htm 

ログオンの失敗ページ logonFail.htm 

オンラインページ 

ユーザーがオンラインになった後、オンライン通知のためにプッシュされます。 
online.htm 

システムビジーページ 

システムがビジー状態のとき、またはユーザーがログインプロセス中のときにプッ

シュされます。 

busy.htm 

ログオフの成功ページ logoffSuccess.htm 

 

ページ要求ルール 

ローカルポータルWebサーバーは、Get要求と Post要求のみをサポートします。 

• Get requests: 認証ページのスタティックファイルを取得し、再帰を許可しない場合に使用します。た

とえば、Logon.htmファイルに ca.htmファイルに対してGetアクションを実行するコンテンツが含ま

れている場合、ca.htmファイルには Logon.htmファイルへの参照を含めることはできません。 

• Post requests: ユーザーがユーザー名とパスワードのペアを送信し、ログインおよびログアウトする

ときに使用されます。 

POST要求の属性ルール 

1. 認証ページのフォームを編集する場合は、次の要件に従ってください。 

 認証ページには複数のフォームを含めることができますが、アクションが logon.cgiであるフォー

ムは 1つだけである必要があります。そうしないと、ユーザー情報をアクセスデバイスに送信でき

ません。 

 usernameアトリビュートは PtUserに固定されています。passwordアトリビュートは PtPwdに

固定されています。 

 PtButton属性の値は、Logonまたは Logoffのいずれかで、ユーザーが要求するアクションを

示します。 

 ログオン POST要求には、PtUser、PtPwd、および PtButton属性が含まれている必要があり

ます。 

 ログオフ Post要求には、PtButton属性が含まれている必要があります。 
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2. 認証ページ logon.htmおよび logonFail.htmには、ログオン POST要求を含める必要がありま

す。 

次の例は、page logon.htmのスクリプトの一部を示しています。 

<form action=logon.cgi method = post > 

<p>User name:<input type="text" name = "PtUser" style="width:160px;height:22px" 
maxlength=64> 

<p>Password :<input type="password" name = "PtPwd" style="width:160px;height:22px" 
maxlength=32> 

<p><input type=SUBMIT value="Logon" name = "PtButton" style="width:60px;" 
onclick="form.action=form.action+location.search;"> 

</form> 

3. 認証ページ logonSuccess.htmおよび online.htmには、ログオフ POST要求が含まれている必

要があります。 

次の例は、online.htmページのスクリプトの一部を示しています。 

<form action=logon.cgi method = post > 

<p><input type=SUBMIT value="Logoff" name="PtButton" style="width:60px;"> 

</form> 

ページファイルの圧縮と保存のルール 

認証ページとそのページ要素を標準の zipファイルに圧縮する必要があります。 

• zipファイルの名前に使用できるのは、文字、数字、および下線だけです。 

• 認証ページは、zipファイルのルートディレクトリに配置する必要があります。 

• Zipファイルは、FTPまたは TFTPを使用してデバイスに転送でき、デバイスのルートディレクトリに保

存する必要があります。 

デバイス上の zipファイルの例: 

<Sysname> dir 

Directory of flash: 

   1     -rw-      1405  Feb 28 2008 15:53:20   ssid1.zip 

   0     -rw-      1405  Feb 28 2008 15:53:31   ssid2.zip 

   2     -rw-      1405  Feb 28 2008 15:53:39   ssid3.zip 

   3     -rw-      1405  Feb 28 2008 15:53:44   ssid4.zip 

2540 KB total (1319 KB free) 

認証されたユーザーを特定のWebページにリダイレクトする 

認証されたユーザーを特定の Web ページに自動的にリダイレクトするようにデバイスを設定するには、

logon.htmおよび logonSuccess.htmで次の操作を行います。 

1. logon.htmで、Formのターゲット属性を_blankに設定します。 

内容は灰色で表示されています。 

<form method=post action=logon.cgi target="_blank"> 

2. pt_init()をロードするための関数を logonSucceess.htmに追加します。 

内容は灰色で表示されています。 

<html> 

    <head> 

    <title>LogonSuccessed</title> 

    <script type="text/javascript" language="javascript" src="pt_private.js"></script> 

    </head> 

    <body onload="pt_init();" onbeforeunload="return pt_unload();"> 

    ... ... 
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    </body> 

</html> 

ローカルポータルWebサービスを構成する 

前提条件 

HTTPSベースのローカルポータルWebサービスを構成する前に、次のタスクを完了する必要があります。 

• PKIポリシーを設定し、CA証明書を取得して、ローカル証明書を要求します。詳細については、「PKI 

の構成」を参照してください。 

• SSLサーバーポリシーを設定し、PKIポリシーで設定された PKI ドメインを指定します。 

SSL接続の確立中に、サーバーIDを証明書で確認できないことを示すメッセージがユーザーブラウ

ザに表示される場合があります。このようなメッセージを確認せずにポータル認証を実行するユーザ

ーには、クライアントが信頼する証明書をデバイスで要求するように SSLサーバーポリシーを設定し

ます。ポリシーの名前は https_redirectである必要があります。SSLサーバーポリシー設定の詳細

については、「SSLの設定」を参照してください。 

手順 

1. システムビューを開始します。 

system-view 

2. HTTPまたは HTTPSベースのローカルポータルWebサービスを作成し、そのビューを入力します。 

portal local-web-server { http | https ssl-server-policy policy-name [ tcp-port port-
number ] } 

3. ローカルポータルWebサービスの既定の認証ページファイルを指定します。 

default-logon-page filename 

デフォルトでは、ローカルポータルWebサービスのデフォルト認証ページファイルは指定されていま

せん。 

ユーザーにローカルポータルWebサービスを提供するには、このコマンドを使用して、カスタマイズさ

れた認証ページファイルをデフォルトの認証ページファイルとして指定する必要があります。 

4. (省略可能)ローカルポータルWebサービスのリスニング TCPポートを構成します。 

tcp-port port-number 

デフォルトでは、HTTPサービスリスニングポート番号は 80で、HTTPSサービスリスニングポート番

号は portal local-web-serverコマンドで設定された TCPポート番号です。 

インターフェースでのポータル認証のイネーブル化 

制約事項とガイドライン 

インターフェースでポータル認証をイネーブルにする場合は、次の制約事項および注意事項に従ってくださ

い。 

• クロスサブネット認証モード(レイヤー3)では、アクセスデバイスとポータル認証クライアントの間にレイ

ヤー3転送デバイスは必要ありません。ただし、認証クライアントとアクセスデバイスの間にレイヤー3

転送デバイスが存在する場合は、クロスサブネットポータル認証モードを使用する必要があります。 

• インターフェースでは、IPv4ポータル認証と IPv6ポータル認証の両方をイネーブルにできます。 

インターフェースに re-DHCPポータル認証を設定する場合は、次の制約事項および注意事項に従ってくだ

さい。 
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• インターフェースで再 DHCPポータル認証をイネーブルにする前に、インターフェースに有効な IPア

ドレスが設定されていることを確認します。 

• 再 DHCPポータル認証を使用して、有効なユーザーだけがネットワークにアクセスできるようにする

ためのベストプラクティスとして、インターフェースに認可 ARPを設定します。認可 ARPがインターフ

ェースに設定されている場合、インターフェースは、DHCPからパブリックアドレスを取得したユーザー

からのみ ARPエントリを学習します。 

• DHC Pポータルの再認証を成功させるには、BAS-IPまたは bas-ipv6アトリビュート値が、ポータル

認証サーバーで指定されたデバイス IPアドレスと同じであることを確認します。アトリビュートを設定

するには、portal { bas-ip | bas-ipv6 }コマンドを使用します。 

• IPv6ポータルサーバーは、再 DHCPポータル認証をサポートしていません。 

手順 

1. システムビューを開始します。 

system-view 

2. レイヤー3インターフェースビューを開始します。 

interface interface-type interface-number 

3. ポータル認証をイネーブルにします。 

IPv4の場合: 

portal enable method { direct | layer3 | redhcp } 

IPv6の場合: 

portal ipv6 enable method { direct | layer3 } 

デフォルトでは、ポータル認証はディセーブルです。 

インターフェース上のポータルWebサーバーの指定 

インターフェースでのポータルWebサーバーの指定について 

インターフェース上でポータル Web サーバーを指定すると、デバイスはインターフェース上のポータルユー

ザーの HTTP要求をポータルWebサーバーにリダイレクトします。 

インターフェースには、IPv4 ポータル Web サーバーと IPv6 ポータル Web サーバーの両方を指定できま

す。 

手順 

1. システムビューを開始します。 

system-view 

2. レイヤー3インターフェースビューを開始します。 

interface interface-type interface-number 

3. インターフェース上のポータルWebサーバーを指定します。 

portal [ ipv6 ] apply web-server server-name [ fail-permit ] 

デフォルトでは、インターフェースにポータルWebサーバーは指定されていません。 

事前認証IPアドレスプールの指定 

事前認証 IPアドレスプールについて 

次の状況では、ポータル対応インターフェースで事前認証 IPアドレスプールを指定する必要があります。 
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• ポータルユーザーは、ポータル対応インターフェースのサブインターフェースを介してネットワークにア

クセスします。 

• サブインターフェースに IPアドレスがありません。 

• ポータルユーザーは、DHCPを介して IPアドレスを取得する必要があります。 

ポータル対応のインターフェースに接続したユーザーは、次の規則に従って、ポータル認証に IPアドレスを

使用します。 

• 事前認証 IPアドレスプールを使用してインターフェースを設定した場合、ユーザーは次の IPアドレス

を使用します。 

 DHCPを介して IPアドレスを自動的に取得するようにクライアントが設定されている場合、ユーザ

ーは指定された IPアドレスプールからアドレスを取得します。 

 クライアントに静的 IPアドレスが設定されている場合、ユーザーはその静的 IPアドレスを使用し

ます。ただし、インターフェースに IPアドレスが設定されていない場合、静的 IPアドレスを使用す

るユーザーは認証を通過できません。 

• インターフェースに IPアドレスが設定されているが、事前認証 IPプールが指定されていない場合、ユ

ーザーはスタティック IPアドレスまたは DHCPサーバーから取得した IPアドレスを使用します。 

• インターフェースに IPアドレスまたは事前認証 IPプールが指定されていない場合、ユーザーはポー

タル認証を実行できません。 

ユーザーがポータル認証に合格すると、AAAサーバーは、ユーザーに IPアドレスを再割り当てするための

IP アドレスプールを許可します。許可された IP アドレスプールが展開されていない場合、ユーザーは以前

の IPアドレスを引き続き使用します。 

制約事項とガイドライン 

この設定が有効になるのは、インターフェースで直接 IPv4 ポータル認証がイネーブルになっている場合だ

けです。 

指定された IP アドレスプールが存在し、完全であることを確認してください。存在しない場合、ユーザーは

IPアドレスを取得できず、ポータル認証を実行できません。 

ポータルユーザーが認証を実行しない場合、または認証に失敗した場合でも、割り当てられた IP アドレス

は保持されます。 

手順 

1. システムビューを開始します。 

system-view 

2. レイヤー3インターフェースビューを開始します。 

interface interface-type interface-number 

3. インターフェースの事前認証 IPアドレスプールを指定します。 

portal [ ipv6 ] pre-auth ip-pool pool-name 

デフォルトでは、インターフェースに事前認証 IPアドレスプールは指定されていません。 

ポータル認証ドメインの指定 

ポータル認証ドメインについて 

認証ドメインは、一連の認証、認可、およびアカウンティングポリシーを定義します。各ポータルユーザーは

認証ドメインに属し、ドメイン内で認証、認可、およびアカウンティングされます。 
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インターフェースで認証ドメインが指定されている場合、デバイスはポータルユーザーの AAA に認証ドメイ

ンを使用します。これにより、柔軟なポータルアクセスコントロールが可能になります。 

ポータル認証ドメインを指定するための制限およびガイドライン 

デバイスは、次の順序でポータルユーザーの認証ドメインを選択します。 

1. インターフェースに指定された ISPドメイン。 

2. ユーザー名で伝送される ISPドメイン。 

3. システムのデフォルト ISPドメイン。 

選択されたドメインがデバイスに存在しない場合、デバイスは、存在しないドメインに割り当てられたユーザ

ーに対応するように設定された ISP ドメインを検索します。このような ISP ドメインが設定されていない場合、

ユーザー認証は失敗します。ISP ドメインの詳細については、「AAAの構成」を参照してください。 

インターフェース上のポータル認証ドメインの指定 

1. システムビューを開始します。 

system-view 

2. レイヤー3インターフェースビューを開始します。 

interface interface-type interface-number 

3. インターフェース上のポータル認証ドメインを指定します。 

portal [ ipv6 ] domain domain-name 

デフォルトでは、インターフェースにポータル認証ドメインは指定されていません。 

インターフェースには、IPv4ポータル認証ドメインと IPv6ポータル認証ドメインの両方を指定できま

す。 

ポータルユーザークセスの制御 

ポータルフリー規則の設定 

ポータルフリー規則について 

ポータルフリー規則を使用すると、指定したユーザーは、ポータル認証なしで指定した外部Webサイトにア

クセスできます。 

ポータルフリー規則の一致項目には、ホスト名、送信元/宛先 IP アドレス、TCP/UDP ポート番号、送信元

MAC アドレス、アクセスインターフェース、および VLAN が含まれます。ポータルフリー規則に一致するパ

ケットはポータル認証をトリガーしないため、パケットを送信するユーザーは、指定された外部Webサイトに

直接アクセスできます。 

ポータルフリー規則を設定する場合の制約事項とガイドライン 

VLAN とインターフェースの両方を指定する場合、インターフェースは VLANに属している必要があります。

インターフェースが VLANに属していない場合、ポータルフリー規則は有効になりません。 

同じフィルタリング基準を使用して 2つ以上のポータルフリー規則を設定することはできません。設定しない

場合は、規則がすでに存在することを示すプロンプトが表示されます。 

ポータル認証が有効かどうかにかかわらず、追加または削除できるのはポータルフリールールのみです。

変更はできません。 
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IPベースのポータルフリー規則の設定 

1. システムビューを開始します。 

system-view 

2. IPベースのポータルフリー規則を設定します。 

IPv4の場合: 

portal free-rule rule-number { destination ip { ipv4-address { mask-length | mask } | any } 
[ tcp tcp-port-number | udp udp-port-number ] | source ip { ipv4-address { mask-length | 
mask } | any } [ tcp tcp-port-number | udp udp-port-number ] } * [ interface interface-type 
interface-number ] 

IPv6の場合: 

portal free-rule rule-number { destination ipv6 { ipv6-address prefix-length | any } [ tcp 

tcp-port-number | udp udp-port-number ] | source ipv6 { ipv6-address prefix-length | any } 
[ tcp tcp-port-number | udp udp-port-number ] } * [ interface interface-type interface-
number ] 

ソースベースのポータルフリー規則の設定 

1. システムビューを開始します。 

system-view 

2. ソースベースのポータルフリー規則を設定します。 

portal free-rule rule-number source { interface interface-type interface-number | mac 

mac-address | vlan vlan-id } * 

vlan vlan-idオプションは、VLANインターフェースを介してネットワークにアクセスするポータルユー

ザーに対してだけ有効です。 

ｘ宛先ベースのポータルフリー規則の設定 

1. システムビューを開始します。 

system-view 

2. 宛先ベースのポータルフリー規則を設定します。 

portal free-rule rule-number destination host-name 

認証送信元サブネットの設定 

認証送信元サブネットについて 

認証ソースサブネットを構成することにより、認証ソースサブネット上のユーザーからの HTTP または

HTTPSパケットのみがポータル認証をトリガーできるように指定します。認証されていないユーザーが認証

ソースサブネット上にいない場合、アクセスデバイスは、ポータルフリールールに一致しないユーザーの

HTTPまたは HTTPSパケットをすべて廃棄します。 

制約事項とガイドライン 

認証ソースサブネットは、クロスサブネットポータル認証にのみ適用されます。 

直接または再 DHCP ポータル認証モードでは、ポータルユーザーとそのアクセスインターフェース(ポータ

ル対応)は同じサブネット上にあります。認証ソースサブネットとしてサブネットを指定する必要はありません。 

• 直接モードでは、アクセスデバイスは認証送信元サブネットを任意の送信元 IPアドレスと見なしま

す。 

• re-DHCPモードでは、アクセスデバイスはインターフェース上の認証送信元サブネットを、インターフ

ェースのプライベート IPアドレスが属するサブネットと見なします。 
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認証送信元サブネットと宛先サブネットの両方がインターフェースに設定されている場合は、認証宛先サブ

ネットだけが有効になります。 

複数の認証ソースサブネットを構成できます。ソースサブネットが重複している場合は、最大のアドレス範

囲(最小のマスクまたは接頭辞)を持つサブネットが有効になります。 

手順 

1. システムビューを開始します。 

system-view 

2. レイヤー3インターフェースビューを開始します。 

interface interface-type interface-number 

3. ポータル認証送信元サブネットを設定します。 

IPv4の場合: 

portal layer3 source ipv4-network-address { mask-length | mask } 

デフォルトでは、すべてのサブネットのユーザーがポータル認証を通過する必要があります。 

IPv6の場合: 

portal ipv6 layer3 source ipv6-network-address prefix-length 

デフォルトでは、すべてのサブネットのユーザーがポータル認証を通過する必要があります。 

認証先サブネットの設定 

認証先サブネットについて 

認証宛先サブネットを構成することにより、ユーザーが指定されたサブネット(ポータルフリールールで指定

された宛先 IP アドレスおよびサブネットを除く)にアクセスする場合にのみポータル認証をトリガーするよう

に指定します。ユーザーは、ポータル認証なしで他のサブネットにアクセスできます。 

制約事項とガイドライン 

認証送信元サブネットと宛先サブネットの両方がインターフェースに設定されている場合は、認証宛先サブ

ネットだけが有効になります。 

複数の認証宛先サブネットを設定できます。宛先サブネットが重複している場合は、最大のアドレススコー

プ(最小のマスクまたはプレフィクス)を持つサブネットが有効になります。 

手順 

1. システムビューを開始します。 

system-view 

2. レイヤー3インターフェースビューを開始します。 

interface interface-type interface-number 

3. ポータル認証の宛先サブネットを設定します。 

IPv4の場合: 

portal free-all except destination ipv4-network-address { mask-length | mask } 

IPv6の場合: 

portal ipv6 free-all except destination ipv6-network-address prefix-length 

デフォルトでは、任意のサブネットにアクセスするユーザーはポータル認証を通過する必要がありま

す。 
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ポータルユーザーの最大数の設定 

ポータルユーザーの最大数の設定について 

システム内のポータルユーザーの総数、およびインターフェース上の IPv4 または IPv6 ポータルユーザー

の最大数を制御するには、次の作業を実行します。 

ポータルユーザーの最大数を設定するための制限とガイドライン 

すべてのインターフェースで指定された IPv4 および IPv6 ポータルユーザーの最大合計数が、システムで

許可された最大数を超えないようにしてください。そうしないと、超えた数のポータルユーザーがデバイスに

ログインできなくなります。 

ポータルユーザーのグローバル最大数の設定 

1. システムビューを開始します。 

system-view 

2. ポータルユーザーのグローバル最大数を設定します。 

portal max-user max-number 

デフォルトでは、ポータルユーザーのグローバル数に制限は設定されていません。 

グローバル最大数をデバイス上の現在のオンラインポータルユーザー数よりも小さく設定した場合で

も、この設定は有効です。オンラインユーザーは影響を受けませんが、システムは新しいポータルユ

ーザーのログインを禁止します。 

インターフェース上のポータルユーザーの最大数の設定 

1. システムビューを開始します。 

system-view 

2. レイヤー3インターフェースビューを開始します。 

interface interface-type interface-number 

3. ポータルユーザーの最大数を設定します。 

portal { ipv4-max-user | ipv6-max-user } max-number 

デフォルトでは、インターフェース上のポータルユーザー数に制限は設定されていません。 

インターフェース上のポータルユーザーの現在の数よりも小さい最大数を設定した場合でも、この設

定は有効です。オンラインユーザーは影響を受けませんが、システムは新しいポータルユーザーがイ

ンターフェースからログインすることを禁止します。 

ポータル許可情報の厳密な検査の使用可能化 

ポータル許可情報の厳密な検査について 

厳密なチェック機能を使用すると、ユーザーの認可情報が正常に展開された場合に限り、ポータルユーザ

ーはオンライン状態を維持できます。認可された ACL またはユーザープロファイルがデバイスに存在しな

い場合、またはデバイスが認可された ACL またはユーザープロファイルの展開に失敗した場合、厳密なチ

ェックは失敗します。 

許可された ACL、許可されたユーザープロファイル、またはその両方に対する厳密なチェックを有効にでき

ます。ACL チェックとユーザープロファイルチェックの両方を有効にした場合、いずれかのチェックが失敗す

ると、ユーザーはログアウトされます。 

インターフェース上のポータル認証情報の厳密なチェックのイネーブル化 

1. システムビューを開始します。 

system-view 
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2. レイヤー3インターフェースビューを開始します。 

interface interface-type interface-number 

3. ポータル認可情報の厳密なチェックをイネーブルにします。 

portal authorization { acl | user-profile } strict-checking 

デフォルトでは、インターフェース上でのポータル認可情報の厳密なチェックはディセーブルになって

います。ポータルユーザーは、認可された ACLまたはユーザープロファイルが存在しない場合や、デ

バイスが認可された ACLまたはユーザープロファイルの展開に失敗した場合でも、オンライン状態を

維持します。 

DHC Pで割り当てられた IPアドレスを持つユーザーだけがポー

タル認証を通過できるようにする 

DHC Pで割り当てられた IPアドレスを持つユーザーだけがポータル認証を通過できるようにすることにつ

いて 

この機能を使用すると、DHCPで割り当てられた IP アドレスを持つユーザーのみがポータル認証を通過で

きます。静的 IPアドレスを持つユーザーは、ポータル認証を通過してオンラインになることはできません。こ

の機能を使用して、有効な IPアドレスを持つユーザーのみがネットワークにアクセスできるようにします。 

制約事項とガイドライン 

DHC P で割り当てられた IP アドレスを持つユーザーだけがポータル認証を通過するときに、IPv6 ユーザ

ーがポータル認証を通過できるようにするには、端末デバイスで一時 IPv6 アドレス機能を無効にします。

無効にしないと、IPv6ユーザーは一時 IPv6アドレスを使用して IPv6ネットワークにアクセスし、ポータル認

証に失敗します。 

この設定は、オンラインポータルのユーザーには影響しません。 

DHC Pで割り当てられた IPアドレスを持つユーザーだけがインターフェース上でポータル認証を通過でき

るようにする 

1. システムビューを開始します。 

system-view 

2. レイヤー3インターフェースビューを開始します。 

interface interface-type interface-number 

3. DHC Pで割り当てられた IPアドレスを持つユーザーだけがポータル認証を通過できるようにします。 

portal [ ipv6 ] user-dhcp-only 

デフォルトでは、DHCPを通じて取得された IPアドレスを持つユーザーと、静的 IPアドレスを持つユ

ーザーの両方が、認証を通過してオンラインになることができます。 

ポータル認証のためのWebプロキシのサポートの構成 

ポータル認証のためのWebプロキシのサポートについて 

Webプロキシサーバーによってプロキシ処理される HTTP要求がポータル認証をトリガーできるようにする

には、デバイス上のWebプロキシサーバーのポート番号を指定します。Webプロキシサーバーポートがデ

バイス上で指定されていない場合、Web プロキシサーバーによってプロキシ処理される HTTP 要求はドロ

ップされ、ポータル認証はトリガーできません。 

制約事項とガイドライン 

ユーザーのブラウザが Web Proxy Auto-Discovery(WPAD)プロトコルを使用してWebプロキシサーバー

を検出する場合は、デバイスで次のタスクを実行する必要があります。 
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• Webプロキシサーバーのポート番号を指定します。 

• WPADサーバー宛てのユーザーパケットが認証なしで通過できるように、ポータルフリー規則を設定

します。 

ポータルユーザーがブラウザで Webプロキシを有効にする場合、ユーザーはポータル認証サーバーの IP

アドレスをプロキシ例外としてブラウザに追加する必要があります。したがって、ユーザーがポータル認証

サーバーに送信する HTTPパケットは、Webプロキシサーバーには送信されません。 

デバイス上のWebプロキシサーバーポート 443は指定できません。 

このコマンドを複数回実行して、Webプロキシサーバーの複数のポート番号を指定することができます。 

手順 

1. システムビューを開始します。 

system-view 

2. Webプロキシサーバーのポート番号を指定します。 

portal web-proxy port port-number 

デフォルトでは、Webプロキシサーバーのポート番号は指定されていません。プロキシされた HTTP

要求はドロップされます。 

ポータルローミングを有効にする 

ポータルローミングについて 

ポータルローミングが VLAN インターフェースでイネーブルになっている場合、オンラインポータルユーザー

は、再認証なしで VLAN内の任意のレイヤー2ポートからリソースにアクセスできます。 

ポータルローミングがディセーブルの場合、VLANの現在のアクセスポートとは異なるレイヤー2 ポートから

外部ネットワークリソースにアクセスするには、ユーザーは次の手順を実行する必要があります。 

1. 現在のポートからログアウトします。 

2. 新しいレイヤー2ポートで再認証します。 

制約事項とガイドライン 

ポータルローミングは、VLAN インターフェースからログインするポータルユーザーに対してのみ有効です。

共通レイヤー3インターフェースからログインするポータルユーザーには有効ではありません。 

オンラインポータルユーザーがデバイスに存在する場合は、ポータルローミングをイネーブルにできません。 

ポータルローミングを有効にするには、undo portal refresh { arp | nd } enableコマンドを使用して、ル

ール ARPまたは NDエントリ機能をディセーブルにする必要があります。 

手順 

1. システムビューを開始します。 

system-view 

2. ポータルローミングを有効にします。 

portal roaming enable 

デフォルトでは、ポータルローミングは無効になっています。 



 

194 

ポータルの失敗許容機能の設定 

ポータルの Fail-Permit機能について 

インターフェース上でポータルフェール許可機能を設定するには、次の作業を実行します。アクセスデバイ

スは、ポータル認証サーバーまたはポータル Web サーバーが到達不能であることを検出すると、インター

フェース上のユーザーがポータル認証なしでネットワークにアクセスできるようにします。 

インターフェース上のポータル認証サーバーとポータルWebサーバーの両方で fail-permitをイネーブルに

した場合、インターフェースは次の処理を実行します。 

• いずれかのサーバーが到達不能な場合に、ポータル認証をディセーブルにします。 

• 両方のサーバーが到達可能になると、ポータル認証を再開します。 

ポータル認証が再開された後、認証されていないユーザーがネットワークにアクセスするには、ポータル認

証を通過する必要があります。失敗許可イベントの前にポータル認証を通過したユーザーは、ネットワーク

へのアクセスを続行できます。 

手順 

1. システムビューを開始します。 

system-view 

2. レイヤー3インターフェースビューを開始します。 

interface interface-type interface-number 

3. ポータル認証サーバーの portal fail-permitをイネーブルにします。 

portal [ ipv6 ] fail-permit server server-name 

デフォルトでは、ポータル認証サーバーの portal fail-permitはディセーブルです。 

4. ポータルWebサーバーの portal fail-permitを有効にします。 

portal [ ipv6 ] apply web-server server-name [ fail-permit ] 

デフォルトでは、portal fail-permitはポータルWebサーバーに対して無効になっています。 

ポータル検出機能の設定 

ポータルユーザーのオンライン検出の設定 

ポータルユーザーのオンライン検出について 

オンライン検出機能を使用して、ポータルユーザーの異常なログアウトを迅速に検出します。IPv4 ポータル

ユーザーの ARP または ICMP 検出を設定します。IPv6ポータルユーザーの ND または ICMPv6検出を

設定します。 

デバイスがアイドル時間内にポータルユーザーからパケットを受信しない場合、デバイスは次のようにユー

ザーのオンラインステータスを検出します。 

• ICMPまたは ICMPv6検出: ユーザーの状態を検出するために、設定可能な間隔で ICMPまたは

ICMPv6要求をユーザーに送信します。 

 デバイスは、最大検出試行回数以内に応答を受信すると、ユーザーがオンラインであると見なし、

検出パケットの送信を停止します。その後、デバイスはアイドルタイマーをリセットし、タイマーが期

限切れになったときに検出プロセスを繰り返します。 

 最大回数の検出試行後にデバイスが応答を受信しない場合、デバイスはユーザーをログアウトし

ます。 
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• ARPまたは ND検出: ARPまたは ND要求をユーザーに送信し、設定可能な間隔でユーザーの

ARPまたは NDエントリステータスを検出します。 

 ユーザーの ARPまたは NDエントリが最大検出試行回数以内にリフレッシュされた場合、デバイ

スはユーザーがオンラインであると見なし、検出を停止します。その後、デバイスはアイドルタイマ

ーをリセットし、タイマーが期限切れになったときに検出プロセスを繰り返します。 

 最大検出試行回数を超えてもユーザーの ARPまたは NDエントリがリフレッシュされない場合、

デバイスはユーザーをログアウトします。 

制約事項とガイドライン 

ARP 検出および ND 検出は、直接および再 DHCPポータル認証にのみ適用されます。ICMP 検出は、す

べてのポータル認証モードに適用されます。 

手順 

1. システムビューを開始します。 

system-view 

2. レイヤー3インターフェースビューを開始します。 

interface interface-type interface-number 

3. ポータルユーザーのオンライン検出を設定します。 

IPv4の場合: 

portal user-detect type { arp | icmp } [ retry retries ] [ interval interval ] [ idle time ] 

IPv6の場合: 

portal ipv6 user-detect type { icmpv6 | nd } [ retry retries ] [ interval interval ] [ idle 

time ] 

デフォルトでは、インターフェース上のポータルユーザーのオンライン検出はディセーブルです。 

ポータル認証サーバー検出の設定 

ポータル認証サーバーの検出について 

ポータル認証中に、アクセスデバイスとポータル認証サーバー間の通信が切断された場合、新しいポータ

ルユーザーはログインできません。オンラインポータルユーザーは正常にログアウトできません。 

この問題に対処するには、アクセスデバイスがポータルサーバーの到達可能性の変更を迅速に検出し、そ

の変更に対応するアクションを実行できる必要があります。 

ポータル認証サーバー検出機能を使用すると、デバイスは、ポータル認証サーバーから送信されたポータ

ルパケットを定期的に検出して、サーバーの到達可能性を判断できます。デバイスが検出タイムアウト

(timeout timeout)内にポータルパケットを受信し、ポータルパケットが有効な場合、デバイスはポータル認

証サーバーが到達可能であると見なします。それ以外の場合、デバイスはポータル認証サーバーが到達

不能であると見なします。 

ポータルパケットには、ユーザーログインパケット、ユーザーログアウトパケットおよびハートビートパケット

が含まれます。ハートビートパケットは、サーバーによって定期的に送信されます。ハートビートパケットを

検出することにより、デバイスは、他のポータルパケットを検出するよりも迅速にサーバーの実際のステー

タスを検出できます。 

制約事項とガイドライン 

ポータル認証サーバー検出機能は、デバイスにポータル対応のインターフェースがある場合にだけ有効で

す。 
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ハートビートパケットの送信をサポートしているのは、IMC ポータル認証サーバーだけです。ハートビートパ

ケットを検出してサーバーの到達可能性をテストするには、IMC ポータル認証サーバーでサーバーハート

ビート機能をイネーブルにする必要があります。 

サーバー到達可能性ステータスが変更されたときに、次の 1つまたは複数のアクションを実行するようにデ

バイスを設定できます。 

• ログメッセージの送信。このメッセージには、ポータル認証サーバーの名前、現在の状態、および元の

状態が含まれます。 

• ポータル失敗許容の有効化。ポータル認証サーバーに到達できない場合、インターフェース上のポー

タル失敗許容機能により、インターフェース上のユーザーがネットワークにアクセスできるようになりま

す。サーバーが回復すると、インターフェース上のポータル認証が再開されます。詳細については、

「ポータルのフェイル許可機能の構成」を参照してください。 

• デバイスに設定されている検出タイムアウトが、ポータル認証サーバーに設定されているサーバーハ

ートビート間隔よりも大きいことを確認します。 

手順 

1. システムビューを開始します。 

system-view 

2. ポータル認証サーバービューを開始します。 

portal server server-name 

3. ポータル認証サーバー検出を設定します。 

server-detect [ timeout timeout ] log 

デフォルトでは、ポータル認証サーバー検出はディセーブルになっています。 

ポータルWebサーバーの検出の構成 

ポータルWebサーバーの検出について 

アクセスデバイスとポータルWebサーバー間の通信が切断されている場合、ポータル認証プロセスを完了

できません。この問題に対処するには、アクセスデバイスでポータル Web サーバーの検出を有効にします。 

ポータルWebサーバー検出機能を使用すると、アクセスデバイスはWebアクセスプロセスをシミュレートし

て、ポータルWebサーバーへの TCP接続を開始します。TCP接続が正常に確立された場合、アクセスデ

バイスは検出が成功したと見なし、ポータル Webサーバーは到達可能であると見なします。それ以外の場

合は、検出が失敗したと見なします。アクセスデバイスのインターフェース上のポータル認証ステータスは、

ポータルWebサーバー検出機能には影響しません。 

次の検出パラメーターを設定できます。 

• 検出間隔: デバイスがサーバーの到達可能性を検出する間隔。 

• 連続した失敗の最大数: 連続した検出失敗の数がこの値に達すると、アクセスデバイスはポータル

Webサーバーが到達不能であると見なします。 

サーバー到達可能性ステータスが変更されたときに、次の 1つまたは複数のアクションを実行するようにデ

バイスを設定できます。 

• ログメッセージの送信。ログメッセージには、ポータルWebサーバーの名前、現在の状態、および元

の状態が含まれます。 

• ポータル失敗の許可を有効にします。ポータルWebサーバーに到達できない場合、インターフェース

上のポータル失敗の許可機能によって、インターフェース上のユーザーがネットワークにアクセスでき

るようになります。サーバーが回復すると、インターフェース上のポータル認証が再開されます。詳細

については、「ポータルのフェイル許可機能の構成」を参照してください。 
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制約事項とガイドライン 

ポータルWebサーバー検出機能が有効になるのは、ポータルWebサーバーの URLが指定されていて、

デバイスにポータル対応のインターフェースがある場合だけです。 

手順 

1. システムビューを開始します。 

system-view 

2. ポータルWebサーバービューを入力してください。 

portal web-server server-name 

3. ポータルWebサーバーの検出を構成します。 

server-detect [ interval interval ] [ retry retries ]  log 

デフォルトでは、ポータルWebサーバーの検出は無効になっています。 

ポータルユーザー同期の構成 

ポータルユーザーの同期について 

アクセスデバイスがポータル認証サーバーとの通信を失うと、通信が再開された後に、アクセスデバイスと

ポータル認証サーバーのポータルユーザー情報が一致しなくなる可能性があります。この問題に対処する

ために、デバイスにはポータルユーザー同期機能が用意されています。この機能は、次のようにポータル

同期パケットを送信および検出することによって実装されます。 

1. ポータル認証サーバーは、ユーザーハートビート間隔の同期パケットで、オンラインユーザー情報をア

クセスデバイスに送信します。 

ユーザーのハートビート間隔は、ポータル認証サーバーで設定されます。 

2. 同期パケットを受信すると、アクセスデバイスはパケットで伝送されたユーザーを自身のユーザーリス

トと比較し、次の操作を実行します。 

 パケットに含まれるユーザーがアクセスデバイスに存在しない場合、アクセスデバイスはポータル

認証サーバーにユーザーを削除するように通知します。アクセスデバイスは、ユーザーがログイン

するとすぐに同期検出タイマー(timeout timeout)を開始します。 

 同期検出間隔内のどの同期パケットにもユーザーが表示されない場合、アクセスデバイスはその

ユーザーがポータル認証サーバーに存在しないと見なし、ユーザーをログアウトします。 

制約事項とガイドライン 

ポータルユーザーの同期には、ポータルユーザーハートビート機能をサポートするポータル認証サーバー

が必要です。ポータルユーザーハートビート機能をサポートしているのは、IMC ポータル認証サーバーだけ

です。ポータルユーザー同期機能を実装するには、ポータル認証サーバーでユーザーハートビート機能を

構成する必要もあります。ポータル認証サーバーで構成されたユーザーハートビート間隔が、アクセスデバ

イスで構成された同期検出タイムアウトより大きくないことを確認してください。 

アクセスデバイス上のポータル認証サーバーを削除すると、ポータル認証サーバーのユーザー同期設定も

削除されます。 

手順 

1. システムビューを開始します。 

system-view 

2. ポータル認証サーバービューを開始します。 

portal server server-name 

3. ポータルユーザーの同期を設定します。 
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user-sync timeout timeout 

デフォルトでは、ポータルユーザーの同期は無効になっています。 

ポータルパケット属性の設定 

BAS-IPまたは BAS-IPv6アトリビュートの設定 

ポータルパケットの BAS-IPアトリビュートおよび BAS-IPv6アトリビュートについて 

デバイスが Portal 2.0 を実行している場合、ポータル認証サーバーに送信される非送信請求パケットは、

BAS-IPアトリビュートを伝送する必要があります。デバイスが Portal 3.0 を実行している場合、ポータル認

証サーバーに送信される非送信請求パケットは、BAS-IP アトリビュートまたは BAS-IPv6 アトリビュートを

伝送する必要があります。 

このアトリビュートを設定すると、デバイスがポータル認証サーバーに送信する非送信請求通知ポータルパ

ケットの送信元 IPアドレスは、設定された BAS-IP または BAS-IPv6 アドレスになります。アトリビュートが

設定されていない場合、ポータルパケットの送信元 IP アドレスは、パケット出力インターフェースの IP アド

レスになります。 

制約事項とガイドライン 

再 DHCPポータル認証または必須ユーザーログアウトプロセス中に、デバイスはポータル認証サーバーに

ポータル通知パケットを送信します。認証またはログアウトプロセスを完了するには、BAS-IP/BAS-IPv6 ア

トリビュートがポータル認証サーバーで指定されたデバイス IPアドレスと同じであることを確認します。 

次の条件が満たされる場合は、ポータル認証がイネーブルになっているインターフェースで BAS-IP または

BAS-IPv6アトリビュートを設定する必要があります。 

• ポータル認証サーバーは、H3C IMCサーバーです。 

• ポータル認証サーバーで指定されたポータルデバイスの IPアドレスが、ポータルパケット出力インタ

ーフェースの IPアドレスではありません。 

インターフェースでの BAS-IPまたは BAS-IPv6アトリビュートの設定 

1. システムビューを開始します。 

system-view 

2. レイヤー3インターフェースビューを開始します。 

interface interface-type interface-number 

3. BAS-IPまたは BAS-IPv6アトリビュートを設定します。 

IPv4の場合: 

portal bas-ip ipv4-address 

デフォルトでは、IPv4ポータル応答パケットの BAS-IPアトリビュートは、パケットの送信元 IPv4アド

レスです。IPv4ポータル通知パケットの BAS-IPアトリビュートは、パケットの出力インターフェースの

IPv4アドレスです。 

IPv6の場合: 

portal bas-ipv6 ipv6-address 

デフォルトでは、IPv6ポータル応答パケットの BAS-IPv6属性は、パケットの送信元 IPv6アドレスで

す。IPv6ポータル通知パケットの BAS-IPv6属性は、パケットの出力インターフェースの IPv6アドレ

スです。 
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デバイス IDの指定 

デバイス IDの指定について 

ポータル認証サーバーは、デバイス IDを使用して、プロトコルパケットをポータルサーバーに送信するデバ

イスを識別します。 

制約事項とガイドライン 

設定されたデバイス IDが、同じポータル認証サーバーと通信している他のアクセスデバイスと異なることを

確認します。 

手順 

1. システムビューを開始します。 

system-view 

2. デバイス IDを指定します。 

portal device-id device-id 

デフォルトでは、デバイスにはデバイス IDが設定されていません。 

RADIUSパケットの属性の設定 

NAS-Port-Id属性のフォーマットの指定 

NAS-Port-Id属性のフォーマットの指定について 

異なるベンダーの RADIUSサーバーでは、RADIUSパケット内の NAS-Port-Id属性の形式が異なる場合

があります。必要に応じて、NAS-Port-Id属性の形式を指定できます。 

デバイスは定義済みの形式(形式 1、2、3、および 4)をサポートしています。形式の詳細については、「セキ

ュリティコマンドリファレンス」のポータルコマンドを参照してください。 

手順 

1. システムビューを開始します。 

system-view 

2. NAS-Port-Id属性の形式を指定します。 

portal nas-port-id format { 1 | 2 | 3 | 4 } 

デフォルトでは、NAS-Port-Id属性の形式は format 2です。 

インターフェースへの NAS-IDプロファイルの適用 

インターフェースへの NAS-IDプロファイルの適用について 

デフォルトでは、デバイスはすべての RADIUS要求の NAS-Identifier アトリビュートでデバイス名を送信し

ます。 

NAS-IDプロファイルを使用すると、異なる VLANからの RADIUS要求で異なる NAS-Identifier属性文字

列を送信できます。文字列は、管理要件に応じて、組織名、サービス名、または任意のユーザー分類基準

になります。 

たとえば、NAS-ID companyA を会社 Aのすべての VLANにマッピングします。デバイスは、RADIUSサ

ーバーの NAS-Identifierアトリビュートで companyAを送信して、会社 Aのユーザーからの要求を識別し

ます。 
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制約事項とガイドライン 

NAS-IDプロファイルは、ポータル対応のインターフェースに適用できます。インターフェースに NAS-IDプロ

ファイルが指定されていない場合、または指定されたプロファイルに一致する NAS-IDが見つからない場合、

デバイスはインターフェースの NAS-IDとしてデバイス名を使用します。 

手順 

1. システムビューを開始します。 

system-view 

2. NAS-IDプロファイルを作成し、NAS-IDプロファイルビューを開始します。 

aaa nas-id profile profile-name 

このコマンドの詳細については、「セキュリティコマンドリファレンス」を参照してください。 

3. プロファイルで NAS IDおよび VLANバインディングを設定します。 

nas-id nas-identifier bind vlan vlan-id 

このコマンドの詳細については、『Security Command Reference』を参照してください。ポータルアク

セスは、QinQパケットの内部 VLAN IDだけを照合します。QinQの詳細については、『Layer 2 LAN 

Switching Configuration Guide』を参照してください。 

4. インターフェースの NAS-IDプロファイルを指定します。 

a. システムビューに戻ります。 

quit 

b. レイヤー3インターフェースビューを開始します。 

interface interface-type interface-number 

c. インターフェースの NAS-IDプロファイルを指定します。 

portal nas-id-profile profile-name 

ポータルクライアントのルールARPまたはNDエントリ

機能の無効化 

ポータルクライアントのルール ARPまたは NDエントリ機能について 

ポータルクライアントに対してルール ARP または ND エントリ機能が有効になっている場合、ポータルクラ

イアントのARPまたはNDエントリは、クライアントがオンラインになった後のルールエントリです。ルールエ

ントリは期限切れにならず、ポータルクライアントがオフラインになった直後に削除されます。ポータルクライ

アントがオフラインになり、クライアントの ARPまたは NDエントリが再学習される前にオンラインになろうと

すると、クライアントは認証に失敗します。このような認証の失敗を回避するには、この機能を無効にします。

その後、ポータルクライアントの ARP または ND エントリは、クライアントがオンラインになった後の動的エ

ントリであり、期限切れになった場合にのみ削除されます。 

制約事項とガイドライン 

この機能をイネーブルまたはディセーブルにしても、既存のルール/ダイナミック ARP または ND エントリに

は影響しません。 

手順 

1. システムビューを開始します。 

system-view 

2. ポータルクライアントのルール ARPまたは NDエントリ機能を無効にします。 

undo portal refresh { arp | nd } enable 
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デフォルトでは、ポータルクライアントの Rule ARPまたは NDエントリ機能はイネーブルになっていま

す。 

オンラインポータルユーザーのログアウト 

オンラインポータルユーザーのログアウトについて 

この機能は、ポータル認証に合格したユーザーを削除し、進行中のポータル認証を終了します。 

制約事項とガイドライン 

オンラインユーザーの数が 2000を超える場合、portal delete-userコマンドの実行には数分かかります。 

オンラインユーザーのログアウトを成功させるには、コマンドの実行中にポータル対応インターフェースでポ

ータル認証をディセーブルにしないでください。 

手順 

1. システムビューを開始します。 

system-view 

2. オンラインポータルユーザーをログアウトします。 

portal delete-user { ipv4-address | all | interface interface-type interface-number | ipv6 

ipv6-address } 

ポータルユーザーのログイン/ログアウトロギングの

使用可能化 

ポータルユーザーのログイン/ログアウトロギングの使用可能化について 

この機能は、ユーザーのログインおよびログアウトイベントに関する情報を記録します。情報には、ユーザ

ー名、ユーザーの IPアドレスと MACアドレス、ユーザークセスインターフェース、VLAN、およびログイン結

果が含まれます。ログは、デバイスのインフォメーションセンターに送信されます。ログを正しく出力するに

は、デバイスにインフォメーションセンターを設定する必要もあります。インフォメーションセンターの設定の

詳細については、『Network Management and Monitoring Configuration Guide』を参照してください。 

手順 

1. システムビューを開始します。 

system-view 

2. ポータルユーザーのログイン/ログアウトロギングをイネーブルにします。 

portal log enable 

デフォルトでは、ポータルユーザーのログイン/ログアウトロギングは無効になっています。 

Webリダイレクトの構成 

Webリダイレクトについて 

Webリダイレクトは、簡素化されたポータル機能です。Webリダイレクトを使用すると、ユーザーはポータル

認証を実行しませんが、ブラウザでの最初のWebアクセス試行時に指定された URLに直接リダイレクトさ

れます。指定されたリダイレクト間隔の後、ユーザーはWebサイトから指定された URLに再度リダイレクト

されます。 
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Web リダイレクトは、ISPに拡張サービスを提供できます。たとえば、ISP は、リダイレクトされた Webペー

ジに広告を掲載し、情報を公開できます。 

制約事項とガイドライン 

Webリダイレクト機能は、デフォルトのポート番号 80を使用する HTTPパケットに対してのみ有効です。 

Webリダイレクトとポータル認証の両方が有効になっている場合、Webリダイレクトは機能しません。 

手順 

1. システムビューを開始します。 

system-view 

2. レイヤー3インターフェースビューを開始します。 

interface interface-type interface-number 

3. Webリダイレクトを設定します。 

web-redirect [ ipv6 ] url url-string [ interval interval ] 

デフォルトでは、Webリダイレクトは無効になっています。 

ポータルの表示および保守コマンド 

任意のビューで表示コマンドを実行し、ユーザービューでリセットコマンドを実行します。 
 

タスク コマンド 

ポータル構成とポータルの実行状態を表示しま

す。 

display portal interface interface-type interface-
number 

ポータル認証サーバーのパケット統計情報を表

示します。 

display portal packet statistics [ server server-
name ] 

ポータルルールを表示します。 

display portal rule { all | dynamic | static } 
interface interface-type interface-number [ slot 
slot-number ] 

ポータル認証サーバー情報を表示します。 display portal server [ server-name ] 

ポータルユーザー情報を表示します。 

display portal user { all | interface interface-type 
interface-number | ip ipv4-address | ipv6 ipv6-

address } [ verbose ] 

ポータルWebサーバー情報を表示します。 display portal web-server [ server-name ] 

Webリダイレクトルール情報を表示します。 
display web-redirect rule interface interface-type 
interface-number [ slot slot-number ] 

ポータル認証サーバーのパケット統計情報をク

リアします。 

reset portal packet statistics [ server server-
name ] 
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ポータル構成の例 

例:ダイレクトポータル認証の設定 

ネットワーク構成 

図 6 に示すように、ホストはスイッチ(アクセスデバイス)に直接接続されています。ホストには、手動または

DHCP を介してパブリック IPアドレスが割り当てられます。ポータルサーバーは、ポータル認証サーバーと

ポータル Webサーバーの両方として機能します。RADIUSサーバーは、認証/アカウンティングサーバーと

して機能します。 

ホストが認証を渡す前にポータルサーバーだけにアクセスし、認証を渡した後に他のネットワークリソース

にアクセスできるように、ダイレクトポータル認証を設定します。 

図 6 ネットワークダイアグラム 

 
 

前提条件 

• 図 6に示すように、ホスト、スイッチ、およびサーバーの IPアドレスを設定し、それらが相互に到達で

きることを確認します。 

• RADIUSサーバーを正しく設定して、認証およびアカウンティング機能を提供します。 

IMC PLAT 3.20でのポータル認証サーバーの設定 

この例では、ポータルサーバーは IMC PLAT 3.20-R2602P13および IMC UAM 3.60-E6301上で動作し

ます。 

1. ポータル認証サーバーを設定します。 

a. IMCにログインし、Service タブをクリックします。 

b. ナビゲーションツリーから Access Service > Portal Service Management > Serverを選択し

て、ポータルサーバー設定ページを開きます(図 7を参照)。 

c. 必要に応じて、ポータルサーバーのパラメーターを構成します。 

この例では、デフォルト値を使用します。 

d. OKをクリックします。 

RADIUS server

SwitchHost

2.2.2.2/24

Gateway: 2.2.2.1/24

Vlan-int100

2.2.2.1/24
Vlan-int2

192.168.0.100/24

Portal server
192.168.0.111/24

192.168.0.112/24
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図 7 ポータル認証サーバーの構成 

 
 

2. IPアドレスグループを設定します。 

a. ナビゲーションツリーから Access Service > Portal Service Management > IP Group を選

択して、ポータル IPアドレスグループ設定ページを開きます。 

b. Addをクリックしてページを開きます(図 8を参照)。 

c. IPグループ名を入力します。 

d. IPグループの開始 IPアドレスと終了 IPアドレスを入力します。 

ホスト IPアドレス(2.2.2.2)が IPグループに含まれていることを確認します。 

e. サービスグループを選択します。 

この例では、既定のグループ Ungroupedを使用します。 

f. Normalアクションを選択します。 

g. OKをクリックします。 

図 8 IPアドレスグループの追加 

 
 

3. ポータルデバイスを追加します。 

a. ナビゲーションツリーから[Access Service]>[Portal Service Management]>[Device]を選択し

て、ポータルデバイス設定ページを開きます。 

b. Addをクリックしてページを開きます(図 9を参照)。 

c. デバイス名 NASを入力します。 

d. ホストに接続されているスイッチのインターフェースの IPアドレスを入力します。 

e. キーを入力します。このキーは、スイッチに設定されているキーと同じでなければなりません。 

f. IPアドレスの再割り当てを有効にするかどうかを設定します。 
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この例では、直接ポータル認証を使用します。そのため、Reallocate IP リストから Noを選択し

ます。 

g. ポータルサーバーハートビートおよびユーザーハートビート機能をサポートするかどうかを設定し

ます。 

この例では、Support Server Heartbeat と Support User Heartbeatの両方で Noを選択しま

す。 

h. OKをクリックします。 

図 9 ポータルデバイスを追加する 

 
 

4. ポータルデバイスを IPアドレスグループに関連付けます。 

a. 図 10に示すように、デバイス NASの Port Group Information Managementカラムのアイコ

ンをクリックして、ポートグループ設定ページを開きます。 

図 10 デバイスリスト 

 
 

b. Addをクリックしてページを開きます(図 11を参照)。 

図 11 ポートグループ設定 
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c. ポートグループ名を入力します。 

d. 設定済みの IPアドレスグループを選択します。 

ユーザーがネットワークにアクセスするために使用する IPアドレスは、この IPアドレスグループ

内にある必要があります。 

e. OKをクリックします。 

5. ナビゲーションツリーから Access Service > Service Parameters > Validate System 

Configurationを選択して、設定を検証します。 

IMC PLAT 5.0でのポータル認証サーバーの設定 

この例では、ポータルサーバーは IMC PLAT 5.0(E0101)および IMC UAM 5.0(E0101)上で動作します。 

1. ポータル認証サーバーを設定します。 

a. IMCにログインし、Service タブをクリックします。 

b. ナビゲーションツリーから User Access Manager > Portal Service Management > Server

を選択して、ポータルサーバー設定ページを開きます(図 12を参照)。 

c. 必要に応じて、ポータルサーバーのパラメーターを構成します。 

この例では、既定の設定を使用します。 

d. OKをクリックします。 

図 12 ポータルサーバーの設定 

 
 

2. IPアドレスグループを設定します。 

a. ナビゲーションツリーから User Access Manager > Portal Service Management > IP 

Groupを選択して、ポータル IPアドレスグループ設定ページを開きます。 

b. Addをクリックしてページを開きます(図 13を参照)。 

c. IPグループ名を入力します。 

d. IPグループの開始 IPアドレスと終了 IPアドレスを入力します。 

ホスト IPアドレスが IPグループに含まれていることを確認します。 

e. サービスグループを選択します。 
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この例では、既定のグループ Ungroupedを使用します。 

f. Normalアクションを選択します。 

g. OKをクリックします。 

図 13 IPアドレスグループの追加 

 
 

3. ポータルデバイスを追加します。 

a. ナビゲーションツリーから User Access Manager > Portal Service Management > Device

を選択して、ポータルデバイス設定ページを開きます。 

b. Addをクリックしてページを開きます(図 14を参照)。 

c. デバイス名 NASを入力します。 

d. ホストに接続されているスイッチのインターフェースの IPアドレスを入力します。 

e. キーを入力します。このキーは、スイッチに設定されているキーと同じでなければなりません。 

f. IPアドレスの再割り当てを有効にするかどうかを設定します。 

この例では、直接ポータル認証を使用するため、Reallocate IP リストから Noを選択します。 

g. サーバーハートビート機能とユーザーハートビート機能をサポートするかどうかを選択します。 

この例では、Support Server Heartbeat と Support User Heartbeatの両方で Noを選択しま

す。 

h. OKをクリックします。 

図 14 ポータルデバイスを追加する 
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4. ポータルデバイスを IPアドレスグループに関連付けます。 

a. 図 15に示すように、デバイス NASの Port Group Information Managementカラムのアイコ

ンをクリックして、ポートグループ設定ページを開きます。 

b. Addをクリックしてページを開きます(図 16を参照)。 

c. ポートグループ名を入力します。 

d. 設定済みの IPアドレスグループを選択します。 

ユーザーがネットワークにアクセスするために使用する IPアドレスは、この IPアドレスグループ

内にある必要があります。 

e. その他のパラメーターには既定の設定を使用します。 

f. OKをクリックします。 

図 15 デバイスリスト 

 
 

図 16 ポートグループの追加 

 
 

5. ナビゲーションツリーから User Access Manager > Service Parameters > Validate System 

Configurationを選択して、設定を検証します。 

スイッチの設定 

1. RADIUSスキームを設定します。 

# rs1という名前の RADIUSスキームを作成し、そのビューを入力します。 

<Switch> system-view 

[Switch] radius scheme rs1 

# プライマリ認証サーバーおよびプライマリアカウンティングサーバーを指定し、サーバーと通信する

ためのキーを設定します。 

[Switch-radius-rs1] primary authentication 192.168.0.112 

[Switch-radius-rs1] primary accounting 192.168.0.112 
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[Switch-radius-rs1] key authentication simple radius 

[Switch-radius-rs1] key accounting simple radius 

# RADIUSサーバーに送信されるユーザー名から ISP ドメイン名を除外します。 

[Switch-radius-rs1] user-name-format without-domain 

[Switch-radius-rs1] quit 

# RADIUSセッション制御を有効にします。 

[Switch] radius session-control enable 

2. 認証ドメインを構成します。 

# dm1 という名前の ISPドメインを作成し、そのビューを入力します。 

[Switch] domain dm1 

# ISP ドメインの AAA方式を設定します。 

[Switch-isp-dm1] authentication portal radius-scheme rs1 

[Switch-isp-dm1] authorization portal radius-scheme rs1 

[Switch-isp-dm1] accounting portal radius-scheme rs1 

[Switch-isp-dm1] quit 

# ドメイン dm1をデフォルトの ISP ドメインとして設定します。ユーザーがログイン時に ISP ドメイン名

なしでユーザー名を入力した場合、そのユーザーにはデフォルトドメインの認証およびアカウンティン

グ方式が使用されます。 

[Switch] domain default enable dm1 

3. ポータル認証を構成します。 

# ポータル認証サーバーを構成します。 

[Switch] portal server newpt 

[Switch-portal-server-newpt] ip 192.168.0.111 key simple portal 

[Switch-portal-server-newpt] port 50100 

[Switch-portal-server-newpt] quit 

# ポータルWebサーバーを構成します。 

[Switch] portal web-server newpt 

[Switch-portal-websvr-newpt] url http://192.168.0.111:8080/portal 

[Switch-portal-websvr-newpt] quit 

# VLANインターフェース 100でダイレクトポータル認証をイネーブルにします。 

[Switch] interface vlan-interface 100 

[Switch–Vlan-interface100] portal enable method direct 

# VLANインターフェース 100上のポータルWebサーバーnewptを指定します。 

[Switch–Vlan-interface100] portal apply web-server newpt 

# VLANインターフェース 100からポータル認証サーバーに送信されるポータルパケットの BAS-IP

を 2.2.2.1に設定します。 

[Switch–Vlan-interface100] portal bas-ip 2.2.2.1 

[Switch–Vlan-interface100] quit 

設定の確認 

#ポータル構成が有効になっていることを確認します。 

[Switch] display portal interface vlan-interface 100 

 Portal information of Vlan-interface100 

     NAS-ID profile: Not configured 

     Authorization : Strict checking  

     ACL           : Disabled 

     User profile  : Disabled 
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 IPv4: 

     Portal status: Enabled 

     Portal authentication method: Direct 

     Portal web server: newpt 

     Portal mac-trigger-server: Not configured 

     Authentication domain: Not configured 

     User-dhcp-only: Disabled 

     Pre-auth IP pool: Not configured 

     Max Portal users: Not configured 

     Bas-ip: 2.2.2.1 

     User detection:  Not configured 

     Action for server detection: 

         Server type    Server name                        Action  

         --             --                                 --  

     Layer3 source network: 

         IP address               Mask 

 

     Destination authenticate subnet: 

         IP address               Mask 

IPv6: 

     Portal status: Disabled 

     Portal authentication method: Disabled 

     Portal web server: Not configured 

     Portal mac-trigger-server: Not configured 

     Authentication domain: Not configured 

     User-dhcp-only: Disabled 

     Pre-auth IP pool: Not configured 

     Max Portal users: Not configured 

     Bas-ipv6: Not configured 

     User detection: Not configured 

     Action for server detection: 

         Server type    Server name                        Action 

         --             --                                 -- 

     Layer3 source network: 

         IP address                                        Prefix length 

 

     Destination authenticate subnet:  

         IP address                                        Prefix length 

ユーザーは、H3C iNode クライアントまたは Web ブラウザを使用してポータル認証を実行できます。認証

にパスする前に、ユーザーは http://192.168.0.111:8080/portal の認証ページにのみアクセスできます。ユ

ーザーからのすべての Web 要求は、認証ページにリダイレクトされます。認証にパスした後、ユーザーは

他のネットワークリソースにアクセスできます。 

# ユーザーが認証に合格したら、次のコマンドを使用してポータルユーザーに関する情報を表示します。 

[Switch] display portal user interface vlan-interface 100 

 Total portal users: 1 

  Username: abc 

  Portal server: newpt 

  State: Online 

  VPN instance: N/A 
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  MAC                IP                 VLAN   Interface 

  0015-e9a6-7cfe     2.2.2.2            100    Vlan-interface100 

  Authorization information: 

    DHCP IP pool: N/A 

    User profile: N/A 

    Session group profile: N/A 

    ACL: N/A 

    Inbound CAR: N/A 

    Outbound CAR: N/A 

例:再 DHCPポータル認証の設定 

ネットワーク構成 

図 17に示すように、ホストはスイッチ(アクセスデバイス)に直接接続されています。ホストは DHCPサーバ

ーを介して IPアドレスを取得します。ポータルサーバーは、ポータル認証サーバーとポータル Webサーバ

ーの両方として機能します。RADIUSサーバーは、認証/アカウンティングサーバーとして機能します。 

再 DHCPポータル認証を構成します。認証にパスする前に、ホストにプライベート IPアドレスが割り当てら

れます。認証にパスした後、ホストはパブリック IP アドレスを取得し、ネットワークリソースにアクセスできま

す。 

図 17 ネットワークダイアグラム 

 
 

前提条件 

• 図 18に示すように、スイッチおよびサーバーの IPアドレスを設定し、ホスト、スイッチ、およびサーバ

ーが相互に到達できることを確認します。 

• RADIUSサーバーを正しく設定して、認証およびアカウンティング機能を提供します。 

制約事項とガイドライン 

• DHCPポータル再認証の場合は、DHCPサーバーにパブリックアドレスプール(20.20.20.0/24)とプラ

イベートアドレスプール(10.0.0.0/24)を設定します(詳細は表示されません)。 

• DHC Pポータル再認証の場合: 

 スイッチは DHCPリレーエージェントとして設定する必要があります。 

 ポータル対応インターフェースには、プライマリ IPアドレス(パブリック IPアドレス)とセカンダリ IP

アドレス(プライベート IPアドレス)を設定する必要があります。 

192.168.0.111/24

192.168.0.113/24

192.168.0.112/24
SwitchHost

 automatically obtains 

an IP address

Vlan-int100

20.20.20.1/24

10.0.0.1/24 sub

Vlan-int2

192.168.0.100/24

Portal Server

RADIUS server

DHCP server
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DHCPリレーエージェント設定の詳細については、『Layer 3 IP Services Configuration Guide』を参

照してください。 

• ポータルサーバーに追加されたポータルデバイスの IPアドレスが、ホストに接続するスイッチのインタ

ーフェースのパブリック IPアドレス(20.20.20.1)であることを確認します。ポータルデバイスに関連付

けられた IPアドレスグループのプライベート IPアドレス範囲は、ホストが存在するプライベートサブネ

ット 10.0.0.0/24です。IPアドレスグループのパブリック IPアドレス範囲は、パブリックサブネット

20.20.20.0/24です。 

手順 

1. RADIUSスキームを設定します。 

# rs1という名前の RADIUSスキームを作成し、そのビューを入力します。 

<Switch> system-view 

[Switch] radius scheme rs1 

# プライマリ認証サーバーおよびプライマリアカウンティングサーバーを指定し、サーバーと通信する

ためのキーを設定します。 

[Switch-radius-rs1] primary authentication 192.168.0.113 

[Switch-radius-rs1] primary accounting 192.168.0.113 

[Switch-radius-rs1] key authentication simple radius 

[Switch-radius-rs1] key accounting simple radius 

# RADIUSサーバーに送信されるユーザー名から ISP ドメイン名を除外します。 

[Switch-radius-rs1] user-name-format without-domain 

[Switch-radius-rs1] quit 

# RADIUSセッション制御を有効にします。 

[Switch] radius session-control enable 

2. 認証ドメインを構成します。 

# dm1 という名前の ISPドメインを作成し、そのビューを入力します。 

[Switch] domain dm1 

# ISP ドメインの AAA方式を設定します。 

[Switch-isp-dm1] authentication portal radius-scheme rs1 

[Switch-isp-dm1] authorization portal radius-scheme rs1 

[Switch-isp-dm1] accounting portal radius-scheme rs1 

[Switch-isp-dm1] quit 

# ドメイン dm1をデフォルトの ISP ドメインとして設定します。ユーザーがログイン時に ISP ドメイン名

なしでユーザー名を入力した場合、そのユーザーにはデフォルトドメインの認証およびアカウンティン

グ方式が使用されます。 

[Switch] domain default enable dm1 

3. DHCPリレーおよび許可 ARPを設定します。 

# DHCPリレーを設定します。 

[Switch] dhcp enable 

[Switch] dhcp relay client-information record 

[Switch] interface vlan-interface 100 

[Switch–Vlan-interface100] ip address 20.20.20.1 255.255.255.0 

[Switch–Vlan-interface100] ip address 10.0.0.1 255.255.255.0 sub 

[Switch-Vlan-interface100] dhcp select relay 

[Switch-Vlan-interface100] dhcp relay server-address 192.168.0.112 

# 許可された ARPを有効にします。 

[Switch-Vlan-interface100] arp authorized enable 

[Switch-Vlan-interface100] quit 
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4. ポータル認証を構成します。 

# ポータル認証サーバーを構成します。 

[Switch] portal server newpt 

[Switch-portal-server-newpt] ip 192.168.0.111 key simple portal 

[Switch-portal-server-newpt] port 50100 

[Switch-portal-server-newpt] quit 

# ポータルWebサーバーを構成します。 

[Switch] portal web-server newpt 

[Switch-portal-websvr-newpt] url http://192.168.0.111:8080/portal 

[Switch-portal-websvr-newpt] quit 

# VLANインターフェース 100で再 DHCPポータル認証をイネーブルにします。 

[Switch] interface vlan-interface 100 

[Switch–Vlan-interface100] portal enable method redhcp 

# VLANインターフェース 100上のポータルWebサーバーnewptを指定します。 

[Switch–Vlan-interface100] portal apply web-server newpt 

# VLANインターフェース 100からポータル認証サーバーに送信されるポータルパケットの BAS-IP

を 20.20.20.1に設定します。 

[Switch–Vlan-interface100] portal bas-ip 20.20.20.1 

[Switch–Vlan-interface100] quit 

設定の確認 

#ポータル構成が有効になっていることを確認します。 

[Switch] display portal interface vlan-interface 100 

 Portal information of Vlan-interface100 

     NAS-ID profile: Not configured 

     Authorization : Strict checking 

     ACL           : Disabled 

     User profile  : Disabled 

 IPv4: 

     Portal status: Enabled 

     Portal authentication method: Redhcp 

     Portal web server: newpt 

     Portal mac-trigger-server: Not configured 

     Authentication domain: Not configured 

     User-dhcp-only: Disabled 

     Pre-auth IP pool: Not configured 

     Max Portal users: Not configured 

     Bas-ip: 20.20.20.1 

     User detection:  Not configured 

     Action for server detection: 

         Server type    Server name                        Action  

         --             --                                 --  

     Layer3 source network: 

         IP address               Mask 

 

     Destination authenticate subnet: 

         IP address               Mask 

IPv6: 

     Portal status: Disabled 
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     Portal authentication method: Disabled 

     Portal web server: Not configured 

     Portal mac-trigger-server: Not configured 

     Authentication domain: Not configured 

     User-dhcp-only: Disabled 

     Pre-auth IP pool: Not configured 

     Max Portal users: Not configured 

     Bas-ipv6: Not configured 

     User detection: Not configured 

     Action for server detection: 

         Server type    Server name                        Action 

         --             --                                 -- 

     Layer3 source network: 

         IP address                                        Prefix length 

 

     Destination authenticate subnet:  

         IP address                                        Prefix length 

認 証に パ ス す る前 に 、H3C iNode ク ラ イ ア ン ト を 使 用す る ユ ーザ ーは 、 認証ペ ージ

http://192.168.0.111:8080/portal にのみアクセスできます。ユーザーからのすべての Web 要求は、認証

ページにリダイレクトされます。認証にパスした後、ユーザーは他のネットワークリソースにアクセスできま

す。 

#ユーザーが認証に合格したら、次のコマンドを使用してポータルユーザーに関する情報を表示します。 

[Switch] display portal user interface vlan-interface 100 

Total portal users: 1 

Username: abc 

  Portal server: newpt 

  State: Online 

  VPN instance: N/A 

  MAC                IP                 VLAN   Interface 

  0015-e9a6-7cfe     20.20.20.2         100    Vlan-interface100 

  Authorization information: 

    DHCP IP pool: N/A 

    User profile: N/A 

    Session group profile: N/A 

    ACL: N/A 

    Inbound CAR: N/A 

    Outbound CAR: N/A 

例:クロスサブネットポータル認証の設定 

ネットワーク構成 

図 18に示すように、スイッチ Aはポータル認証をサポートしています。ホストはスイッチ Bを介してスイッチ

A にアクセスします。ポータルサーバーは、ポータル認証サーバーとポータル Web サーバーの両方として

機能します。RADIUSサーバーは、認証/アカウンティングサーバーとして機能します。 

スイッチ A をクロスサブネットポータル認証用に設定します。認証にパスする前に、ホストはポータル Web

サーバーにのみアクセスできます。認証にパスした後、ユーザーは他のネットワークリソースにアクセスで

きます。 
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図 18 ネットワークダイアグラム 

 
 

前提条件 

• 図 18に示すように、スイッチおよびサーバーの IPアドレスを設定し、ホスト、スイッチ、およびサーバ

ーが相互に到達できることを確認します。 

• RADIUSサーバーを正しく設定して、認証およびアカウンティング機能を提供します。 

制約事項とガイドライン 

ポータル認証サーバーに追加されたポータルデバイスの IP アドレスが、ホストに接続しているスイッチのイ

ンターフェースの IP アドレス(20.20.20.1)であることを確認します。ポータルデバイスに関連付けられた IP

アドレスグループは、ホストのサブネット(8.8.8.0/24)です。 

手順 

1. RADIUSスキームを設定します。 

#rs1という名前の RADIUSスキームを作成し、そのビューを入力します。 

<SwitchA> system-view 

[SwitchA] radius scheme rs1 

# プライマリ認証サーバーおよびプライマリアカウンティングサーバーを指定し、サーバーと通信する

ためのキーを設定します。 

[SwitchA-radius-rs1] primary authentication 192.168.0.112 

[SwitchA-radius-rs1] primary accounting 192.168.0.112 

[SwitchA-radius-rs1] key authentication simple radius 

[SwitchA-radius-rs1] key accounting simple radius 

#RADIUSサーバーに送信されるユーザー名から ISPドメイン名を除外します。 

[SwitchA-radius-rs1] user-name-format without-domain 

[SwitchA-radius-rs1] quit 

#RADIUSセッション制御を有効にします。 

[SwitchA] radius session-control enable 

2. 認証ドメインを構成します。 

# dm1という名前の ISP ドメインを作成し、そのビューを入力します。 

[SwitchA] domain dm1 

#ISP ドメインの AAA方式を設定します。 

[SwitchA-isp-dm1] authentication portal radius-scheme rs1 

[SwitchA-isp-dm1] authorization portal radius-scheme rs1 

[SwitchA-isp-dm1] accounting portal radius-scheme rs1 

[SwitchA-isp-dm1] quit 

Switch A

Host

Vlan-int4

20.20.20.1/24
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RADIUS server
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# ドメイン dm1をデフォルトの ISP ドメインとして設定します。ユーザーがログイン時に ISP ドメイン名

なしでユーザー名を入力した場合、そのユーザーにはデフォルトドメインの認証およびアカウンティン

グ方式が使用されます。 

[SwitchA] domain default enable dm1 

3. ポータル認証を構成します。 

# ポータル認証サーバーを構成します。 

[SwitchA] portal server newpt 

[SwitchA-portal-server-newpt] ip 192.168.0.111 key simple portal 

[SwitchA-portal-server-newpt] port 50100 

[SwitchA-portal-server-newpt] quit 

# ポータルWebサーバーを構成します。 

[SwitchA] portal web-server newpt 

[SwitchA-portal-websvr-newpt] url http://192.168.0.111:8080/portal 

[SwitchA-portal-websvr-newpt] quit 

# VLANインターフェース 4でクロスサブネットポータル認証を有効にします。 

[SwitchA] interface vlan-interface 4 

[SwitchA–Vlan-interface4] portal enable method layer3 

# VLAN-interface 4のポータルWebサーバーnewptを指定します。 

[SwitchA–Vlan-interface4] portal apply web-server newpt 

# VLANインターフェース 4からポータル認証サーバーに送信されるポータルパケットの BAS-IPを

20.20.20.1に設定します。 

[SwitchA–Vlan-interface4] portal bas-ip 20.20.20.1 

[SwitchA–Vlan-interface4] quit 

設定の確認 

#ポータル構成が有効になっていることを確認します。 

[SwitchA] display portal interface vlan-interface 4 

 Portal information of Vlan-interface4 

     NAS-ID profile: Not configured 

     Authorization : Strict checking  

     ACL           : Disabled 

     User profile  : Disabled 

 IPv4: 

     Portal status: Enabled 

     Portal authentication method: Layer3 

     Portal web server: newpt 

     Portal mac-trigger-server: Not configured 

     Authentication domain: Not configured 

     User-dhcp-only: Disabled 

     Pre-auth IP pool: Not configured 

     Max Portal users: Not configured 

     Bas-ip: 20.20.20.1 

     User detection:  Not configured 

     Action for server detection: 

         Server type    Server name                        Action  

         --             --                                 --  

     Layer3 source network: 

         IP address               Mask 

 



 

217 

     Destination authenticate subnet: 

         IP address               Mask 

IPv6: 

     Portal status: Disabled 

     Portal authentication method: Disabled 

     Portal web server: Not configured 

     Portal mac-trigger-server: Not configured 

     Authentication domain: Not configured 

     User-dhcp-only: Disabled 

     Pre-auth IP pool: Not configured 

     Max Portal users: Not configured 

     Bas-ipv6: Not configured 

     User detection: Not configured 

     Action for server detection: 

         Server type    Server name                        Action 

         --             --                                 -- 

     Layer3 source network: 

         IP address                                        Prefix length 

 

     Destination authenticate subnet:  

         IP address                                        Prefix length 

ユーザーは、H3C iNode クライアントまたは Web ブラウザを使用してポータル認証を実行できます。認証

にパスする前に、ユーザーは http://192.168.0.111:8080/portal の認証ページにのみアクセスできます。

ユーザーからのすべての Web 要求は、認証ページにリダイレクトされます。認証にパスした後、ユーザー

は他のネットワークリソースにアクセスできます。 

# ユーザーが認証に合格したら、次のコマンドを使用してポータルユーザーに関する情報を表示します。 

[SwitchA] display portal user interface vlan-interface 4 

Total portal users: 1 

Username: abc 

  Portal server: newpt 

  State: Online 

  VPN instance: N/A 

  MAC                IP                 VLAN   Interface 

  0015-e9a6-7cfe     8.8.8.2            4      Vlan-interface4 

  Authorization information: 

    DHCP IP pool: N/A 

    User profile: N/A 

    Session group profile e: N/A 

    ACL: N/A 

    Inbound CAR: N/A 

    Outbound CAR: N/A 

例:拡張ダイレクトポータル認証の設定 

ネットワーク構成 

図 19に示すように、ホストはスイッチ(アクセスデバイス)に直接接続されています。ホストには、手動または

DHCP を介してパブリック IPアドレスが割り当てられます。ポータルサーバーは、ポータル認証サーバーと
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ポータル Webサーバーの両方として機能します。RADIUSサーバーは、認証/アカウンティングサーバーと

して機能します。 

拡張ダイレクトポータル認証を構成します。ホストが ID 認証に合格した後にセキュリティチェックに失敗した

場合、サブネット 192.168.0.0/24 にのみアクセスできます。セキュリティチェックに合格した後、ホストは他

のネットワークリソースにアクセスできます。 

図 19 ネットワークダイアグラム 

 
 

前提条件 

• 図 19に示すように、ホスト、スイッチ、およびサーバーの IPアドレスを設定し、それらが相互に到達

できることを確認します。 

• RADIUSサーバーを正しく設定して、認証およびアカウンティング機能を提供します。 

手順 

1. RADIUSスキームを設定します。 

#rs1という名前の RADIUSスキームを作成し、そのビューを入力します。 

<Switch> system-view 

[Switch] radius scheme rs1 

#プライマリ認証サーバーおよびプライマリアカウンティングサーバーを指定し、サーバーと通信するた

めのキーを設定します。 

[Switch-radius-rs1] primary authentication 192.168.0.112 

[Switch-radius-rs1] primary accounting 192.168.0.112 

[Switch-radius-rs1] key accounting simple radius 

[Switch-radius-rs1] key authentication simple radius 

[Switch-radius-rs1] user-name-format without-domain 

#RADIUSセッション制御を有効にします。 

[Switch] radius session-control enable 

# プレーンテキスト形式で、IPアドレスが 192.168.0.112、共有キーが 12345のセッション制御クライ

アントを指定します。 

[Switch] radius session-control client ip 192.168.0.112 key simple 12345 

2. 認証ドメインを構成します。 

# dm1という名前の ISP ドメインを作成し、そのビューを入力します。 

[Switch] domain dm1 

# ISP ドメインの AAA方式を設定します。 

[Switch-isp-dm1] authentication portal radius-scheme rs1 

[Switch-isp-dm1] authorization portal radius-scheme rs1 

Portal server
192.168.0.111/24

192.168.0.112/24

Security policy server
192.168.0.113/24

RADIUS serverSwitchHost

2.2.2.2/24

Gateway: 2.2.2.1/24

Vlan-int100

2.2.2.1/24
Vlan-int2

192.168.0.100/24
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[Switch-isp-dm1] accounting portal radius-scheme rs1 

[Switch-isp-dm1] quit 

# ドメイン dm1をデフォルトの ISP ドメインとして設定します。ユーザーがログイン時に ISP ドメイン名

なしでユーザー名を入力した場合、そのユーザーにはデフォルトドメインの認証およびアカウンティン

グ方式が使用されます。 

[Switch] domain default enable dm1 

3. ACL 3000を隔離 ACLとして設定し、ACL 3001をセキュリティ ACLとして設定します。 

[Switch] acl advanced 3000 

[Switch-acl-ipv4-adv-3000] rule permit ip destination 192.168.0.0 0.0.0.255 

[Switch-acl-ipv4-adv-3000] rule deny ip 

[Switch-acl-ipv4-adv-3000] quit 

[Switch] acl advanced 3001 

[Switch-acl-ipv4-adv-3001] rule permit ip 

[Switch-acl-ipv4-adv-3001] quit 
 

 注: 

セキュリティポリシーサーバーで、隔離 ACLとして ACL 3000を指定し、セキュリティ ACLとして

ACL 3001を指定していることを確認します。 
 

4. ポータル認証を構成します。 

# ポータル認証サーバーを構成します。 

[Switch] portal server newpt 

[Switch-portal-server-newpt] ip 192.168.0.111 key simple portal 

[Switch-portal-server-newpt] port 50100 

[Switch-portal-server-newpt] quit 

# ポータルWebサーバーを構成します。 

[Switch] portal web-server newpt 

[Switch-portal-websvr-newpt] url http://192.168.0.111:8080/portal 

[Switch-portal-websvr-newpt] quit 

# VLANインターフェース 100でダイレクトポータル認証をイネーブルにします。 

[Switch] interface vlan-interface 100 

[Switch–Vlan-interface100] portal enable method direct 

# VLANインターフェース 100上のポータルWebサーバーnewptを指定します。 

[Switch–Vlan-interface100] portal apply web-server newpt 

# VLANインターフェース 100からポータル認証サーバーに送信されるポータルパケットの BAS-IP

を 2.2.2.1に設定します。 

[Switch–Vlan-interface100] portal bas-ip 2.2.2.1 

[Switch–Vlan-interface100] quit 

設定の確認 

# ポータル構成が有効になっていることを確認します。 

[Switch] display portal interface vlan-interface 100 

 Portal information of Vlan-interface100 

     NAS-ID profile: Not configured 

     Authorization : Strict checking  

     ACL           : Disabled 

     User profile  : Disabled 

 IPv4: 
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     Portal status: Enabled 

     Portal authentication method: Direct 

     Portal web server: newpt 

     Portal mac-trigger-server: Not configured 

     Authentication domain: Not configured 

     User-dhcp-only: Disabled 

     Pre-auth IP pool: Not configured 

     Max Portal users: Not configured 

     Bas-ip: 2.2.2.1 

     User detection:  Not configured 

     Action for server detection: 

         Server type    Server name                        Action  

         --             --                                 --  

     Layer3 source network: 

         IP address               Mask 

 

     Destination authenticate subnet: 

         IP address               Mask 

IPv6: 

     Portal status: Disabled 

     Portal authentication method: Disabled 

     Portal web server: Not configured 

     Portal mac-trigger-server: Not configured 

     Authentication domain: Not configured 

     User-dhcp-only: Disabled 

     Pre-auth IP pool: Not configured 

     Max Portal users: Not configured 

     Bas-ipv6: Not configured 

     User detection: Not configured 

     Action for server detection: 

         Server type    Server name                        Action 

         --             --                                 -- 

     Layer3 source network: 

         IP address                                        Prefix length 

 

     Destination authenticate subnet:  

         IP address                                        Prefix length 

ポ ー タ ル 認 証 を 通 過 す る 前 に 、H3C iNode ク ラ イ ア ン ト を 使 用 す る ユ ー ザ ー は 、

http://192.168.0.111:8080/portalの認証ページにのみアクセスできます。ユーザーからのすべての Web

要求は、認証ページにリダイレクトされます。 

• ユーザーは、ID認証だけを通過した後、ACL 3000によって許可されたリソースにアクセスできます。 

• ユーザーは、ID認証とセキュリティチェックの両方に合格すると、ACL 3001によって許可されたネット

ワークリソースにアクセスできます。 

#ユーザーが ID認証とセキュリティチェックに合格したら、次のコマンドを使用してポータルユーザーに関す

る情報を表示します。 

[Switch] display portal user interface vlan-interface 100 

Total portal users: 1 

Username: abc 

  Portal server: newpt 
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  State: Online 

  VPN instance: N/A 

  MAC                IP                 VLAN   Interface 

  0015-e9a6-7cfe     2.2.2.2            100    Vlan-interface100 

  Authorization information: 

    DHCP IP pool: N/A 

    User profile: N/A 

    Session group profile: N/A 

    ACL: 3001 

    Inbound CAR: N/A 

    Outbound CAR: N/A 

例:拡張 re-DHCPポータル認証の設定 

ネットワーク構成 

図 20に示すように、ホストはスイッチ(アクセスデバイス)に直接接続されています。ホストは DHCPサーバ

ーを介して IPアドレスを取得します。ポータルサーバーは、ポータル認証サーバーとポータル Webサーバ

ーの両方として機能します。RADIUSサーバーは、認証/アカウンティングサーバーとして機能します。 

拡張再 DHCPポータル認証を構成します。ポータル認証を通過する前に、ホストにプライベート IPアドレス

が割り当てられます。ポータル ID 認証を通過した後、ホストはパブリック IP アドレスを取得し、セキュリティ

チェックを受け入れます。ホストがセキュリティチェックに失敗した場合、サブネット 192.168.0.0/24 にのみ

アクセスできます。セキュリティチェックに合格した後、ホストは他のネットワークリソースにアクセスできます。 

図 20 ネットワークダイアグラム 

 
 

前提条件 

• 図 20に示すように、スイッチおよびサーバーの IPアドレスを設定し、ホスト、スイッチ、およびサーバ

ーが相互に到達できることを確認します。 

• RADIUSサーバーを正しく設定して、認証およびアカウンティング機能を提供します。 

制約事項とガイドライン 

• DHCPポータル再認証の場合は、DHCPサーバーにパブリックアドレスプール(20.20.20.0/24)とプラ

イベートアドレスプール(10.0.0.0/24)を設定します(詳細は表示されません)。 

• DHC Pポータル再認証の場合: 

Host

 automatically obtains 

an IP address

192.168.0.111/24

192.168.0.113/24

192.168.0.112/24

Switch

Vlan-int100

20.20.20.1/24

10.0.0.1/24 sub

Vlan-int2

192.168.0.100/24

Portal server

RADIUS server

DHCP server

192.168.0.114/24

Security policy server
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 スイッチは DHCPリレーエージェントとして設定する必要があります。 

 ポータル対応インターフェースには、プライマリ IPアドレス(パブリック IPアドレス)とセカンダリ IP

アドレス(プライベート IPアドレス)を設定する必要があります。 

DHCPリレーエージェント設定の詳細については、『Layer 3 IP Services Configuration Guide』を参

照してください。 

• ポータルサーバーに追加されたポータルデバイスの IPアドレスが、ホストに接続するスイッチのインタ

ーフェースのパブリック IPアドレス(20.20.20.1)であることを確認します。ポータルデバイスに関連付

けられた IPアドレスグループのプライベート IPアドレス範囲は、ホストが存在するプライベートサブネ

ット 10.0.0.0/24です。IPアドレスグループのパブリック IPアドレス範囲は、パブリックサブネット

20.20.20.0/24です。 

手順 

1. RADIUSスキームを設定します。 

# rs1という名前の RADIUSスキームを作成し、そのビューを入力します。 

<Switch> system-view 

[Switch] radius scheme rs1 

# プライマリ認証サーバーおよびプライマリアカウンティングサーバーを指定し、サーバーと通信する

ためのキーを設定します。 

[Switch-radius-rs1] primary authentication 192.168.0.113 

[Switch-radius-rs1] primary accounting 192.168.0.113 

[Switch-radius-rs1] key accounting simple radius 

[Switch-radius-rs1] key authentication simple radius 

[Switch-radius-rs1] user-name-format without-domain 

# RADIUSセッション制御を有効にします。 

[Switch] radius session-control enable 

# プレーンテキスト形式で、IPアドレスが 192.168.0.113、共有キーが 12345のセッション制御クライ

アントを指定します。 

[Switch] radius session-control client ip 192.168.0.113 key simple 12345 

2. 認証ドメインを構成します。 

# dm1という名前の ISP ドメインを作成し、そのビューを入力します。 

[Switch] domain dm1 

# ISP ドメインの AAA方式を設定します。 

[Switch-isp-dm1] authentication portal radius-scheme rs1 

[Switch-isp-dm1] authorization portal radius-scheme rs1 

[Switch-isp-dm1] accounting portal radius-scheme rs1 

[Switch-isp-dm1] quit 

# ドメイン dm1をデフォルトの ISP ドメインとして設定します。ユーザーがログイン時に ISP ドメイン名

なしでユーザー名を入力した場合、そのユーザーにはデフォルトドメインの認証およびアカウンティン

グ方式が使用されます。 

[Switch] domain default enable dm1 

3. ACL 3000を隔離 ACLとして設定し、ACL 3001をセキュリティ ACLとして設定します。 

[Switch] acl advanced 3000 

[Switch-acl-ipv4-adv-3000] rule permit ip destination 192.168.0.0 0.0.0.255 

[Switch-acl-ipv4-adv-3000] rule deny ip 

[Switch-acl-ipv4-adv-3000] quit 

[Switch] acl advanced 3001 

[Switch-acl-ipv4-adv-3001] rule permit ip 

[Switch-acl-ipv4-adv-3001] quit 
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 注: 

セキュリティポリシーサーバーで、隔離 ACLとして ACL 3000を指定し、セキュリティ ACLとして

ACL 3001を指定していることを確認します。 
 

4. DHCPリレーおよび許可 ARPを設定します。 

# DHCPリレーを設定します。 

[Switch] dhcp enable 

[Switch] dhcp relay client-information record 

[Switch] interface vlan-interface 100 

[Switch–Vlan-interface100] ip address 20.20.20.1 255.255.255.0 

[Switch–Vlan-interface100] ip address 10.0.0.1 255.255.255.0 sub 

[Switch-Vlan-interface100] dhcp select relay 

[Switch-Vlan-interface100] dhcp relay server-address 192.168.0.112 

# 許可された ARPを有効にします。 

[Switch-Vlan-interface100] arp authorized enable 

[Switch-Vlan-interface100] quit 

5. ポータル認証を構成します。 

# ポータル認証サーバーを構成します。 

[Switch] portal server newpt 

[Switch-portal-server-newpt] ip 192.168.0.111 key simple portal 

[Switch-portal-server-newpt] port 50100 

[Switch-portal-server-newpt] quit 

# ポータルWebサーバーを構成します。 

[Switch] portal web-server newpt 

[Switch-portal-websvr-newpt] url http://192.168.0.111:8080/portal 

[Switch-portal-websvr-newpt] quit 

# VLANインターフェース 100で再 DHCPポータル認証をイネーブルにします。 

[Switch] interface vlan-interface 100 

[Switch–Vlan-interface100] portal enable method redhcp 

# VLANインターフェース 100上のポータルWebサーバーnewptを指定します。 

[Switch–Vlan-interface100] portal apply web-server newpt 

# VLANインターフェース 100からポータル認証サーバーに送信されるポータルパケットの BAS-IP

を 20.20.20.1に設定します。 

[Switch–Vlan-interface100] portal bas-ip 20.20.20.1 

[Switch–Vlan-interface100] quit 

設定の確認 

#ポータル構成が有効になっていることを確認します。 

[Switch] display portal interface vlan-interface 100 

 Portal information of Vlan-interface100 

     NAS-ID profile: Not configured 

     Authorization : Strict checking  

     ACL           : Disabled 

     User profile  : Disabled 

 IPv4: 

     Portal status: Enabled 

     Portal authentication method: Redhcp 
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     Portal web server: newpt 

     Portal mac-trigger-server: Not configured 

     Authentication domain: Not configured 

     User-dhcp-only: Disabled 

     Pre-auth IP pool: Not configured 

     Max Portal users: Not configured 

     Bas-ip: 20.20.20.1 

     User detection:  Not configured 

     Action for server detection: 

         Server type    Server name                        Action  

         --             --                                 --  

     Layer3 source network: 

         IP address               Mask 

 

     Destination authenticate subnet: 

         IP address               Mask 

IPv6: 

     Portal status: Disabled 

     Portal authentication method: Disabled 

     Portal web server: Not configured 

     Portal mac-trigger-server: Not configured 

     Authentication domain: Not configured 

     User-dhcp-only: Disabled 

     Pre-auth IP pool: Not configured 

     Max Portal users: Not configured 

     Bas-ipv6: Not configured 

     User detection: Not configured 

     Action for server detection: 

         Server type    Server name                        Action 

         --             --                                 -- 

     Layer3 source network: 

         IP address                                        Prefix length 

 

     Destination authenticate subnet:  

         IP address                                        Prefix length 

ポ ー タ ル 認 証 を 通 過 す る 前 に 、H3C iNode ク ラ イ ア ン ト を 使 用 す る ユ ー ザ ー は 、

http://192.168.0.111:8080/portal の認証ページにのみアクセスできます。ユーザーからのすべての Web

要求は、認証ページにリダイレクトされます。 

• ユーザーは、ID認証だけを通過した後、ACL 3000によって許可されたリソースにアクセスできます。 

• ユーザーは、ID認証とセキュリティチェックの両方に合格すると、ACL 3001によって許可されたネット

ワークリソースにアクセスできます。 

#ユーザーが ID認証とセキュリティチェックに合格したら、次のコマンドを使用してポータルユーザーに関す

る情報を表示します。 

[Switch] display portal user interface vlan-interface 100 

Total portal users: 1 

Username: abc 

  Portal server: newpt 

  State: Online 

  VPN instance: N/A 
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  MAC                IP                 VLAN   Interface 

  0015-e9a6-7cfe     20.20.20.2         100    Vlan-interface100 

  Authorization information: 

    DHCP IP pool: N/A 

    User profile: N/A 

    Session group profile: N/A 

    ACL: 3001 

    Inbound CAR: N/A 

    Outbound CAR: N/A 

例:拡張クロスサブネットポータル認証の設定 

ネットワーク構成 

図 21に示すように、スイッチ Aはポータル認証をサポートしています。ホストはスイッチ Bを介してスイッチ

A にアクセスします。ポータルサーバーは、ポータル認証サーバーとポータル Web サーバーの両方として

機能します。RADIUSサーバーは、認証/アカウンティングサーバーとして機能します。 

拡張クロスサブネットポータル認証用にスイッチAを設定します。ポータル認証にパスする前に、ホストはポ

ータルサーバーにのみアクセスできます。ポータル ID 認証にパスした後、ホストはセキュリティチェックを受

け入れます。ホストがセキュリティチェックに失敗した場合、サブネット 192.168.0.0/24 にのみアクセスでき

ます。セキュリティチェックにパスした後、ホストは他のネットワークリソースにアクセスできます。 

図 21 ネットワークダイアグラム 

 
 

前提条件 

• 図 21に示すように、スイッチおよびサーバーの IPアドレスを設定し、ホスト、スイッチ、およびサーバ

ーが相互に到達できることを確認します。 

• RADIUSサーバーを正しく設定して、認証およびアカウンティング機能を提供します。 

制約事項とガイドライン 

ポータルサーバーに追加されたポータルデバイスの IP アドレスが、ホストに接続しているスイッチのインタ

ーフェースの IP アドレス(20.20.20.1)であることを確認します。ポータルデバイスに関連付けられた IP アド

レスグループは、ホストのサブネット(8.8.8.0/24)です。 

手順 

1. RADIUSスキームを設定します。 

# rs1という名前の RADIUSスキームを作成し、そのビューを入力します。 

Switch A

Host

Vlan-int4
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Portal server
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RADIUS server
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<SwitchA> system-view 

[SwitchA] radius scheme rs1 

# プライマリ認証サーバーおよびプライマリアカウンティングサーバーを指定し、サーバーと通信する

ためのキーを設定します。 

[SwitchA-radius-rs1] primary authentication 192.168.0.112 

[SwitchA-radius-rs1] primary accounting 192.168.0.112 

[SwitchA-radius-rs1] key accounting simple radius 

[SwitchA-radius-rs1] key authentication simple radius 

[SwitchA-radius-rs1] user-name-format without-domain 

# RADIUSセッション制御を有効にします。 

[SwitchA] radius session-control enable 

# プレーンテキスト形式で、IPアドレスが 192.168.0.112、共有キーが 12345のセッション制御クライ

アントを指定します。 

[SwitchA] radius session-control client ip 192.168.0.112 key simple 12345 

2. 認証ドメインを構成します。 

# dm1という名前の ISP ドメインを作成し、そのビューを入力します。 

[SwitchA] domain dm1 

# ISP ドメインの AAA方式を設定します。 

[SwitchA-isp-dm1]認証ポータル radius-scheme rs1 

[SwitchA-isp-dm1]許可ポータル radius-scheme rs1 

[SwitchA-isp-dm1]アカウンティングポータル radius-scheme rs1 

[SwitchA-isp-dm1]終了 

# ドメイン dm1をデフォルトの ISP ドメインとして設定します。ユーザーがログイン時に ISP ドメイン名

なしでユーザー名を入力した場合、そのユーザーにはデフォルトドメインの認証およびアカウンティン

グ方式が使用されます。 

[SwitchA]ドメインデフォルトで dm1を有効にする 

3. ACL 3000を隔離 ACLとして設定し、ACL 3001をセキュリティ ACLとして設定します。 

[SwitchA-isp-dm1] authentication portal radius-scheme rs1 

[SwitchA-isp-dm1] authorization portal radius-scheme rs1 

[SwitchA-isp-dm1] accounting portal radius-scheme rs1 

[SwitchA-isp-dm1] quit 
 

 注: 

セキュリティポリシーサーバーで、隔離 ACLとして ACL 3000を指定し、セキュリティ ACLとして

ACL 3001を指定していることを確認します。 
 

4. ポータル認証を構成します。 

# ポータル認証サーバーを構成します。 

[SwitchA] portal server newpt 

[SwitchA-portal-server-newpt] ip 192.168.0.111 key simple portal 

[SwitchA-portal-server-newpt] port 50100 

[SwitchA-portal-server-newpt] quit 

# ポータルWebサーバーを構成します。 

[SwitchA] portal web-server newpt 

[SwitchA-portal-websvr-newpt] url http://192.168.0.111:8080/portal 

[SwitchA-portal-websvr-newpt] quit 

# VLANインターフェース 4でクロスサブネットポータル認証を有効にします。 
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[SwitchA] interface vlan-interface 4 

[SwitchA–Vlan-interface4] portal enable method layer3 

# VLAN-interface 4のポータルWebサーバーnewptを指定します。 

[SwitchA–Vlan-interface4] portal apply web-server newpt 

# VLANインターフェース 4からポータル認証サーバーに送信されるポータルパケットの BAS-IPを

20.20.20.1に設定します。 

[SwitchA–Vlan-interface4] portal bas-ip 20.20.20.1 

[SwitchA–Vlan-interface4] quit 

設定の確認 

# ポータル構成が有効になっていることを確認します。 

[SwitchA] display portal interface vlan-interface 4 

 Portal information of Vlan-interface4 

     NAS-ID profile: Not configured 

     Authorization : Strict checking  

     ACL           : Disabled 

     User profile  : Disabled 

 IPv4: 

     Portal status: Enabled 

     Portal authentication method: Layer3 

     Portal web server: newpt 

     Portal mac-trigger-server: Not configured 

     Authentication domain: Not configured 

     User-dhcp-only: Disabled 

     Pre-auth IP pool: Not configured 

     Max Portal users: Not configured 

     Bas-ip: 20.20.20.1 

     User detection:  Not configured 

     Action for server detection: 

         Server type    Server name                        Action  

         --             --                                 --  

     Layer3 source network: 

         IP address               Mask 

 

     Destination authenticate subnet: 

         IP address               Mask 

IPv6: 

     Portal status: Disabled 

     Portal authentication method: Disabled 

     Portal web server: Not configured 

     Portal mac-trigger-server: Not configured 

     Authentication domain: Not configured 

     User-dhcp-only: Disabled 

     Pre-auth IP pool: Not configured 

     Max Portal users: Not configured 

     Bas-ip: Not configured 

     User detection: Not configured 

     Action for server detection: 

         Server type    Server name                        Action 
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         --             --                                 -- 

     Layer3 source network: 

         IP address                                        Prefix length 

 

     Destination authenticate subnet:  

         IP address                                        Prefix length 

ポ ー タ ル 認 証 を 通 過 す る 前 に 、H3C iNode ク ラ イ ア ン ト を 使 用 す る ユ ー ザ ー は 、

http://192.168.0.111:8080/portal の認証ページにのみアクセスできます。ユーザーからのすべての Web

要求は、認証ページにリダイレクトされます。 

• ユーザーは、ID認証だけを通過した後、ACL 3000によって許可されたリソースにアクセスできます。 

• ユーザーは、ID認証とセキュリティチェックの両方に合格すると、ACL 3001によって許可されたネット

ワークリソースにアクセスできます。 

#ユーザーが ID認証とセキュリティチェックに合格したら、次のコマンドを使用してポータルユーザーに関す

る情報を表示します。 

[SwitchA] display portal user interface vlan-interface 4 

Total portal users: 1 

Username: abc 

  Portal server: newpt 

  State: Online 

  VPN instance: N/A 

  MAC                IP                 VLAN   Interface 

  0015-e9a6-7cfe     8.8.8.2            4    Vlan-interface4 

  Authorization information: 

    DHCP IP pool: N/A 

    User profile: N/A 

    Session group profile: N/A 

    ACL: 3001 

    Inbound CAR: N/A 

    Outbound CAR: N/A 

例:ポータルサーバーの検出とポータルユーザーの同期化の構

成 

ネットワーク構成 

図 22に示すように、ホストはスイッチ(アクセスデバイス)に直接接続されています。ホストには、手動または

DHCP を介してパブリック IPアドレスが割り当てられます。ポータルサーバーは、ポータル認証サーバーと

ポータル Webサーバーの両方として機能します。RADIUSサーバーは、認証/アカウンティングサーバーと

して機能します。 

• スイッチに直接ポータル認証を設定して、ホストが認証を渡す前にポータルサーバーだけにアクセス

し、認証を渡した後に他のネットワークリソースにアクセスできるようにします。 

• ポータル認証サーバーの到達可能性ステートを検出し、ステート変更時にログメッセージを送信し、認

証サーバーが到達不能な場合にポータル認証をディセーブルにするようにスイッチを設定します。 

• ポータルユーザー情報をポータルサーバーと定期的に同期するようにスイッチを設定します。 
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図 22 ネットワークダイアグラム 

 
 

前提条件 

• 図 22に示すように、スイッチおよびサーバーの IPアドレスを設定し、ホスト、スイッチ、およびサーバ

ーが相互に到達できることを確認します。 

• RADIUSサーバーを正しく設定して、認証およびアカウンティング機能を提供します。 

IMC PLAT 3.20でのポータル認証サーバーの設定 

この例では、ポータルサーバーは IMC PLAT 3.20-R2602P13および IMC UAM 3.60-E6301上で動作し

ます。 

1. ポータル認証サーバーを設定します。 

a. IMCにログインし、Service タブをクリックします。 

b. ナビゲーションツリーから Access Service > Portal Service Management > Serverを選択し

て、ポータルサーバー設定ページを開きます(図 23を参照)。 

c. ポータルサーバーのハートビート間隔とユーザーのハートビート間隔を構成します。 

d. その他のパラメーターには既定の設定を使用します。 

e. OKをクリックします。 

図 23ポータル認証サーバーの構成 

 
 

2. IPアドレスグループを設定します。 

a. ナビゲーションツリーから Access Service > Portal Service Management > IP Groupを選

択して、ポータル IPアドレスグループ設定ページを開きます。 

b. Addをクリックしてページを開きます(図 24を参照)。 

c. IPグループ名を入力します。 

RADIUS server

SwitchHost

2.2.2.2/24

Gateway: 2.2.2.1/24

Vlan-int100

2.2.2.1/24
Vlan-int2

192.168.0.100/24

Portal server
192.168.0.111/24

192.168.0.112/24
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d. IPグループの開始 IPアドレスと終了 IPアドレスを入力します。 

ホスト IPアドレス(2.2.2.2)が IPグループに含まれていることを確認します。 

e. サービスグループを選択します。 

この例では、既定のグループ Ungroupedを使用します。 

f. Normalアクションを選択します。 

g. OKをクリックします。 

図 24 IPアドレスグループの追加 

 
 

3. ポータルデバイスを追加します。 

a. ナビゲーションツリーから Access Service > Portal Service Management > Deviceを選択し

て、ポータルデバイス設定ページを開きます。 

b. Addをクリックしてページを開きます(図 25を参照)。 

c. デバイス名 NASを入力します。 

d. ホストに接続されているスイッチのインターフェースの IPアドレスを入力します。 

e. キーを入力します。このキーは、スイッチに設定されているキーと同じでなければなりません。 

f. IPアドレスの再割り当てを有効にするかどうかを設定します。 

この例では、直接ポータル認証を使用するため、Reallocate IP リストから Noを選択します。 

g. ポータルサーバーハートビートおよびユーザーハートビート機能をサポートするかどうかを設定し

ます。 

この例では、Support Server Heartbeat と Support User Heartbeatの両方で Yesを選択し

ます。 

h. OKをクリックします。 

図 25 ポータルデバイスを追加する 
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4. ポータルデバイスを IPアドレスグループに関連付けます。 

a. 図 26に示すように、デバイス NASの Port Group Information Managementカラムのアイコ

ンをクリックして、ポートグループ設定ページを開きます。 

図 26デバイスリスト 

 
 

b. Addをクリックしてページを開きます(図 27を参照)。 

図 27 ポートグループ設定 

 
 

c. ポートグループ名を入力します。 

d. 設定済みの IPアドレスグループを選択します。 

ユーザーがネットワークにアクセスするために使用する IPアドレスは、この IPアドレスグループ

内にある必要があります。 

e. その他のパラメーターのユーザーデフォルト値。 

f. OKをクリックします。 

5. ナビゲーションツリーから[Access Service]>[Service Parameters]>[Validate System 

Configuration]を選択して、設定を検証します。 

IMC PLAT 5.0でのポータル認証サーバーの設定 

この例では、ポータルサーバーは IMC PLAT 5.0(E0101)および IMC UAM 5.0(E0101)上で動作します。 

1. ポータル認証サーバーを設定します。 

a. IMCにログインし、Service タブをクリックします。 

b. ナビゲーションツリーから User Access Manager > Portal Service Management > Server

を選択して、ポータルサーバー設定ページを開きます(図 28を参照)。 

c. ポータルサーバーのハートビート間隔とユーザーのハートビート間隔を構成します。 

d. その他のパラメーターには既定の設定を使用します。 

e. OKをクリックします。 
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図 28ポータル認証サーバーの構成 

 
 

2. IPアドレスグループを設定します。 

a. ナビゲーションツリーから User Access Manager > Portal Service Management > IP 

Groupを選択して、ポータル IPアドレスグループ設定ページを開きます。 

b. Addをクリックしてページを開きます(図 29を参照)。 

c. IPグループ名を入力します。 

d. IPグループの開始 IPアドレスと終了 IPアドレスを入力します。 

ホスト IPアドレスが IPグループに含まれていることを確認します。 

e. サービスグループを選択します。 

この例では、既定のグループ Ungroupedを使用します。 

f. Normalアクションを選択します。 

g. OKをクリックします。 

図 29 IPアドレスグループの追加 

 
 

3. ポータルデバイスを追加します。 
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a. ナビゲーションツリーから User Access Manager > Portal Service Management > Device

を選択して、ポータルデバイス設定ページを開きます。 

b. Addをクリックしてページを開きます(図 30を参照)。 

c. デバイス名 NASを入力します。 

d. ホストに接続されているスイッチのインターフェースの IPアドレスを入力します。 

e. キーを入力します。このキーは、スイッチに設定されているキーと同じでなければなりません。 

f. IPアドレスの再割り当てを有効にするかどうかを設定します。 

この例では、直接ポータル認証を使用するため、Reallocate IP リストから Noを選択します。 

g. サーバーハートビート機能とユーザーハートビート機能をサポートするかどうかを選択します。 

この例では、Support Server Heartbeat と Support User Heartbeatの両方で Yesを選択し

ます。 

h. OKをクリックします。 

図 30 ポータルデバイスを追加する 

 
 

4. ポータルデバイスを IPアドレスグループに関連付けます。 

a. 図 31に示すように、デバイス NASの Port Group Information Managementカラムのアイコ

ンをクリックして、ポートグループ設定ページを開きます。 

b. Addをクリックしてページを開きます(図 32を参照)。 

c. ポートグループ名を入力します。 

d. 設定済みの IPアドレスグループを選択します。 

ユーザーがネットワークにアクセスするために使用する IPアドレスは、この IPアドレスグループ

内にある必要があります。 

e. その他のパラメーターには既定の設定を使用します。 

f. OKをクリックします。 

図 31 デバイスリスト 
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図 32 ポートグループの追加 

 
 

5. ナビゲーションツリーから User Access Manager>Service Parameters>Validate System 

Configurationを選択して、設定を検証します。 

スイッチの設定 

1. RADIUSスキームを設定します。 

# rs1という名前の RADIUSスキームを作成し、そのビューを入力します。 

<Switch> system-view 

[Switch] radius scheme rs1 

# プライマリ認証サーバーおよびプライマリアカウンティングサーバーを指定し、サーバーと通信する

ためのキーを設定します。 

[Switch-radius-rs1] primary authentication 192.168.0.112 

[Switch-radius-rs1] primary accounting 192.168.0.112 

[Switch-radius-rs1] key authentication simple radius 

[Switch-radius-rs1] key accounting simple radius 

# RADIUSサーバーに送信されるユーザー名から ISP ドメイン名を除外します。 

[Switch-radius-rs1] user-name-format without-domain 

[Switch-radius-rs1] quit 

# RADIUSセッション制御を有効にします。 

[Switch] radius session-control enable 

2. 認証ドメインを構成します。 

# dm1という名前の ISP ドメインを作成し、そのビューを入力します。 

[Switch] domain dm1 

# ISP ドメインの AAA方式を設定します。 

[Switch-isp-dm1] authentication portal radius-scheme rs1 

[Switch-isp-dm1] authorization portal radius-scheme rs1 

[Switch-isp-dm1] accounting portal radius-scheme rs1 

[Switch-isp-dm1] quit 

# ドメイン dm1をデフォルトの ISP ドメインとして設定します。ユーザーがログイン時に ISP ドメイン名

なしでユーザー名を入力した場合、そのユーザーにはデフォルトドメインの認証およびアカウンティン

グ方式が使用されます。 

[Switch] domain default enable dm1 
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3. ポータル認証を構成します。 

# ポータル認証サーバーを構成します。 

[Switch] portal server newpt 

[Switch-portal-server-newpt] ip 192.168.0.111 key simple portal 

[Switch-portal-server-newpt] port 50100 

# ポータル認証サーバーの到達可能性検出を設定します。サーバー検出間隔を 40秒に設定し、到

達可能性ステータスが変更されたときにログメッセージを送信します。 

[Switch-portal-server-newpt] server-detect timeout 40 log 
 

 注: 

タイムアウトの値は、ポータルサーバーのハートビート間隔以上でなければなりません。 
 

# ポータル認証サーバーとのポータルユーザー同期を設定し、同期検出間隔を 600秒に設定しま

す。 

[[Switch-portal-server-newpt] user-sync timeout 600 

[Switch-portal-server-newpt] quit 
 

 注: 

タイムアウトの値は、ポータルユーザーのハートビート間隔以上でなければなりません。 
 

# ポータルWebサーバーを構成します。 

[Switch] portal web-server newpt 

[Switch-portal-websvr-newpt] url http://192.168.0.111:8080/portal 

[Switch-portal-websvr-newpt] quit 

# VLANインターフェース 100でダイレクトポータル認証をイネーブルにします。 

[Switch] interface vlan-interface 100 

[Switch–Vlan-interface100] portal enable method direct 

# ポータル認証サーバーnewptのポータル失敗許可を有効にする 

[Switch–Vlan-interface100] portal fail-permit server newpt 

# VLANインターフェース 100上のポータルWebサーバーnewptを指定します。 

[Switch–Vlan-interface100] portal apply web-server newpt 

# VLANインターフェース 100からポータル認証サーバーに送信されるポータルパケットの BAS-IP

を 2.2.2.1に設定します。 

[Switch–Vlan-interface100] portal bas-ip 2.2.2.1 

[Switch–Vlan-interface100] quit 

設定の確認 

#ポータル認証サーバーに関する情報を表示するには、次のコマンドを使用します。 

[Switch] display portal server newpt 

Portal server: newpt 

  Type                  : IMC 

  IP                    : 192.168.0.111 

  VPN instance          : Not configured 

  Port                  : 50100 

  Server Detection      : Timeout 40s  Action: log 

  User synchronization  : Timeout 600s 

  Status                : Up 
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ポータル認証サーバーの Upステータスは、ポータル認証サーバーが到達可能であることを示します。ポー

タル認証サーバーが到達不能であることをアクセスデバイスが検出した場合、コマンド出力の Statusフィー

ルドには Down と表示されます。アクセスデバイスは、サーバー到達不能ログ「Portal server newpt 

turns down from up.」を生成し、ホストが認証なしで外部ネットワークにアクセスできるように、アクセスイ

ンターフェースでポータル認証をディセーブルにします。 

例:ローカルポータルWebサービスを使用した直接ポータル認

証の構成 

ネットワーク構成 

図 33に示すように、ホストはスイッチ(アクセスデバイス)に直接接続されています。ホストには、手動または

DHCP を介してパブリック IP アドレスが割り当てられます。スイッチは、ポータル認証サーバーおよびポー

タル Web サーバーの両方として機能します。RADIUS サーバーは、認証/アカウンティングサーバーとして

機能します。 

スイッチに直接ポータル認証を設定します。ユーザーがポータル認証を通過する前は、ポータル Web サー

バーにのみアクセスできます。ポータル認証を通過した後は、他のネットワークリソースにアクセスできます。 

図 33 ネットワークダイアグラム 

 
 

前提条件 

• 図 33に示すように、ホスト、スイッチ、およびサーバーの IPアドレスを設定し、それらが相互に到達

できることを確認します。 

• RADIUSサーバーを正しく設定して、認証およびアカウンティング機能を提供します。 

• 認証ページをカスタマイズし、ファイルに圧縮して、スイッチのストレージメディアのルートディレクトリに

ファイルをアップロードします。 

手順 

1. RADIUSスキームを設定します。 

#rs1という名前の RADIUSスキームを作成し、そのビューを入力します。 

<Switch> system-view 

[Switch] radius scheme rs1 

#プライマリ認証サーバーおよびプライマリアカウンティングサーバーを指定し、サーバーと通信するた

めのキーを設定します。 

[Switch-radius-rs1] primary authentication 192.168.0.112 

[Switch-radius-rs1] primary accounting 192.168.0.112 

[Switch-radius-rs1] key authentication simple radius 

[Switch-radius-rs1] key accounting simple radius 

#RADIUSサーバーに送信されるユーザー名から ISPドメイン名を除外します。 

[Switch-radius-rs1] user-name-format without-domain 

[Switch-radius-rs1] quit 

#RADIUSセッション制御を有効にします。 

[Switch] radius session-control enable 

Host

 2.2.2.2/24

Gateway: 2.2.2.1
192.168.0.112/24

Switch

Vlan-int100

2.2.2.1/24
Vlan-int2

192.168.0.100/24

RADIUS server
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2. 認証ドメインを構成します。 

# dm1という名前の ISP ドメインを作成し、そのビューを入力します。 

[Switch] domain dm1 

# ISP ドメインの AAA方式を設定します。 

[Switch-isp-dm1] authentication portal radius-scheme rs1 

[Switch-isp-dm1] authorization portal radius-scheme rs1 

[Switch-isp-dm1] accounting portal radius-scheme rs1 

[Switch-isp-dm1] quit 

# ドメイン dm1をデフォルトの ISP ドメインとして設定します。ユーザーがログイン時に ISP ドメイン名

なしでユーザー名を入力した場合、そのユーザーにはデフォルトドメインの認証およびアカウンティン

グ方式が使用されます。 

[Switch] domain default enable dm1 

3. ポータル認証を構成します。 

# newptという名前のポータルWebサーバーを設定し、ポータルWebサーバーの URLとして

http://2.2.2.1:2331/portalを指定します。URLの IPアドレスは、ポータルクライアントに到達可能なレ

イヤー3インターフェース、またはデバイス上のループバックインターフェース(127.0.0.1を除く)の IP

アドレスである必要があります。 

[Switch] portal web-server newpt 

[Switch-portal-websvr-newpt] url http://2.2.2.1:2331/portal 

[Switch-portal-websvr-newpt] quit 

# VLANインターフェース 100でダイレクトポータル認証をイネーブルにします。 

[Switch] interface vlan-interface 100 

[Switch–Vlan-interface100] portal enable method direct 

# VLANインターフェース 100上のポータルWebサーバーnewptを指定します。 

[Switch–Vlan-interface100] portal apply web-server newpt 

[Switch–Vlan-interface100] quit 

# HTTPベースのローカルポータルWebサービスを作成し、そのビューを入力します。 

[Switch] portal local-web-server http 

# ローカルポータルWebサービスのデフォルトの認証ページファイルとして、ファイル abc.zipを指定

します(ファイルがスイッチのルートディレクトリに存在することを確認してください)。 

[Switch–portal-local-websvr-http] default-logon-page abc.zip 

# ローカルポータルWebサービスの HTTPリスニングポート番号を 2331に設定します。 

[Switch–portal-local-webserver-http] tcp-port 2331 

[Switch–portal-local-websvr-http] quit 

設定の確認 

#ポータル構成が有効になっていることを確認します。 

[Switch] display portal interface vlan-interface 100 

 Portal information of Vlan-interface 100 

     Authorization                   Strict checking  

     ACL                             Disabled 

     User profile                    Disabled 

 IPv4: 

     Portal status: Enabled 

     Portal authentication method: Direct 

     Portal web server: newpt 

     Portal mac-trigger-server: Not configured 

     Authentication domain: Not configured 
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     User-dhcp-only: Disabled 

     Pre-auth IP pool: Not configured 

     Max Portal users: Not configured 

     Bas-ip: Not configured 

     User detection:  Not configured 

     Action for server detection: 

         Server type    Server name                        Action  

         --             --                                 --  

     Layer3 source network: 

         IP address               Mask 

 

     Destination authenticate subnet: 

         IP address               Mask 

IPv6: 

     Portal status: Disabled 

     Portal authentication method: Disabled 

     Portal web server: Not configured 

     Portal mac-trigger-server: Not configured 

     Authentication domain: Not configured 

     User-dhcp-only: Disabled 

     Pre-auth IP pool: Not configured 

     Max Portal users: Not configured 

     Bas-ipv6: Not configured 

     User detection: Not configured 

     Action for server detection: 

         Server type    Server name                        Action 

         --             --                                 -- 

     Layer3 source network: 

         IP address                                        Prefix length 

 

     Destination authenticate subnet:  

         IP address                                        Prefix length 

ユーザーは、Web ページを介してポータル認証を実行できます。認証にパスする前に、ユーザーは

http://2.2.2.1:2331/portal の認証ページにのみアクセスでき、すべての Web 要求は認証ページにリダイ

レクトされます。認証にパスした後、ユーザーは他のネットワークリソースにアクセスできます。 

#ユーザーが認証に合格したら、次のコマンドを使用してポータルユーザーに関する情報を表示します。 

[Switch] display portal user interface vlan-interface 100 

Total portal users: 1 

Username: abc 

  Portal server: newpt 

  State: Online 

  VPN instance: -- 

  MAC                IP                 VLAN   Interface 

  0015-e9a6-7cfe     2.2.2.2            100    Vlan-interface100 

  Authorization information: 

    IP pool: N/A 

    User profile: N/A 

    Session group profile: N/A 

    ACL: N/A 
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    Inbound CAR: N/A 

    Outbound CAR: N/A 

ポータルのトラブルシューティング 

ユーザーのポータル認証ページはプッシュされません。 

症状 

ユーザーが IMCポータル認証サーバーにリダイレクトされた場合、ポータル認証ページまたはエラーメッセ

ージは表示されません。ログインページは空白です。 

解析 

ポータルアクセスデバイスに設定されたキーとポータル認証サーバーに設定されたキーが矛盾しています。

その結果、パケットの検証が失敗し、ポータル認証サーバーは認証ページのプッシュを拒否します。 

解決策 

ポータル認証サーバーにキーが設定されているかどうかを確認するには、アクセスデバイスで display 

portal serverコマンドを使用します。 

• キーが設定されていない場合は、正しいキーを設定します。 

• キーが設定されている場合は、ポータル認証サーバービューで ipまたは ipv6コマンドを使用してキ

ーを修正するか、ポータル認証サーバー上のアクセスデバイスに設定されているキーを修正します。 

アクセスデバイスのポータルユーザーをログアウトできません 

症状 

アクセスデバイスでportal delete-userコマンドを使用してポータルユーザーをログアウトすることはできま

せんが、ポータルユーザーはポータル認証クライアントの Disconnect ボタンをクリックすることでログアウ

トできます。 

解析 

アクセスデバイスで portal delete-userコマンドを実行してユーザーをログアウトするとき、アクセスデバイ

スは、要求されていないログアウト通知メッセージをポータル認証サーバーに送信します。ログアウト通知

の宛先ポート番号は、アクセスデバイスに設定されたポータル認証サーバーのリスニングポート番号です。

このリスニングポート番号が、サーバーに設定された実際のリスニングポート番号でない場合、サーバーは

通知を受信できません。その結果、サーバーはユーザーをログアウトしません。 

ユーザーが認証クライアントの[Disconnect]ボタンを使用してログアウトすると、ポータル認証サーバーは

非送信請求のログアウト要求メッセージをアクセスデバイスに送信します。アクセスデバイスは、ログアウト

要求の送信元ポートをログアウト ACK メッセージの宛先ポートとして使用します。その結果、ポータル認証

サーバーは確実にログアウト ACKメッセージを受信してユーザーをログアウトできます。 

解決策 

1. アクセスデバイスに設定されているポータル認証サーバーのリスニングポートを表示するには、

display portal server コマンドを使用します。 

2. リスニングポート番号をポータル認証サーバーの実際のリスニングポートに変更するには、システム

ビューで portal serverコマンドを使用します。 
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RADIUSサーバー上のポータルユーザーをログアウトできない 

症状 

アクセスデバイスは、H3C IMCサーバーを RADIUSサーバーとして使用して、ポータルユーザーの ID認

証を実行します。RADIUSサーバー上のポータルユーザーはログアウトできません。 

解析 

H3C IMC サーバーは、セッション制御パケットを使用して、接続解除要求をアクセスデバイスに送信します。

アクセスデバイスでは、セッション制御パケットをリッスンする UDP ポートがデフォルトで無効になっていま

す。そのため、アクセスデバイスは RADIUS サーバーからポータルユーザーのログアウト要求を受信でき

ません。 

解決策 

アクセスデバイスで、システムビューで radius session-control enableコマンドを実行して、RADIUSセ

ッション制御機能をイネーブルにします。 

アクセスデバイスによってログアウトされたユーザーは、ポータル

認証サーバーにまだ存在しています。 

症状 

アクセスデバイスでポータルユーザーをログアウトした後も、そのユーザーはポータル認証サーバーに存在

します。 

解析 

アクセスデバイスで portal delete-userコマンドを実行してユーザーをログアウトするとき、アクセスデバイ

スは、要求されていないログアウト通知をポータル認証サーバーに送信します。ログアウト通知で伝送され

る BAS-IP または BAS-IPv6 アドレスが、ポータル認証サーバーで指定されたポータルデバイスの IP アド

レスと異なる場合、ポータル認証サーバーはログアウト通知を廃棄します。ログアウト通知の送信がタイム

アウトになると、アクセスデバイスはユーザーをログアウトします。ただし、ポータル認証サーバーはログア

ウト通知を正常に受信しないため、ユーザーはまだオンラインであると見なされます。 

解決策 

ポータル認証が有効になっているインターフェースに BAS-IPまたは BAS-IPv6属性を設定します。属性値

が、ポータル認証サーバーで指定されたポータルデバイスの IP アドレスと同じであることを確認してくださ

い。 

Re-DHCPポータルで認証されたユーザーが正常にログインでき

ない 

症状 

デバイスは、ユーザーに対して再 DHCP ポータル認証を実行します。ユーザーが正しいユーザー名とパス

ワードを入力すると、クライアントはプライベート IPアドレスとパブリック IPアドレスを正常に取得します。た

だし、ユーザーの認証結果は失敗です。 

解析 

アクセスデバイスは、クライアントの IP アドレスが変更されたことを検出すると、IP の変更を通知する非送

信請求ポータルパケットをポータル認証サーバーに送信します。ポータル認証サーバーが認証の成功を通

知するのは、アクセスデバイスとクライアントの両方から IP変更通知を受信した後だけです。 
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ポータル通知パケットで伝送される BAS-IPまたは BAS-IPv6アドレスが、ポータル認証サーバーで指定さ

れたポータルデバイスの IP アドレスと異なる場合、ポータル認証サーバーはポータル通知パケットを廃棄

します。その結果、ポータル認証サーバーはユーザーが認証に失敗したと見なします。 

解決策 

ポータル認証が有効になっているインターフェースに BAS-IPまたは BAS-IPv6属性を設定します。属性値

が、ポータル認証サーバーで指定されたポータルデバイスの IP アドレスと同じであることを確認してくださ

い。 
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Web認証の設定 

Web認証について 

Web 認証は、アクセス デバイスのレイヤー 2 イーサネット  インターフェースに導入され、ネットワークへの

ユーザー アクセスを制御します。アクセス デバイスは、認証されていないユーザーを指定された Web サイ

トにリダイレクトします。ユーザーは認証なしで Web サイト上のリソースにアクセスできます。ユーザーが他

のネットワーク リソースにアクセスしたい場合は、認証に合格する必要があります。 

Web認証のメリット 

Web 認証には次の利点があります。 

• ユーザーはクライアント ソフトウェアをインストールせずに、Web ページを通じて認証を実行できま

す。 

• ISP に多様な管理の選択肢と拡張機能を提供します。たとえば、ISP は広告を掲載したり、コミュニテ

ィ サービスを提供したり、認証ページに情報を公開したりできます。 

Web認証システム 

一般的な Web 認証システムは、認証クライアント、アクセス デバイス、ローカル ポータル Web サーバー、

および AAA サーバーの 4つの基本コンポーネントで構成されます。 

図 1 ローカルポータルサーバーを利用したWeb認証システム 

 

認証クライアント 

認証クライアントは、HTTP を実行する Web ブラウザーです。 

アクセスデバイス 

アクセスデバイスには次の機能があります。 

• 認証フリーのルールに一致しないすべてのユーザーの HTTP リクエストを、認証前に Web 認証ペー

ジにリダイレクトします。 

• AAA サーバーと通信して、認証、認可、およびアカウンティングを完了します。 AAA の詳細について

は、「AAA の設定」を参照してください。 

• 認証に合格したユーザーに、許可されたネットワーク リソースへのアクセスを許可します。 

ローカルポータルWebサーバー 

アクセス デバイスは、ローカル ポータル Web サーバーとして機能します。ローカル ポータル Web サーバ

ーは、Web 認証ページを認証クライアントにプッシュし、ユーザー認証情報 (ユーザー名とパスワード) を取

得します。 
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AAAサーバー 

AAA サーバーは、アクセス デバイスと対話して、ユーザーの認証、認可、およびアカウンティングを実装し

ます。 RADIUS サーバーは、Web 認証ユーザーの認証、認可、アカウンティングを実行できます。 LDAP 

サーバーは、Web 認証ユーザーの認証を実行できます。 

Web認証プロセス 

図 2 Web認証プロセス 

 
 

Web 認証プロセスは次のとおりです。 

1. 認証されていないユーザーが HTTP リクエストを送信します。アクセス デバイスは、Web 認証が有

効になっているレイヤー 2 イーサネットインターフェースで HTTP リクエストを受信すると、リクエストを 

Web 認証ページにリダイレクトします。ユーザーは、Web 認証ページでユーザー名とパスワードを入

力します。 

ユーザーが Web 認証ページまたは認証フリーの Web リソースを要求すると、アクセス デバイスは

その要求を許可します。 Web認証は行われません。 

2. アクセス デバイスと AAA サーバーは、RADIUS パケットを交換してユーザーを認証します。 

3. ユーザーが RADIUS 認証に合格すると、ローカル ポータル Web サーバーはログイン成功ページを

認証クライアントにプッシュします。 

ユーザーが RADIUS 認証に失敗した場合、ローカル ポータル Web サーバーはログイン失敗ページ

を認証クライアントにプッシュします。 

VLAN 割り当ての Web 認証サポート 

認可 VLAN 

Web 認証は、AAA サーバーまたはアクセス デバイスによって許可された VLAN を使用して、認証された

ユーザーのネットワーク リソース アクセスを制御します。 

ユーザーが Web 認証に合格すると、AAA サーバーまたはアクセス デバイスはユーザーに VLAN へのア

クセスを許可します。認可 VLAN が存在しない場合、アクセス デバイスは最初に VLAN を作成し、次にユ

ーザー アクセス  インターフェースをタグなしメンバーとして VLAN に割り当てます。認可 VLAN がすでに存

在する場合、アクセス デバイスは、ユーザー アクセス  インターフェースをタグなしメンバーとして VLAN に

直接割り当てます。これにより、ユーザーは認可 VLAN 内のリソースにアクセスできるようになります。 

表 1 は、アクセス デバイスがWeb 認証されたユーザーの認可 VLAN を処理する方法を示しています。 

表 1 VLANの操作 

ポートの種類 VLANの操作 

• アクセスポート 

• トランクポート 

• MAC ベース VLAN が無効にな

っているハイブリッド ポート 

デバイスは、最初に認証されたユーザーの認可 VLAN にポートを割り当

てます。認可 VLAN が PVID になります。ポート上のすべての Web 認

証ユーザーには、同じ認可 VLAN を割り当てる必要があります。後続の

ユーザーに異なる認可VLANが割り当てられている場合、そのユーザー
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ポートの種類 VLANの操作 

はWeb認証を通過できません。 

MAC ベース VLAN が有効になって

いるハイブリッド ポート 

デバイスは、ポートがタグ付きメンバーであるかどうかに関係なく、各ユ

ーザーの MAC アドレスを独自の認可 VLAN にマッピングします。ポート

の PVID は変更されません。 

 

認証失敗 VLAN 

認証失敗 VLAN は、認証に失敗したユーザーに割り当てられる VLAN です。認証失敗 VLAN は、パッチ 

サーバー、ウイルス定義サーバー、クライアント ソフトウェア サーバー、ウイルス対策ソフトウェア サーバー

などのネットワーク リソースをユーザーに提供します。ユーザーはこれらのリソースを使用して、クライアン

ト ソフトウェアまたは他のプログラムをアップグレードできます。 

Web 認証は、MAC ベースのアクセス制御を実行する インターフェースで Auth-Fail VLAN をサポートしま

す。 インターフェース上のユーザーが認証に失敗した場合、アクセス デバイスはユーザーの MAC アドレス

に基づいて MAC VLAN エントリを作成し、そのユーザーを認証失敗 VLAN に追加します。これにより、ユ

ーザーは認証失敗 VLAN 内のポータルフリー IP リソースにアクセスできるようになります。ポータルフリー

でない IP リソースへのすべての HTTP リクエストは、認証ページにリダイレクトされます。それでもユーザ

ーが認証に失敗した場合、 インターフェースは認証失敗 VLAN に残ります。ユーザーが認証に合格すると、

アクセス デバイスは インターフェースを認証失敗 VLAN から削除し、次のように インターフェースを VLAN 

に割り当てます。 

• 認証サーバーがユーザーに認可 VLAN を割り当てると、アクセス デバイスは インターフェースを認

可 VLAN に割り当てます。 

• 認証サーバーがユーザーに認可 VLAN を割り当てない場合、アクセス デバイスは インターフェース

をデフォルト VLAN に割り当てます。 

認可 ACL のWeb 認証サポート 

Web認証は、AAA サーバーまたはアクセス デバイスによって認可された ACL を使用して、ネットワーク リ

ソースへのユーザー アクセスを制御し、ユーザー アクセス権を制限します。ユーザーが認証に合格すると、

AAA サーバーとアクセス デバイスはユーザーのアクセス  インターフェースに認可 ACL を割り当てます。ア

クセス デバイスは、許可された ACL に従って、アクセス  インターフェース上のユーザーからのトラフィック

をフィルタリングします。 

認証サーバーで認可 ACL を指定する場合は、アクセス デバイスで認可 ACL を設定する必要があります。 

ユーザーのアクセス制御基準を変更するには、認証サーバーで別の認可 ACL を指定するか、アクセス デ

バイスの認可 ACL のルールを変更します。 

制限事項とガイドライン: Web 認証の構成 

認可 VLAN または認証失敗 VLAN 内のリソースにアクセスするには、ユーザーは認可 VLAN または認証

失敗 VLAN に割り当てられた後、クライアントの IP アドレスを更新する必要があります。 

デバイスは次の認可 ACL をサポートしています。 

• 基本 ACL (ACL 2000 ～ ACL 2999)。 

• 高度な ACL (ACL 3000 ～ ACL 3999)。  

ベスト プラクティスとして、デバイスに直接接続しているユーザーに対して Web 認証を実行します。図 87 

に示すように、直接接続されていないユーザー (ホスト) を認証するためにポート B で Web 認証を有効に

する場合は、次の制限とガイドラインに従う必要があります。 
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• RADIUS サーバーがユーザーに認可 VLAN を割り当てる場合は、次の条件が満たされていることを

確認してください。 

 デバイス A とデバイス B の間のリンクはトランク リンクです。 

 ポート A1 とポート B の PVID は認可 VLAN ID と同じです。 

• RADIUS サーバーがユーザーに認可 VLAN を割り当てない場合は、ポート A1 とポート B の PVID 

が同じであることを確認してください。 

図 3 直接接続していないユーザーの Web 認証 

 

 

Web 認証タスクの概要 

Web 認証を構成するには、次のタスクを実行します。 

1. Web認証サーバーの設定 

2. ローカルポータルサービスの構成 

この構成の詳細については、「ポータル認証の構成」を参照してください。 

3. Web認証を有効にする 

4. (オプション) Web 認証ドメインの指定 

5. (オプション) リダイレクト待ち時間の設定 

6. (オプション) Web 認証フリーのサブネットの構成 

7. (オプション) Web 認証ユーザーの最大数の設定 

8. (オプション) オンライン Web 認証ユーザー検出の構成 

9. (オプション) 認証失敗 VLAN の設定 

10. (オプション) Webプロキシをサポートするための Web 認証の構成 

Web認証の前提条件 

本装置は、ローカル認証と RADIUS 認証の 2 つの Web 認証方式をサポートしています。 

RADIUS 認証方法を使用するには、次のタスクを完了する必要があります。 

• RADIUS サーバーをインストールし、RADIUS サーバーを適切に構成します。 
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• 認証クライアント、アクセス デバイス、および RADIUS サーバーが相互に接続できることを確認してく

ださい。 

• RADIUS サーバー上でユーザー アカウントを設定し、アクセス デバイス上で RADIUS クライアント情

報を設定します。 

ローカル認証方法を使用するには、アクセス デバイス上でローカル ユーザーを構成する必要があります。 

RADIUS クライアントとローカル ユーザーの詳細については、「 AAAの設定」を参照してください。 

Web認証サーバーの設定 

制限事項とガイドライン 

Web 認証サーバーのリスニング IP アドレスとして、Web クライアントにルーティング可能なデバイス上のレ

イヤー 3  インターフェースの IP アドレスを指定します。ベスト プラクティスとして、レイヤー 3  インターフェ

ースの IP アドレスではなく、ループバック  インターフェースの IP アドレスを使用します。ループバック  イン

ターフェースには次の利点があります。 

• ループバック  インターフェースのステータスは安定しています。 インターフェース障害による認証ペー

ジへのアクセス障害は発生しません。 

• ループバック  インターフェースは、受信したパケットをどのネットワークにも転送しないため、ネットワ

ーク アクセス要求が多数ある場合でもシステム パフォーマンスへの影響が回避されます。 

手順 

1. システムビューに入ります。 

system-view 

2. Web 認証サーバーを作成し、そのビューに入ります。 

web-auth server server-name 

3. Web認証サーバーの IPアドレスとポート番号を指定します。 

ip ipv4-address port port-number 

Web 認証サーバーのポート番号は、ローカル ポータル Web サービスのリスニング ポートと同じであ

る必要があります。 

4. Web認証サーバーのリダイレクト URLを指定します。 

url url-string 

指定するリダイレクト URLの IPアドレスとポート番号は、Web認証サーバーの IPアドレスとポート

番号と同じである必要があります。 

5. (オプション) Web 認証サーバーのリダイレクト URL にパラメーターを追加します。 

url-parameter parameter-name { original-url | source-address | source-mac | value 

expression } 

デフォルトでは、Web 認証サーバーのリダイレクト URL にはパラメーターは追加されません。 

Web認証を有効にする 

制限事項とガイドライン 

Web 認証が正しく動作するためには、ポート セキュリティを有効にしないでください。また、Web 認証が有

効になっているレイヤー 2 イーサネット  インターフェースでポート セキュリティ モードを設定しないでくださ

い。ポートセキュリティの詳細については、「ポートセキュリティの設定」を参照してください。 
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手順 

1. システムビューに入ります。 

system-view 

2.  インターフェース ビューに入ります。 

interface interface-type interface-number 

3. Web認証を有効にし、Web認証サーバーを指定します。 

web-auth enable apply server server-name 

デフォルトでは、Web 認証は無効になっています。 

Web認証ドメインの指定 

Web認証ドメインについて 

異なる インターフェース上の Web 認証ユーザーに対して異なる認証ドメインを指定できます。 インターフェ

ースで Web 認証ドメインを指定すると、デバイスは、 インターフェース上のすべての Web 認証ユーザーの 

AAA の認証ドメインを使用し、ユーザー名に含まれるドメイン名を無視します。 

デバイスは、 インターフェース上の Web 認証ユーザーの認証ドメインを次の順序で選択します。 

1.  インターフェースに指定された認証ドメイン。 

2. ユーザー名に含まれる認証ドメイン。 

3. システムのデフォルトの認証ドメイン。 

4. 存在しないドメインに割り当てられたユーザーに対応するように構成された ISP ドメイン。 

選択したドメインがデバイス上に存在しない場合、ユーザー認証は失敗します。 ISP ドメインの詳細につい

ては、「 AAA の設定」を参照してください。 

手順 

1. システムビューに入ります。 

system-view 

2.  インターフェース ビューに入ります。 

interface interface-type interface-number 

3.  インターフェース上でWeb認証ユーザーの認証ドメインを指定します。 

web-auth domain domain-name 

デフォルトでは、Web 認証ユーザーに対して認証ドメインは指定されていません。 

リダイレクト待ち時間の設定 

リダイレクト待ち時間について 

リダイレクト待機時間は、ユーザーが Web 認証に合格した後、デバイスがユーザーを指定された Web ペ

ージにリダイレクトするまで待機する時間の長さを決定します。 

一部のシナリオでは、たとえば、ユーザーが Web 認証を通過した後にクライアント IP アドレスを更新する

必要がある場合など、リダイレクト待機時間を変更する必要があります。指定した Web ページを確実に開く

ことができるようにするには、リダイレクト待機時間を、ユーザーがクライアントの IP アドレスを更新するの

にかかる時間よりも長く設定します。 

手順 

1. システムビューに入ります。 
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system-view 

2. Web認証サーバービューに入ります。 

web-auth server server-name 

3. リダイレクトの待ち時間を設定します。 

redirect-wait-time period 

デフォルトでは、認証されたユーザーのリダイレクト待ち時間は 5 秒です。 

Web認証フリーのサブネットの構成 

Web認証フリーサブネットについて 

Web 認証フリーのサブネットを構成すると、ユーザーが認証を受けずにサブネット内のネットワーク リソー

スに自由にアクセスできるようになります。 

制限事項とガイドライン 

ベスト プラクティスとして、Web 認証フリーのサブネットと 802.1X のフリーIP に同じアドレス値を構成しな

いでください。それ以外の場合、いずれかの構成をキャンセルすると、もう一方の構成も有効になりません。 

手順 

1. システムビューに入ります。 

system-view 

2. Web認証フリーのサブネットを構成します。 

web-auth free-ip ip-address { mask-length | mask } 

Web認証ユーザーの最大数を設定する 

制限事項とガイドライン 

設定したオンライン Web 認証ユーザーの最大数が現在のオンライン Web 認証ユーザーの最大数より少

ない場合、制限は正常に設定され、オンライン Web 認証ユーザーには影響しません。ただし、Web 認証ユ

ーザーの数が制限を下回るまで、新しい Web 認証ユーザーのログインは許可されません。 

手順 

1. システムビューに入ります。 

system-view 

2.  インターフェース ビューに入ります。 

interface interface-type interface-number 

3.  インターフェース上の Web 認証ユーザーの最大数を設定します。 

web-auth max-user max-number 

デフォルトでは、Web 認証ユーザーの最大数は 1024 です。 

オンライン Web 認証ユーザー検出の構成 

オンラインWeb認証のユーザー検出について 

この機能により、デバイスは指定された検出間隔でオンライン ユーザーのパケットを検出できるようになり

ます。一定期間内にユーザーからのパケットを受信しない場合、デバイスはユーザーをログアウトし、

RADIUS サーバーにユーザーのアカウンティングを停止するように通知します。 
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制限事項とガイドライン 

デバイスがユーザーを誤ってログアウトしないようにするには、検出間隔を MAC アドレス エントリのエージ

ング タイムと同じに設定します。 

手順 

1. システムビューに入ります。 

system-view 

2.  インターフェース ビューに入ります。 

interface interface-type interface-number 

3. オンライン Web 認証ユーザー検出を有効にします。 

web-auth offline-detect interval interval 

デフォルトでは、オンライン Web 認証のユーザー検出は無効になっています。 

認証失敗 VLAN の設定 

制限事項とガイドライン 

認証失敗 VLAN を有効にするには、 インターフェース上で MAC ベース VLAN を有効にし、認証失敗 

VLAN のサブネットを Web 認証フリーのサブネットとして設定する必要もあります。 

MAC ベース VLAN はハイブリッド ポートでのみ有効であるため、認証失敗 VLAN もハイブリッド ポートで

のみ有効です。 

VLAN がスーパー VLAN として指定されている場合、その VLAN を インターフェースの認証失敗 VLAN と

して設定しないでください。 VLAN が インターフェースの認証失敗 VLAN として指定されている場合、その 

VLAN をスーパー VLAN として設定しないでください。 

認証失敗 VLAN として設定されている VLAN は削除しないでください。この VLAN を削除するには、まず

undo web-auth auth-fail vlanを使用して認証失敗 VLAN 設定をキャンセルします。 

手順 

1. システムビューに入ります。 

system-view 

2.  インターフェース ビューに入ります。 

interface interface-type interface-number 

3. 認証失敗 VLAN を設定します。 

web-auth auth-fail vlan authfail-vlan-id 

デフォルトでは、 インターフェース上に認証失敗 VLAN は設定されていません。 

Webプロキシをサポートするための Web 認証の構

成 

Web認証におけるWebプロキシのサポートについて 

デフォルトでは、プロキシされた HTTP リクエストは Web 認証をトリガーできませんが、サイレントにドロッ

プされます。このような HTTP 要求が Web 認証をトリガーできるようにするには、デバイス上の Web プロ

キシ サーバーのポート番号を指定します。 
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制限事項とガイドライン 

ユーザーのブラウザーが Web プロキシ自動検出 (WPAD) プロトコルを使用して Web プロキシ サーバー

を検出する場合は、次のタスクを実行する必要があります。 

• デバイス上の Web プロキシ サーバーのポート番号を追加します。 

• 認証フリールールを構成して、WPAD サーバーの IP アドレス宛てのユーザー パケットが認証なしで

通過できるようにします。 

Web プロキシをサポートする Web 認証の場合: 

• デバイスに Web プロキシ サーバーのポート番号を追加する必要があります。 

• ユーザーは、Web プロキシ サーバーを使用するブラウザーが、ローカル ポータル Web サーバーの

リスニング IP アドレスにプロキシ サーバーを使用していないことを確認する必要があります。したが

って、Web 認証ユーザーがローカル ポータル Web サーバーに送信する HTTP パケットは、Web プ

ロキシ サーバーには送信されません。 

手順 

1. システムビューに入ります。 

system-view 

2. Webプロキシサーバーのポート番号を追加します。 

web-auth proxy port port-number 

このコマンドを複数回実行することで、Webプロキシサーバーのポート番号を複数指定できます。 

Web認証の表示・保守コマンド 

任意のビューで displayコマンドを実行します。 
 

タスク 指図 

 インターフェースのWeb認証設定情報を表示

します。 

display web-auth [ interface interface-type 
interface-number ] 

Web認証フリーのサブネットを表示します。 display web-auth free-ip 

Web認証サーバーの情報を表示します。 display web-auth server [ server-name ] 

Web認証ユーザー情報を表示します。 
display web-auth user [ interface interface-type 
interface-number | slot slot-number ] 

 

Web認証の設定例 

例: ローカル認証方式を使用した Web 認証の構成 

ネットワーク設定 

図 4に示すように、ホストはGigabitEthernet1/0/1を介してデバイスに直接接続されています。 

GigabitEthernet1/0/1でWeb認証を設定し、ユーザに対してローカル認証および許可を使用します。 

カスタマイズされた Web 認証ページをユーザにプッシュし、HTTP を使用して認証データを転送するように

デバイスを設定します。 
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図 4ネットワークダイアグラム 

 

 

手順 

1. 認証ページをカスタマイズし、ファイルに圧縮して、デバイスのストレージメディアのルートディレクトリ

にファイルをアップロードします。この例では、ファイルは abc.zipです(詳細省略)。 

2. 図 4に示すように、ホストとデバイスに IPアドレスを割り当て、ホストとデバイスが相互に到達できる

ことを確認します。 

3. ローカルユーザーを設定します。 

# localuser という名前のローカルネットワークアクセスユーザーを作成します。 

<Device>system-view 

[Device] local-user localuser class network 

#ユーザ localuserのパスワードをプレーンテキスト形式で localpassに設定します。 

[Device-luser-network-localuser] password simple localpass 

# LANアクセスサービスの使用をユーザに許可します。 

[Device-luser-network-localuser] service-type lan-access 

[Device-luser-network-localuser] quit 

4. ISP ドメインを設定します。 

# local という名前の ISP ドメインを作成します。 

[Device] domain local 

# LANアクセスユーザーのローカル認証、認可、およびアカウンティングを実行するように ISP ドメイ

ンを設定します。 

[Device-isp-local] authentication lan-access local 

[Device-isp-local] authorization lan-access local 

[Device-isp-local] accounting lan-access local 

[Device-isp-local] quit 

5. ローカルポータルWebサービスを構成します。 

# HTTPベースのローカルポータルWebサービスを作成し、そのビューを入力します。 

[Device] portal local-web-server http 

# ローカルポータルWebサービスの既定の認証ページファイルとして、abc.zipファイルを指定しま

す(このファイルは、デバイスのルートディレクトリに存在する必要があります)。 

[Device-portal-local-websvr-http] default-logon-page abc.zip 

# ポータルWebサービスの HTTPリスニングポート番号を 80に指定します。 

[Device–portal-local-websvr-http] tcp-port 80 

[Device-portal-local-websvr-http] quit 

6. Web認証を設定します。 

# userという名前のWeb認証サーバーを作成します。 

[Device] web-auth server user 

# Web認証サーバーのリダイレクト URLを http://20.20.0.1/portal/として構成します。 

[Device-web-auth-server-user] url http://20.20.0.1/portal/ 
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# Web認証サーバの IPアドレスとして 20.20.0.1、ポート番号として 80を指定します。 

[Device-web-auth-server-user] ip 20.20.0.1 port 80 

[Device-web-auth-server-user] quit 

# Web認証ドメインとして ISPドメイン localを指定します。 

[Device] interface GigabitEthernet 1/0/1 

[Device-GigabitEthernet 1/0/1] web-auth domain local 

# Web認証サーバーuserを使用して、Web認証を有効にします。 

[Device-GigabitEthernet 1/0/1] web-auth enable apply server user 

[Device-GigabitEthernet 1/0/1] quit 

設定の確認 

#ユーザーlocaluserがWeb認証を通過した後、オンラインWeb認証ユーザー情報を表示します。 

<Device> display web-auth user 

  Total online web-auth users: 1 

 

User Name: localuser 

  MAC address: acf1-df6c-f9ad 

  Access interface: GigabitEthernet 1/0/1 

  Initial VLAN: 1 

  Authorization VLAN: N/A 

  Authorization ACL ID: N/A 

   Authorization user profile: N/A 
 

例:RADIUS認証方式を使用したWeb認証の設定 

ネットワーク構成 

図 5に示すように、ホストはGigabitEthernet1/0/1を介してデバイスに直接接続されています。 

GigabitEthernet1/0/1 で Web 認証を設定し、RADIUS サーバを使用してユーザの認証と認可を実行しま

す。 

カスタマイズされた Web 認証ページをユーザにプッシュし、HTTP を使用して認証データを転送するように

デバイスを設定します。 

図 5 ネットワーク図 
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手順 

1. RADIUSサーバを適切に設定して、ユーザに認証およびアカウンティング機能を提供します。この例

では、ユーザ名は RADIUSサーバで user1として設定されています(詳細は省略)。 

2. 認証ページをカスタマイズし、ファイルに圧縮して、スイッチのストレージメディアのルートディレクトリに

ファイルをアップロードします。この例では、ファイルは abc.zipです。 

3. VLANを作成し、IPアドレスを VLANインターフェースに割り当て、インターフェースを VLANに割り

当てます。ホスト、RADIUSサーバ、およびデバイスが相互に到達できることを確認します(詳細は表

省略)。 

4. RADIUS スキームを構成します。 

# rs1という名前の RADIUS スキームを作成します。 

<Device> system-view 

[Device] radius scheme rs1 

# プライマリ認証サーバーとプライマリ アカウンティングサーバーを指定し、サーバーとの通信用のキ

ーを構成します。 

[Device-radius-rs1] primary authentication 192.168.0.112 

[Device-radius-rs1] primary accounting 192.168.0.112 

[Device-radius-rs1] key authentication simple radius 

[Device-radius-rs1] key accounting simple radius 

# RADIUS サーバーに送信されるユーザー名から ISP ドメイン名を除外します。 

[Device-radius-rs1] user-name-format without-domain 

[Device-radius-rs1] quit 

5. 認証ドメインを構成します。 

# dm1 という名前の ISP ドメインを作成します。 

[Device] domain dm1 

# ISP ドメインの AAA メソッドを設定する 

[Device-isp-dm1] authentication lan-access radius-scheme rs1 

[Device-isp-dm1] authorization lan-access radius-scheme rs1 

[Device-isp-dm1] accounting lan-access radius-scheme rs1 

[Device-isp-dm1] quit 

6. ローカル ポータル Web サービスを構成します。 

# HTTP ベースのローカル ポータル Web サービスを作成します。 

[Device] portal local-web-server http 

# ファイル abc.zip をローカル ポータル Web サービスのデフォルトの認証ページ ファイルとして指定

します。 (このファイルは、記憶媒体の直接のルート ディレクトリに存在する必要があります。) 

[Device-portal-local-websvr-http] default-logon-page abc.zip 

# ローカル ポータル Web サービスがリッスンするポート番号として 80 を指定します。 

[Device–portal-local-websvr-http] tcp-port 80 

[Device-portal-local-websvr-http] quit 

7. Web 認証を構成します。 

# user という名前の Web 認証サーバーを作成します。 

[Device] web-auth server user 

# Web 認証サーバーのリダイレクト URL として http://20.20.0.1/portal/ を指定します。 

[Device-web-auth-server-user] url http://20.20.0.1/portal/ 

# Web認証サーバーの IPアドレスを 20.20.0.1、ポート番号を 80に指定します。 

[Device-web-auth-server-user] ip 20.20.0.1 port 80 

[Device-web-auth-server-user] quit 
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# Web 認証ドメインとしてドメイン dmlを指定します。 

[Device] interface gigabitethernet 1/0/1 

[Device-GigabitEthernet1/0/1] web-auth domain dm1 

# Web 認証サーバーuserを使用して Web 認証を有効にします。 

[Device-GigabitEthernet1/0/1] web-auth enable apply server user 

[Device-GigabitEthernet1/0/1] quit 

構成の確認 

# ユーザーuser1がWeb認証に合格した後に、Web認証ユーザー情報を表示します。 

<Device> display web-auth user 

  Total online web-auth users: 1 

 

User Name: user1 

  MAC address: acf1-df6c-f9ad 

  Access interface: GigamitEthernet1/0/1 

  Initial VLAN: 1 

  Authorization VLAN: N/A 

  Authorization ACL ID: N/A 

  Authorization user profile: N/A 

Web認証のトラブルシューティング 

オンラインにならない (デフォルトの ISP ドメインを使用するロー

カル認証 インターフェース) 

症状 

ローカル認証 インターフェースに認証ドメインが指定されていません。ユーザーがオンラインになるための 

Web 認証に合格できませんでした。 

分析 

Web 認証ドメインが指定されていない場合は、システムのデフォルトの ISP ドメイン (ドメインシステム) が 

Web 認証に使用されます。システムのデフォルト ドメインは、デフォルトでローカル認証方法を使用します。

これらのデフォルトのドメイン設定を使用すると、ローカル認証が正しく動作するはずです。 

システムのデフォルト ドメインの認証方法が変更されたか、システムのデフォルト ドメインが変更されたこと

が原因で、ローカル認証が失敗する可能性があります。 

解決 

問題を解決するには、次のタスクを実行します。 

1. show domainコマンドを使用して、システムのデフォルト ドメイン内の Web ユーザーの AAA メソ

ッドがローカルであるかどうかを確認します。 

2. システムのデフォルト ドメイン内の Web ユーザーの AAA メソッドがローカルでない場合は、AAA メ

ソッドをローカルとして再設定します。  
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トリプル認証の設定 

トリプル認証について 

トリプル認証を使用すると、アクセスポートで Web、MAC、および 802.1X 認証を実行できます。端末は、

1 つのタイプの認証に合格するとネットワークにアクセスできます。802.1X 認証、MAC 認証、および

Web認証の詳細については、「802.1X認証の設定」、「MAC認証の設定」、および「Web認証の設定」

を参照してください。 

 

トリプル認証の典型的なネットワーク 

トリプル認証は、図 1 に示すように、異なる認証サービスを必要とする端末で構成される LAN に適して

います。トリプル認証対応のアクセスポートは、プリンタの MAC 認証、802.1X クライアントがインストー

ルされた PCの 802.1X認証、およびWebユーザーのWeb認証を実行できます。 

図 1 トリプル認証ネットワーク図 

 
 

トリプル認証メカニズム 

3種類の認証は、異なるパケットによってトリガーされます。 

• アクセスポートは、端末からARPまたはDHCPブロードキャストパケットを初めて受信したときに、

端末のMAC認証を実行します。端末がMAC認証に合格すると、端末はネットワークにアクセスで

きます。MAC認証に失敗すると、アクセスポートは802.1XまたはWeb認証を実行します。 

• アクセスポートは、802.1XクライアントまたはサードパーティクライアントからEAPパケットを受

信すると、802.1X認証を実行します。802.1Xのユニキャストトリガー機能がアクセスポートでイ

ネーブルになっている場合、クライアントからのすべてのパケットが802.1X認証をトリガーでき

ます。 

• アクセスポートは、端末からHTTPパケットを受信すると、Web認証を実行します。 
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端末が異なるタイプの認証をトリガーした場合、認証は同時に処理されます。1 つのタイプの認証が失

敗しても、他のタイプの認証には影響しません。端末が 1つのタイプの認証を通過すると、他のタイプの

認証は次のように処理されます。 

• 端末が最初にMAC認証にパスした場合、Web認証はすぐに終了しますが、802.1X認証は続行さ

れます。端末が802.1X認証にもパスした場合、802.1X認証情報は 

端末。端末が 802.1X認証に失敗した場合、ユーザーはMAC認証ユーザーとしてオンラインのまま

になり、802.1X認証だけが再度トリガーされます。 

• 端末が最初に802.1XまたはWeb認証を通過した場合、他のタイプの認証はすぐに終了し、再度ト

リガーすることはできません。 

 

VLAN割り当てのトリプル認証サポート 

認可 VLAN 

ユーザーが認証を通過すると、認証サーバーはユーザーのアクセスポートに認可 VLAN を割り当てま

す。ユーザーは、認可 VLAN内のネットワークリソースにアクセスできます。 

認証失敗 VLAN 

アクセスポートは、ユーザーが認証に失敗した後、ポートに設定されている認証失敗 VLANにユーザーを

追加します。 

• 802.1X認証ユーザーの場合:802.1X認証用に設定されたAuth-fail VLAN(認証失敗VLAN)にユ

ーザーを追加します。 

• Web認証ユーザーの場合:Web認証用に設定されたAuth-fail VLAN(認証失敗VLAN)にユ

ーザーを追加します。 

• MAC認証ユーザーの場合:MAC認証用に設定されたゲストVLANにユーザーを追加しま

す。 

アクセスポートでは、すべてのタイプの認証失敗 VLAN を同時に設定できます。ユーザーが複数のタイ

プの認証に失敗した場合、そのユーザーの認証失敗 VLANは次のように変更されます。 

• Web Auth-fail VLAN(Web認証失敗VLAN)のユーザーがMAC認証に失敗した場合、そのユー

ザーはMAC認証ゲストVLANに移動されます。 

• Web認証失敗VLANまたはMAC認証ゲストVLANのユーザーが802.1X認証に失敗し

た場合、そのユーザーは802.1X認証失敗VLANに移動されます。 

• 802.1X認証失敗VLANのユーザーがMAC認証またはWeb認証に失敗しても、そのユーザーは

802.1X認証失敗VLANのままです。 

サーバー到達不能 VLAN 

到達不能なサーバーが原因でユーザーが認証に失敗した場合、アクセスポートはそのユーザーをサー

バー到達不能 VLANに追加します。 

• 802.1X認証ユーザーの場合:802.1X認証用に設定されたクリティカルVLANにユーザーを追加

します。 

• Web認証ユーザーの場合:Web認証用に設定されたAuth-fail VLAN(認証失敗VLAN)にユ

ーザーを追加します。 

• MAC認証ユーザーの場合:MAC認証用に設定されたクリティカルVLANにユーザーを追加
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します。 

アクセスポートでは、すべてのタイプのサーバー到達不能 VLAN を同時に設定できます。ユーザーは、

次のようにサーバー到達不能 VLANに追加されます。 

• ユーザーが802.1X認証を受けない場合、そのユーザーは最後の認証用に設定されたサーバー

到達不能VLANに追加されます。 

• Web Auth-Fail VLAN(Web認証失敗VLAN)またはMAC認証クリティカルVLANのユーザーが

802.1X認証にも失敗した場合、そのユーザーは802.1X認証クリティカルVLANに追加されます。 

 

ACL許可のトリプル認証サポート 

ユーザーが認証を通過すると、認証サーバーはユーザーのアクセスポートに認可 ACL を割り当てます。

アクセスポートは ACLを使用して、ユーザーのトラフィックをフィルタリングします。 

ACL認可を使用するには、認証サーバーで認可 ACLを指定し、アクセスデバイスで ACLを設定する必

要があります。ユーザーのアクセス認可を変更するには、認証サーバーで認可 ACL を変更するか、ア

クセスデバイスで認可 ACLのルールを変更します。 

 

オンラインユーザー検出のためのトリプル認証サポ

ート 

ユーザーのオンラインステータスを検出するために、次の機能を設定できます。 

• Web認証ユーザーのオンラインユーザー検出をイネーブルにします。 

• 802.1Xユーザーのオンラインユーザーハンドシェイクまたは定期的なオンラインユーザー再認証

機能をイネーブルにします。 

• MAC認証ユーザーのオフライン検出をイネーブルにします。 

 

制約事項および注意事項:トリプル認証 

トリプル認証では、802.1X認証はMACベースのアクセスコントロール方式を使用する必要があります。 

Web 認証がポートでイネーブルになっている場合は、ポートの認証失敗 VLAN およびサーバー到達不

能 VLANのサブネットをWeb認証フリーサブネットとして設定します。これにより、認証失敗ユーザーが

認証失敗 VLANまたはサーバー到達不能 VLANにアクセスできるようになります。 

Web認証フリーIP と 802.1X フリーIPの両方を構成しないでください。構成した場合、802.1X フリーIP

のみが有効になります。 

 

トリプル認証タスクの概要 

必要に応じて、次のタスクを選択します。 

• 802.1X認証を設定する 

詳細については、「802.1Xの設定」を参照してください。 



 

258 

• MAC認証の設定 

詳細については、「MAC認証の設定」を参照してください。 

• Web認証を構成する 

詳細については、「Web認証の設定」を参照してください。 

 

トリプル認証の設定例 

例:基本トリプル認証の設定 

ネットワーク構成 

図 2 に示すように、端末は IP ネットワークにアクセスするためにデバイスに接続されます。端末に接続

するデバイスのレイヤー2インターフェースにトリプル認証を設定します。802.1X認証、Web認証、およ

びMAC認証の 3つの認証方式のいずれかを通過する端末は、IPネットワークにアクセスできます。 

• サブネット192.168.1.0/24のIPアドレスを端末に割り当てます。 

• リモートRADIUSサーバーを使用して、認証、認可、およびアカウンティングを実行します。ISPドメ

イン名を持たないユーザー名をRADIUSサーバーに送信するようにデバイスを設定します。 

• リスニングIPアドレス4.4.4.4を使用するように、デバイス上のローカルWeb認証サーバーを構成し

ます。デフォルトの認証ページをWebユーザーに送信し、HTTPを使用して認証データを転送する

ようにデバイスを構成します。 

図 2 ネットワークダイアグラム 

 
 

手順 

1. 端末、サーバー、およびデバイスが相互に到達できることを確認します(詳細は省略)。 

2. ユーザーに通常の認証、認可、およびアカウンティングを提供するようにRADIUSサーバーを設

定します。この例では、RADIUSサーバーで次のように設定します。 

 ユーザー名がuserdotの802.1Xユーザー。 

 ユーザー名がuserptのWeb認証ユーザー。 

 ユーザー名とパスワードの両方がプリンタf07d6870725fのMACアドレスであるMAC認証ユー

ザー。 
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3. Web認証を設定します。 

# VLANインターフェースの VLANおよび IPアドレスを設定し、特定の VLANにポートを追加

します。(詳細は省略) 

# 認証ページを編集し、abc という名前の.zipファイルにページを圧縮し、その.zipファイルを

FTPでデバイスにアップロードします(詳細は省略)。 

# HTTP を使用するようにローカル Web サーバーを構成します。ファイル abc.zip をローカル

Webサーバーのデフォルトの認証ページファイルとして構成します。 

<Device> system-view 

[Device] portal local-web-server http 

[Device-portal-local-websvr-http] default-logon-page abc.zip 

[Device-portal-local-websvr-http] quit 

#インターフェイスループバック 0の IPアドレスを 4.4.4.4に設定します。 

[Device] interface loopback 0 

[Device-LoopBack0] ip address 4.4.4.4 

[Device-LoopBack0] quit 

# webserver という名前のWeb認証サーバーを作成し、そのビューを入力します。 

[Device] web-auth server webserver 

# Web認証サーバーのリダイレクト URLを http://4.4.4.4/portal/として構成します。 

[Device-web-auth-server-webserver] url http://4.4.4.4/portal/ 

# Web認証サーバーの IPアドレスとポート番号を 4.4.4.4と 80に設定します。 

[Device-web-auth-server-webserver] ip 4.4.4.4 port 80 

[Device-web-auth-server-webserver] quit 

# GigabitEthernet 1/0/1で Web認証をイネーブルにし、ポートの Web認証サーバーWebサ

ーバーを指定します。 

[Device] interface gigabitethernet 1/0/1 

[Device–GigabitEthernet1/0/1] web-auth enable apply server webserver [Device–

GigabitEthernet1/0/1] quit 

4. 802.1X認証を設定します。 

# 802.1X認証をグローバルにイネーブルにします。 

[Device] dot1x 

# GigabitEthernet 1/0/1で 802.1X認証をイネーブルにします(MACベースのアクセスコント

ロールが必要)。 

[Device] interface gigabitethernet 1/0/1 

[Device–GigabitEthernet1/0/1] dot1x port-method macbased 

[Device–GigabitEthernet1/0/1] dot1x 

[Device–GigabitEthernet1/0/1] quit 

5. MAC認証を設定します。 

# MAC認証をグローバルにイネーブルにします。 

http://4.4.4.4/portal/
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[Device] mac-authentication 

# GigabitEthernet1/0/1で MAC認証をイネーブルにします。 

[Device] interface gigabitethernet 1/0/1 

[Device–GigabitEthernet1/0/1] mac-authentication 

[Device–GigabitEthernet1/0/1] quit 

6. RADIUSスキームを設定します。 

# rs1という名前の RADIUSスキームを作成します。 

[Device] radius scheme rs1 

# プライマリ認証およびアカウンティングサーバーとキーを指定します。 

[Device-radius-rs1] primary authentication 1.1.1.2 

[Device-radius-rs1] primary accounting 1.1.1.2 

[Device-radius-rs1] key authentication simple radius 

[Device-radius-rs1] key accounting simple radius 

# ドメイン名を持たないように、RADIUSサーバーに送信するユーザー名を指定します。 

[Device-radius-rs1] user-name-format without-domain 

[Device-radius-rs1] quit 

7. ISPドメインを設定します。 

# tripleという名前の ISP ドメインを作成します。 

[Device] domain triple 

# LANアクセスユーザーの認証、認可、およびアカウンティングに RADIUSスキーム rs1を使

用するようにドメインを設定します。 

[Device-isp-triple] authentication lan-access radius-scheme rs1 

[Device-isp-triple] authorization lan-access radius-scheme rs1 

[Device-isp-triple] accounting lan-access radius-scheme rs1 

[Device-isp-triple] quit 

# デフォルトドメインとしてドメイントリプルを設定します。ユーザーが入力したユーザー名に ISP

ドメイン名が含まれていない場合は、デフォルトドメインの AAA方式が使用されます。 

[Device] domain default enable triple 

設定の確認 

1. WebユーザーがWeb認証を通過できることを確認します。 

# Web ユーザーターミナルで、Web ブラウザーを使用して外部ネットワークにアクセスし、

http://4.4.4.4/portal/logon.html の認証ページで正しいユーザー名とパスワードを入力します(詳細

は省略)。 

# オンラインWeb認証ユーザーに関する情報を表示します。 

[Device] display web-auth user Total 

online web-auth users: 1 
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User Name: localuser 

MAC address: acf1-df6c-f9ad 

Access interface: GigabitEthernet1/0/1 

Initial VLAN: 1 

Authorization VLAN: N/A 

Authorization ACL ID: N/A 

Authorization user profile: N/A 

2. プリンタがMAC認証をパスできることを確認します。 

# プリンタをネットワークに接続します(詳細は省略)。 

# オンラインMAC認証ユーザーに関する情報を表示します。 

Total connections: 1 

Slot ID: 1 

User MAC address: f07d-6870-725f 

Access interface: GigabitEthernet1/0/1 

Username: f07d6870725f 

User access state: Successful 

Authentication domain: triple 

Initial VLAN: 14 

Authorization untagged VLAN: 14 

Authorization tagged VLAN: N/A 

Authorization VSI: N/A 

Authorization ACL ID: N/A 

Authorization user profile: N/A 

Authorization URL: N/A 

Termination action: Default 

Session timeout period: N/A 

Online from: 2015/01/04 18:01:43 

Online duration: 0h 0m 2s 

3. 802.1Xクライアントが802.1X認証を通過できることを確認します。 

# 802.1X クライアントで、802.1X 認証を開始し、正しいユーザー名とパスワードを入力します(詳細

は省略)。 

# オンライン 802.1Xユーザーに関する情報を表示します。 

Total connections: 1 

Slot ID: 1 

User MAC address: 7446-a091-84fe Access 

interface: GigabitEthernet1/0/1 

Username: userdot 

User access state: Successful 

Authentication domain: triple 
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IPv4 address: 192.168.1.2  

uthentication method: CHAP 

Initial VLAN: 14 

Authorization untagged VLAN: 14 

Authorization tagged VLAN list: N/A 

Authorization VSI: N/A 

Authorization ACL ID: N/A 

Authorization user profile: N/A 

Authorization URL: N/A 

Termination action: Default 

Session timeout period: N/A 

Online from: 2015/01/04 18:13:01 

Online duration: 0h 0m 14s 

例:許可VLANおよび認証失敗VLANをサポートする

ためのトリプル認証の設定 

ネットワーク構成 

図 3 に示すように、端末は IP ネットワークにアクセスするためにデバイスに接続されます。端末に接続

されたデバイスのレイヤー2 インターフェースにトリプル認証を設定します。802.1X認証、Web認証、お

よびMAC認証の 3つの認証方式のいずれかを通過する端末は、IPネットワークにアクセスできます。 

• Web認証端末はDHCPを使用して、認証前に192.168.1.0/24のIPアドレスを取得し、認証に合格

した後に3.3.3.0/24のIPアドレスを取得します。端末が認証に失敗した場合は、DHCPを介して

2.2.2.0/24のIPアドレスを要求します。 

アクセスデバイスまたは接続デバイスを DHCP サーバーとして使用できます。この例では、アクセス

デバイス(デバイス)が DHCPサービスを提供します。 

• 802.1X端末はDHCPを使用して、認証前に192.168.1.0/24のIPアドレスを取得し、認証に合格し

た後に3.3.3.0/24のIPアドレスを取得します。端末が認証に失敗した場合は、DHCPを介して

2.2.2.0/24のIPアドレスを要求します。 

• 認証に合格すると、プリンタはDHCPを介してMACアドレスにバインドされた IPアドレス

3.3.3.111/24を取得します。 

• リモートRADIUSサーバーを使用して、認証、認可、およびアカウンティングを実行します。

RADIUSサーバーに送信されるユーザー名からISPドメイン名を削除するようにデバイスを設定

します。 

• リスニングIPアドレス4.4.4.4を使用するように、デバイス上のローカルWeb認証サーバーを構成し

ます。デフォルトの認証ページをWebユーザーに送信し、HTTPを使用して認証データを転送する

ようにデバイスを構成します。 

• VLAN 3を許可VLANとして設定します。認証に合格したユーザーは、このVLANに追加されま

す。 

• VLAN 2を認証失敗VLANとして設定します。認証に失敗したユーザーは、このVLANに追加され
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ます。 

図 3 ネットワークダイアグラム 

 

手順 

1. 端末、サーバー、およびデバイスが相互に到達できることを確認します(詳細は省略)。 

2. ユーザーに通常の認証、認可、およびアカウンティングを提供するようにRADIUSサーバーを設

定します。この例では、RADIUSサーバーで次のように設定します。 

 ユーザー名がuserdotの802.1Xユーザー。 

 ユーザー名がuserptのWeb認証ユーザー。 

 ユーザー名とパスワードの両方がプリンタf07d6870725fのMACアドレスであるMAC認証ユー

ザー。 

 許可VLAN(VLAN 3)。 

3. サーバーップデートのIPアドレスを認証フリーのIPアドレスとして設定します。 

<Device> system-view 

[Device] web-auth free-ip 2.2.2.2 24 

4. 認証ページを編集し、defaultfileという名前の.zipファイルにページを圧縮し、その.zipファイル

をFTPでデバイスにアップロードします(詳細は省略)。 

5. DHCPを設定します。 

# VLANインターフェースの VLANおよび IPアドレスを設定し、特定の VLANにポートを追加しま

す。(詳細は省略。) 

# DHCPを有効にします。 

[Device] dhcp enable 

# アップデートサーバーの IPアドレスをダイナミックアドレス割り当てから除外します。 

[Device] dhcp server forbidden-ip 2.2.2.2 

# DHCPアドレスプール 1を設定して、サブネット 192.168.1.0上のクライアントに IPアドレスとそ

の他の設定パラメーターを割り当てます。 

[Device] dhcp server ip-pool 1 

[Device-dhcp-pool-1] network 192.168.1.0 mask 255.255.255.0 

[Device-dhcp-pool-1] expired day 0 hour 0 minute 1 

[Device-dhcp-pool-1] gateway-list 192.168.1.1 

[Device-dhcp-pool-1] quit 
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# DHCP アドレスプール 2 を設定して、IP アドレスおよびその他の設定パラメーターをサブネット
2.2.2.0上のクライアント 

[Device] dhcp server ip-pool 2 

[Device-dhcp-pool-2] network 2.2.2.0 mask 255.255.255.0 

[Device-dhcp-pool-2] expired day 0 hour 0 minute 1 

[Device-dhcp-pool-2] gateway-list 2.2.2.1 

[Device-dhcp-pool-2] quit 

# DHCPアドレスプール 3を設定して、IPアドレスとその他の設定パラメーターをサブネット 3.3.3.0
上のクライアント 

[Device] dhcp server ip-pool 3 

[Device-dhcp-pool-3] network 3.3.3.0 mask 255.255.255.0 

[Device-dhcp-pool-3] expired day 0 hour 0 minute 1 

[Device-dhcp-pool-3] gateway-list 3.3.3.1 

[Device-dhcp-pool-3] quit 

# DHCPアドレスプール 4を設定し、プリンタのMACアドレス f07d-6870-725fを IPにバインドしま
す。 

このアドレスプール内のアドレス 3.3.3.111/24。 

[Device] dhcp server ip-pool 4 

[Device-dhcp-pool-4] static-bind ip-address 3.3.3.111 mask 255.255.255.0 

client-identifier f07d-6870-725f 

[Device-dhcp-pool-4] quit 

6. Web認証を設定します。 

# HTTPを使用するようにローカルWebサーバーを構成します。ファイル defaultfile.zipをローカル

Webサーバーのデフォルトの認証ページファイルとして構成します。 

[Device] portal local-web-server http 

[Device-portal-local-websvr-http] default-logon-page defaultfile.zip 

[Device-portal-local-websvr-http] quit 

# インターフェース Loopback 0に IPアドレス 4.4.4.4を割り当てます。 

[Device] interface loopback 0 

[Device-LoopBack0] ip address 4.4.4.4 32 

[Device-LoopBack0] quit 

# webserverという名前のWeb認証サーバーを作成します。 

# ローカルポータルサーバーのリスニング IPアドレスを 4.4.4.4に指定します。 

[Device] web-auth server webserver 

# Web認証サーバーのリダイレクト URLを http://4.4.4.4/portal/として構成します。 

[Device-web-auth-server-webserver] url http://4.4.4.4/portal/ 

# Web認証サーバーの IPアドレスとして 4.4.4.4、ポート番号として 80を指定します。 

[Device-web-auth-server-webserver] ip 4.4.4.4 port 80 

[Device-web-auth-server-webserver] quit 

# アップデートサーバーの IPアドレスを認証フリーの IPアドレスとして設定します。 
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[Device] web-auth free-ip 2.2.2.2 24 

# GigabitEthernet 1/0/1 で Web 認証をイネーブルにし、Auth-fail VLAN(認証失敗 VLAN)として

VLAN 2を指定します。 

[Device] interface gigabitethernet 1/0/1 

[Device–GigabitEthernet1/0/1] port link-type hybrid 

[Device–GigabitEthernet1/0/1] mac-vlan enable 

[Device–GigabitEthernet1/0/1] web-auth enable apply server webserver 

[Device–GigabitEthernet1/0/1] web-auth auth-fail vlan 2 

[Device–GigabitEthernet1/0/1] quit 

7. 802.1X認証を設定します。 

# 802.1X認証をグローバルにイネーブルにします。 

[Device] dot1x 

# GigabitEthernet 1/0/1で 802.1X認証(MACベースのアクセスコントロールが必要)をイネーブル

にし、VLAN 2を Auth-fail VLAN(認証失敗 VLAN)として指定します。 

[Device] interface gigabitethernet 1/0/1 

[Device–GigabitEthernet1/0/1] dot1x port-method macbased 

[Device–GigabitEthernet1/0/1] dot1x 

[Device–GigabitEthernet1/0/1] dot1x auth-fail vlan 2 

[Device–GigabitEthernet1/0/1] quit 

8. MAC認証を設定します。 

# MAC認証をグローバルにイネーブルにします。 

[Device] mac-authentication 

# GigabitEthernet 1/0/1でMAC認証をイネーブルにし、VLAN 2をゲスト VLANとして指定します。 

[Device] interface gigabitethernet 1/0/1 

[Device–GigabitEthernet1/0/1] mac-authentication 

[Device–GigabitEthernet1/0/1] mac-authentication guest-vlan 2 

[Device–GigabitEthernet1/0/1] quit 

9. RADIUSスキームを設定します。 

# rs1という名前の RADIUSスキームを作成します。 

[Device] radius scheme rs1 

# プライマリ認証およびアカウンティングサーバーとキーを指定します。 

[Device-radius-rs1] primary authentication 1.1.1.2 

[Device-radius-rs1] primary accounting 1.1.1.2 

[Device-radius-rs1] key authentication simple radius 

[Device-radius-rs1] key accounting simple radius 

# ドメイン名を持たないように、RADIUSサーバーに送信するユーザー名を指定します。 

[Device-radius-rs1] user-name-format without-domain 
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[Device-radius-rs1] quit 

10. ISPドメインを設定します。 

# tripleという名前の ISPドメインを作成します。 

[Device] domain triple 

# LANアクセスユーザーの認証、認可、およびアカウンティングに RADIUSスキーム rs1を使用す

るようにドメインを設定します。 

[Device-isp-triple] authentication lan-access radius-scheme rs1 

[Device-isp-triple] authorization lan-access radius-scheme rs1 

[Device-isp-triple] accounting lan-access radius-scheme rs1 

[Device-isp-triple] quit 

# デフォルトドメインとしてドメイントリプルを設定します。ユーザーが入力したユーザー名に ISP ドメ

イン名が含まれていない場合は、デフォルトドメインの AAA方式が使用されます。 

[Device] domain default enable triple 

設定の確認 

1. WebユーザーがWeb認証を通過できることを確認します。 

# Web ユーザーターミナルで、Web ブラウザーを使用して外部ネットワークにアクセスし、

http://4.4.4.4/portal/logon.html の認証ページで正しいユーザー名とパスワードを入力します(詳

細は省略)。 

# オンラインユーザーに関する情報を表示するには、display web-auth userコマンドを使用します。 

[Device] display web-auth user Total 

online web-auth users: 1 

User Name: userpt 

MAC address: 6805-ca17-4a0b 

Access interface: GigabitEthernet1/0/1 

Initial VLAN: 14 

Authorization VLAN: 3 

Authorization ACL ID: N/A 

Authorization user profile: N/A 

2. プリンタがMAC認証をパスできることを確認します。 

# プリンタをネットワークに接続します(詳細は省略)。 

# オンラインMAC認証ユーザーに関する情報を表示します。 

[Device] display mac-authentication connection Total 

connections: 1 

Slot ID: 1 

User MAC address: f07d-6870-725f 

Access interface: GigabitEthernet1/0/1 

Username: f07d6870725f 

User access state:Successful 
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Authentication domain: triple 

Initial VLAN: 14 

Authorization untagged VLAN: 3 

Authorization tagged VLAN: N/A 

Authorization VSI: N/A 

Authorization ACL ID: N/A 

Authorization user profile: N/A 

Authorization URL: N/A 

Termination action: Default 

Session timeout period: N/A 

Online from: 2015/01/04 18:01:43 

Online duration: 0h 0m 2s 

3. 802.1Xユーザーが802.1X認証を通過できることを確認します。 

# 802.1X クライアントで、802.1X 認証を開始し、正しいユーザー名とパスワードを入力します(詳細

は省略)。 

# オンライン 802.1Xユーザーに関する情報を表示します。 

Total connections: 1 

Slot ID: 1 

User MAC address: 7446-a091-84fe 

Access interface: GigabitEthernet1/0/1 

Username: userdot 

User access state: Successful 

Authentication domain: triple IPv4 

address: 3.3.3.2 Authentication 

method: CHAP Initial VLAN: 14 

Authorization untagged VLAN: 3 

Authorization tagged VLAN list: N/A 

Authorization VSI: N/A Authorization 

ACL ID: N/A Authorization user 

profile: N/A Authorization URL: N/A 

Termination action: Default 

Session timeout period: N/A 

Online from: 2015/01/04 18:13:01 

Online duration: 0h 0m 14s 

4. 認証に合格したユーザーに認可VLANが割り当てられていることを確認します。 

# オンラインユーザーのMAC-VLANエントリを表示します。 

[Device] display mac-vlan all 

The following MAC VLAN addresses exist: 

S:Static D:Dynamic 
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MAC ADDR MASK VLAN ID PRIO STATE 

 

6805-ca17-4a0b ffff-ffff-ffff 3 0 D 

f07d-6870-725f ffff-ffff-ffff 3 0 D 

7446-a091-84fe ffff-ffff-ffff 3 0 D 

Total MAC VLAN address count:3 

5. オンラインユーザーにIPアドレスが割り当てられていることを確認します。 

[Device] display dhcp server ip-in-use 

IP address Client-identifier/ Lease expiration

 Type Hardware address 

3.3.3.111 01f0-7d68-7072-5f Jan 4 18:14:17 2015 Auto:(C) 

3.3.3.2 0168-05ca-174a-0b Jan 4 18:15:01 2015 Auto:(C) 
3.3.3.3 0174-46a0-9184-fe Jan 4 18:15:03 2015 Auto:(C) 

6. 認証に失敗した端末は、VLAN 2に追加されます。上記の表示コマンドを使用すると、端末の

MAC-VLANエントリおよびIPアドレスを表示できます(詳細は省略)。 
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ポートセキュリティの設定 

ポートセキュリティについて 

ポートセキュリティは、802.1X 認証と MAC 認証を組み合わせて拡張し、MAC ベースのネットワークアク

セスコントロールを提供します。この機能は、ユーザーに対して異なる認証方式を使用するポートに適用さ

れます。 

 

主な機能 

ポートセキュリティは、次の機能を提供します。 

• 着信トラフィックの送信元MACアドレスをチェックすることにより、ネットワークへの不正アクセス

を防止します。 

• 発信トラフィックの宛先MACアドレスをチェックすることにより、不正なデバイスやホストへのアクセ

スを防止します。 

• ポートでのMACアドレス学習および認証を制御して、ポートが送信元の信頼できるMACアドレス

だけを学習するようにします。 

 

ポートセキュリティ機能 

NTK 

 

Need to Know(NTK)機能は、アウトバウンドフレーム内の宛先 MACアドレスをチェックすることによって、

トラフィックの傍受を防止します。この機能により、フレームは次のホストにのみ送信されます。 

• 認証に合格したホスト。 

• アクセスデバイスで学習または設定されたMACアドレスを持つホスト。 

侵入保護 

侵入保護機能は、着信フレーム内の送信元 MACアドレスに不正なフレームがないかどうかをチェックし、

検出された不正なフレームに対して事前に定義されたアクションを実行します。アクションには、ポートを一

時的に無効にする、ポートを永続的に無効にする、不正な MACアドレスからのフレームを 3分間ブロック

する(ユーザーが設定できない)などがあります。 

フレームの送信元 MAC アドレスがポートセキュリティモードで学習できない場合、またはフレームが

802.1XまたはMAC認証に失敗したクライアントからのものである場合、フレームは不正です。 

 

ポートセキュリティモード 

ポートセキュリティでは、次のカテゴリのセキュリティモードがサポートされます。 

• MAC学習制御: autoLearnとsecureの2つのモードがあります。MACアドレス学習は、autoLearn

モードのポートでは許可されますが、secureモードではディセーブルになります。 

• Authentication: このカテゴリのセキュリティモードは、MAC認証、802.1X認証、またはこれ
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ら2つの認証方式の組み合せを実装します。 

セキュリティモードのポートは、フレームを受信すると、MACアドレステーブルで送信元 MACアドレスを

検索します。一致が見つかった場合、ポートはフレームを転送します。一致が見つからない場合、ポート

は MACアドレスを学習するか、セキュリティモードに応じて認証を実行します。フレームが不正な場合、

ポートは事前定義された NTK または侵入保護アクションを実行するか、SNMP 通知を送信します。発

信フレームは、NTK機能をトリガーしない限り、ポートセキュリティの NTKアクションによって制限されま

せん。 

表 1に、ポートセキュリティモードとセキュリティ機能を示します。 

 

表 1ポートセキュリティモード 

 

目的 

 

セキュリティモード 
トリガー可能な機能 

 
ポートセキュリティ機能をオフにす

る 

noRestrictions(デフォルトモード) 

このモードでは、ポートセキュリティはポート上でディセ

ーブルになり、ポートへのアクセスは制限されません。 

 
該当なし 

MACアドレス学習の制御 
autoLearn 

NT K/侵入保護 

Secure 

 

 
802.1X認証の実行 

userLogin 該当なし 

userLoginSecure  
NT K/侵入保護 

userLoginSecureExt 

userLoginWithOUI 

 

MAC認証の実行 
 

macAddressWithRadius 
NT K/侵入保護 

 

 
MAC認証と802.1X認証の組み

合わせの実行 

 
Or 

macAddressOrUserLoginSecure  
 

NT K/侵入保護 
macAddressOrUserLoginSecureExt 

 

Else 

macAddressElseUserLoginSecure 

macAddressElseUserLoginSecureExt 

 

モード名を次に示します。 

• userLogin: 802.1X認証およびポートベースのアクセスコントロールを指定します。userLogin 

with Secureは、802.1X認証およびMACベースのアクセスコントロールを指定します。Extは、複

数の802.1Xユーザーが同時に認証され、サービスを受けることを許可することを示します。Extを

使用しないセキュリティモードでは、1人のユーザーのみが802.1X認証を通過できます。 

• macAddress: MAC認証を指定します。 

• Else: Elseの前の認証方式が最初に適用されることを指定します。認証が失敗した場合、Elseの

後の認証方式に切り替えるかどうかは、認証要求のプロトコルタイプによって異なります。 

• Or: Orに続く認証方式が最初に適用されることを指定します。認証に失敗した場合は、Orの前

の認証方式が適用されます。 

MACアドレス学習の制御 

• autoLearn。 

このモードのポートは、MAC アドレスを学習できます。自動的に学習された MAC アドレスは、ダイナミッ

ク MAC アドレスとして MAC アドレステーブルに追加されません。代わりに、これらの MAC アドレスは、
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セキュアMACアドレスとしてセキュアMACアドレステーブルに追加されます。セキュアMACアドレスは、

port-security mac-address securityコマンドを使用して設定することもできます。 

自動学習モードのポートでは、次のMACアドレスを送信元とするフレームを通過させることができます。 

 セキュアMACアドレス。 

 mac-address dynamicおよびmac-address staticコマンドを使用して設定されたMACア

ドレス。 

セキュアMACアドレスの数が上限に達すると、ポートはセキュアモードに移行します。 

• セキュア。 

MAC アドレス学習は、セキュアモードのポートではディセーブルです。MACアドレスを設定するには、

mac-address staticコマンドおよびmac-address dynamicコマンドを使用します。MACアドレス

テーブルエントリの設定の詳細については、『Layer 2 LAN Switching Configuration Guide』を参照

してください。 

セキュアモードのポートでは、次のMACアドレスを送信元とするフレームだけを通過させることができます。 

 セキュアMACアドレス。 

 mac-address dynamicおよびmac-address staticコマンドを使用して設定されたMACア

ドレス。 

802.1X認証の実行 

• userLogin 

このモードのポートは、802.1X 認証を実行し、ポートベースのアクセスコントロールを実装します。ポートは、

複数の 802.1Xユーザーにサービスを提供できます。802.1Xユーザーがポートで認証を渡すと、その後の

802.1Xユーザーは認証なしでポートを介してネットワークにアクセスできます。 

• userLoginSecure 

このモードのポートは、802.1X 認証を実行し、MAC ベースのアクセスコントロールを実装します。

ポートは、802.1X認証を通過する 1人のユーザーだけにサービスを提供します。 

• userLoginSecureExt 

このモードは userLoginSecureモードに似ていますが、複数のオンライン 802.1Xユーザーをサポ

ートする点が異なります。 

• userLoginWithOUI 

このモードは userLoginSecure モードに似ています。違いは、このモードのポートでは、MAC アド

レスに特定のOUIが含まれている 1人のユーザーからのフレームも許可されることです。 

このモードでは、ポートは最初に OUI チェックを実行します。OUI チェックが失敗した場合、ポートは

802.1X 認証を実行します。ポートは、OUI チェックまたは 802.1X 認証を通過するフレームを許可し

ます。 

 

注: 

OUIは、ベンダー、製造元、または組織を独自に識別する 24ビットの数値です。MACアドレスでは、

最初の 3つのオクテットが OUIです。 
 

 

MAC認証の実行 

macAddressWithRadius:このモードのポートは、MAC 認証を実行し、複数のユーザーにサービスを提供

します。 

MAC認証と 802.1X認証の組み合わせの実行 

• macAddressOrUserLoginSecure 
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このモードは、macAddressWithRadius モードと userLoginSecure モードを組み合わせたものです。この

モードでは、1人の 802.1X認証ユーザーと複数のMAC認証ユーザーがログインできます。 

このモードでは、ポートは最初に 802.1X 認証を実行します。デフォルトでは、802.1X 認証が失敗した場合、

MAC認証が実行されます。 

ただし、次の条件が存在する場合、このモードのポートは認証を異なる方法で処理します。 

 ポートは、MAC認証および802.1X認証の並列処理でイネーブルにされます。 

 ポートは802.1Xユニキャストトリガーでイネーブルになっています。 

 ポートが未知のMACアドレスからパケットを受信しました。 

このような状況では、ポートはユニキャストEAP-Request/IdentityパケットをMACアドレスに送信し

て 802.1X認証を開始します。その後、ポートは 802.1X認証の結果を待つことなく、ただちに MAC

認証を処理します。 

• macAddressOrUserLoginSecureExt 

このモードは macAddressOrUserLoginSecure モードに似ていますが、複数の 802.1X お

よびMAC認証ユーザーをサポートする点が異なります。 

• macAddressElseUserLoginSecure 

このモードは、macAddressWithRadius モードと userLoginSecure モードを組み合せたもので、

Else キーワードが示すように、MAC 認証のプライオリティが高くなっています。このモードでは、1

人の 802.1X認証ユーザーと複数のMAC認証ユーザーがログインできます。 

このモードでは、ポートは 802.1X 以外のフレームを受信すると MAC 認証を実行します。802.1X

フレームを受信すると、ポートは MAC認証を実行し、認証が失敗した場合は 802.1X認証を実行

します。 

• macAddressElseUserLoginSecureExt 

このモードは macAddressElseUserLoginSecure モードに似ていますが、Ext キーワードが

示すように、複数の 802.1XおよびMAC認証ユーザーをサポートする点が異なります。 

 

制約事項および注意事項:ポートセキュリティ設定 

この機能は、WLANなど、ポート上のユーザーごとに異なる認証方式を必要とするネットワークに適用さ

れます。 

802.1X 認証または MAC 認証だけが必要なシナリオでは、ポートセキュリティではなく、802.1X 認証ま

たは MAC 認証機能を使用することをお勧めします。802.1X および MAC 認証の詳細については、

「802.1Xの設定」および「MAC認証の設定」を参照してください。 

ポートセキュリティモードの autolearn、secure、userlogin-withoui、および secure MACアドレス設

定は、レイヤー2 集約インターフェースではサポートされません。その他のポートセキュリティ設定は、レ

イヤー2イーサネットインターフェースとレイヤー2集約インターフェースの両方でサポートされます。 

レイヤー2 イーサネットインターフェースが集約グループに追加されると、インターフェースのポートセキ

ュリティ設定は有効になりません。 

インターフェースにオンラインの 802.1X または MAC 認証ユーザーがいる場合は、レイヤー2 集約イン

ターフェースを削除しないでください。 
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ポートセキュリティタスクの概要 

ポートセキュリティを設定するには、次の作業を実行します。 

1. ポートセキュリティの基本機能の設定 

 ポートセキュリティのイネーブル化 

 ポートセキュリティモードの設定 

 ポート上のセキュアMACアドレス数に対するポートセキュリティの制限の設定 

 セキュアMACアドレスの設定 

 (任意)NTKの設定 

 (任意)侵入防御の設定 

2. (任意)ポートセキュリティの拡張機能の設定 

 サーバーからの許可情報を無視する 

 MAC移動の有効化 

 authorization-fail-offline機能のイネーブル化 

 ポート上の特定のVLANのMACアドレス数に対するポートセキュリティの制限の設定 

 オープン認証モードの有効化 

 ポートセキュリティのためのフリーVLANの設定 

 ポートセキュリティへのNAS-IDプロファイルの適用 

 エスケープクリティカルVSI機能の設定 

拡張ポートセキュリティ機能は、ポートセキュリティがディセーブルで、802.1Xまたは MAC認証がイネーブ

ルの場合にも有効になります。 

3. (任意)ポートセキュリティのSNMP通知のイネーブル化 

4. (任意)ポートセキュリティユーザーのロギングのイネーブル化 

 

ポートセキュリティのイネーブル化 

制約事項とガイドライン 

ポートセキュリティを設定する場合は、次の制約事項および注意事項に従ってください。 

• ポートセキュリティがイネーブルになっている場合、802.1XまたはMAC認証をイネーブルにした

り、アクセスコントロールモードまたはポート認可ステートを変更したりすることはできません。ポー

トセキュリティは、異なるセキュリティモードでこれらの設定を自動的に変更します。 

• undo port-security enableコマンドを使用すると、ポートセキュリティをディセーブルにできます。

このコマンドはオンラインユーザーをログオフするため、オンラインユーザーが存在しないことを確

認してください。 

• ポートセキュリティをイネーブルまたはディセーブルにすると、次のセキュリティ設定がデフォルトにリ

セットされます。 

 MACベースの802.1Xアクセスコントロールモード。 

 ポートの許可ステート(auto)。 

802.1X認証および MAC認証設定の詳細については、「802.1Xの設定」および「MAC認証の設定」を参

照してください。 

前提条件 
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ポートセキュリティをイネーブルにする前に、802.1Xおよび MAC認証をグローバルにディセーブルにしま

す。 

手順 

1. システムビューを開始します。 

System-view 

2. ポートセキュリティをイネーブルにします。 

Port-security enable 

デフォルトでは、ポートセキュリティはディセーブルです。 

 

ポートセキュリティモードの設定 

制約事項とガイドライン 

ポートセキュリティがディセーブルになっていても、設定を有効にできない場合は、ポートセキュリティモー

ドを指定できます。 

ポートのポートセキュリティモードを変更すると、そのポートのオンラインユーザーがログオフされます。 

ポートセキュリティがイネーブルになっているポートでは、802.1X認証または MAC認証をイネーブルにし

ないでください。 

ポートセキュリティをイネーブルにした後、ポートが noRestrictions (デフォルト)モードで動作している場

合に限り、ポートのポートセキュリティモードを変更できます。その他のモードのポートのポートセキュリ

ティモードを変更するには、最初に undo port-security port-mode コマンドを使用して、デフォルトの

ポートセキュリティモードに戻します。 

デバイスは、次のポートセキュリティモードで RADIUSサーバーによって割り当てられた URLアトリビュ

ートをサポートします。 

• mac-authentication 

• mac-else-userlogin-secure 

• mac-else-userlogin-secure-ext 

• userlogin-secure 

• userlogin-secure-ext 

• userlogin-secure-or-userlogin-mac 

• userlogin-secure-or-mac-ext 

• userlogin:withoui 

認証中、ユーザーの HTTPまたは HTTPS要求は、サーバーに割り当てられた URL属性によって指定

された Web インターフェースにリダイレクトされます。ユーザーが Web 認証に合格すると、RADIUS サ

ーバーはユーザーのMACアドレスを記録し、DM(切断メッセージ)を使用してユーザーをログオフします。

ユーザーが 802.1XまたはMAC認証を再度開始すると、認証に合格し、正常にオンラインになります。 

ポートセキュリティユーザーの HTTPS要求をリダイレクトするには、デバイス上の HTTPS リダイレクトリ

スニングポートを指定します。詳細については、『Layer 3 IP Services Configuration Guide』の「HTTP 

redirect」を参照してください。 

前提条件 

ポートのポートセキュリティモードを設定する前に、次の作業を実行します。 

• 802.1XおよびMAC認証をディセーブルにします。 
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• 自動学習モードを設定する場合は、ポートセキュリティのセキュアMACアドレス数の制限を設定し

ます。ポートが自動学習モードで動作している場合は、この設定を変更できません。 

手順 

1. システムビューを開始します。 

System-view 

2. ユーザー認証のOUI値を設定します。 

port-security oui index index-value mac-address oui-value 

デフォルトでは、ユーザー認証用の OUI 値は設定されていません。このコマンドが必要なのは、

userlogin-withouiモードの場合だけです。 

複数の OUIを設定できますが、ポートセキュリティモードが userlogin-withouiの場合、ポートで

は 1人の 802.1Xユーザーと、指定された OUIのいずれかに一致する 1人のユーザーだけが許

可されます。 

3. インターフェイスビューを開始します。 

interface interface-type interface-number 

4. ポートセキュリティモードを設定します。 

port-security port-mode { autolearn | mac-authentication | mac-else-userlogin-secure 
| mac-else-userlogin-secure-ext | secure | userlogin | userlogin-secure | userlogin-
secure-ext | userlogin-secure-or-mac | userlogin-secure-or-mac-ext | userlogin-
withoui } 

デフォルトでは、ポートは noRestrictionsモードで動作します。 

 

ポート上のセキュアMACアドレス数に対するポート

セキュリティの制限の設定 

ポート上のセキュア MACアドレス数に関するポートセキュリティの制限について 

次の目的のために、ポートセキュリティがポート上で許可するセキュア MAC アドレスの最大数を設定でき

ます。 

• ポート上の同時ユーザー数の制御。 

セキュリティモード( autoLearn および secure を除く)で動作しているポートの場合、上限は次の値のうち

小さい方になります。 

 ポートセキュリティで許可されるセキュアMACアドレスの制限。 

 使用中の認証モードで許可される同時ユーザーの制限。 

• 自動学習モードのポート上のセキュアMACアドレスの数を制御する。 

また、ポートセキュリティが特定の VLAN またはポート上の各 VLANに許可するセキュア MAC アドレスの

最大数を設定することもできます。 

ポート上のセキュア MAC アドレス数に対するポートセキュリティの制限は、「MAC アドレステーブルの

設定」で説明されているMAC学習制限とは無関係です。MACアドレステーブルの設定の詳細について

は、『レイヤー2 LANスイッチングコンフィギュレーションガイド』を参照してください。 

手順 

1. システムビューを開始します。 

System-view 
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2. インターフェイスビューを開始します。 

interface interface-type interface-number 

3. ポートで許可されるセキュアMACアドレスの最大数を設定します。 

port-security max-mac-count max-count [ vlan [ vlan-id-list ] ] 

デフォルトでは、ポートセキュリティはポート上のセキュア MACアドレスの数を制限しません。 

 

セキュアMACアドレスの設定 

セキュア MACアドレスについて 

セキュア MAC アドレスは、自動学習モードで設定または学習されます。セキュア MAC アドレスが保存

されている場合は、デバイスのリブート後も保持されます。セキュア MAC アドレスをバインドできるのは、

VLAN内の 1つのポートだけです。 

セキュア MAC アドレスには、スタティック、スティッキ、およびダイナミックセキュア MAC アドレスがありま

す。 

表 2スタティック、スティッキ、およびダイナミックセキュアMACアドレスの比較 

 
種類 

 
アドレスソース 

 
エージングのメカニズム 

保存して、デバイスの

再起動後も使用でき

ますか。 

 
 
 
 
static 

 

手動で追加(sticky

キーワードを指定

せずにport-

security mac-
address security

コマンドを使用)。 

利用できません。 

スタティックセキュアMACアドレス

は、次のいずれかのタスクを実行し

ない限り、期限切れになりません。 

• これらのMACアドレスを

手動で削除します。 

• ポートセキュリティモードを変更

します。 

• ポートセキュリティ機能をディセ

ーブルにします。 

 
 
 
 

はい。 

 
 
 

Sticky 

• 手動で追加( 

port-security 
mac-address 

securityコマンド

(stickyキーワー

ドを指定)。 

 ダイナミックセキ

ュアMACアドレス

から変換。 

• ダイナミックセキュ
アMAC機能がデ
ィセーブルの場
合、自動的に学習
されます。 

デフォルトでは、スティッキMACアド

レスはエージングアウトしません。た

だし、古いスティッキMACアドレスを

削除するには、エージングタイマー

を設定するか、非アクティブエージ

ング機能とともにエージングタイマ

ーを使用します。 

エージングタイマーだけが設定

されている場合、エージングタ

イマーはSticky MACアドレス

からトラフィックデータが送信さ

れたかどうかに関係なく、アップ

します。 

• エージングタイマーと非アクテ

ィブエージング機能の両方が

設定されている場合、スティッ

 
 

はい。 

セキュアMACエー

ジングタイマーは、

リブート時に再起動

します。 
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キMACアドレスからトラフィック

データが検出されると、エージ

ングタイマーが再起動されま

す。 

 
 
 
Dynamic 

• スティッキ

MACアドレス

から変換され

ます。 

• ダイナミックセ

キュアMAC機

能をイネーブ

ルにした後、

自動的に学習

されます。 

 

 

 

Sticky MACアドレスと同じです。 

 

いいえ。 

すべてのダイナミック

セキュアMACアドレス

は、リブート時に失わ

れます。 

 

セキュア MAC アドレスエントリの最大数に達すると、ポートはセキュアモードに変更されます。セキュア

モードでは、ポートはこれ以上セキュア MACアドレスを追加または学習できません。ポートは、セキュア

MACアドレスから送信されたフレーム、または mac-address dynamic または mac-address static

コマンドを使用して設定された MACアドレスから送信されたフレームだけを通過させることができます。 

 

前提条件 

セキュアMACアドレスを設定する前に、次の作業を実行します。 

• ポート上のMACアドレス数に対するポートセキュリティの制限を設定します。自動学習モードをイ

ネーブルにする前に、この作業を実行します。 

• ポートセキュリティモードをautoLearnに設定します。 

• 指定されたVLANのパケットがVLANにポートを通過または追加できるようにポートを設定します。

VLANがすでに存在することを確認してください。 

 

セキュア MACアドレスの追加 

1. システムビューを開始します。 

System-view 

2. セキュアMACエージングタイマーを設定します。 

port-security timer autolearn aging [ second ] time-value 

デフォルトでは、セキュアMACアドレスは期限切れになりません。 

3. セキュアMACアドレスを設定します。 

 システムビューでセキュアMACアドレスを設定します。 

port-security mac-address security [ sticky ] mac-address interface interface-type 
interface-number vlan vlan-id 

 インターフェイスビューでセキュアMACアドレスを設定するには、次のコマンドを順番に

実行します。 
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interface interface-type interface-number 

port-security mac-address security [ sticky ] mac-address vlan vlan-id 

デフォルトでは、手動で設定されたセキュア MACアドレスは存在しません。 

VLAN では、MAC アドレスをスタティックセキュア MAC アドレスとスティッキ MAC アドレスの両方として指

定することはできません。 

セキュア MACアドレスの非アクティブエージングのイネーブル化 

1. システムビューを開始します。 

System-view 

2. インターフェイスビューを開始します。 

interface interface-type interface-number 

3. セキュアMACアドレスの非アクティブエージングをイネーブルにします。 

port-security mac-address aging-type inactivity 

デフォルトでは、セキュアMACアドレスの非アクティブエージング機能はディセーブルです。 

 

ダイナミックセキュア MAC機能のイネーブル化 

1. システムビューを開始します。 

System-view 

2. インターフェイスビューを開始します。 

interface interface-type interface-number 

3. ダイナミックセキュアMAC機能をイネーブルにします。 

port-security mac-address dynamic 

デフォルトでは、ダイナミックセキュアMAC機能はディセーブルになっています。スティッキMACア

ドレスはコンフィギュレーションファイルに保存できます。保存されると、デバイスのリブート後も保

持されます。 

NTKの設定 

NTK機能について 

NTK 機能は、発信フレームの宛先 MAC アドレスをチェックして、フレームが認証されたデバイスだけに

転送されるようにします。 

NTK機能は、次のモードをサポートします。 

• ntkonly: 認証された宛先MACアドレスを持つユニキャストフレームだけを転送します。 

• ntk-withbroadcasts: 認証された宛先MACアドレスを持つブロードキャストフレームおよびユニ

キャストフレームだけを転送します。 

• ntk-withmulticasts: 認証された宛先MACアドレスを持つブロードキャストフレーム、マルチキャ

ストフレーム、およびユニキャストフレームだけを転送します。 

制約事項とガイドライン 

NTK機能は、宛先MACアドレスが不明なユニキャストフレームをドロップします。 
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すべてのポートセキュリティモードが NTK 機能のトリガーをサポートしているわけではありません。詳細に

ついては、表 21を参照してください。 

手順 

1. システムビューを開始します。 

System-view 

2. インターフェイスビューを開始します。 

interface interface-type interface-number 

3. NTK機能を設定します。 

port-security ntk-mode { ntk-withbroadcasts | ntk-withmulticasts | ntkonly } 

デフォルトでは、NTKはポート上でディセーブルにされ、すべてのフレームの送信が許可されます。 

侵入保護の設定 

侵入保護について 

侵入保護により、デバイスは不正なフレームに対して次のいずれかのアクションを実行できます。 

• Blockmac: 不正なフレームの送信元MACアドレスをブロックされたMACアドレスリストに追加し、

フレームを廃棄します。ブロックされたMACアドレスを送信元とする後続のすべてのフレームはド

ロップされます。ブロックされたMACアドレスは、3分間ブロックされた後、通常の状態に復元され

ます。間隔は固定されており、変更できません。 

• disableport: 手動で起動するまでポートをディセーブルにします。 

• disableport-temporarily: 一定期間、ポートを一時的に無効にします。この期間は、port-

security timer disableportコマンドで設定できます。 

制約事項とガイドライン 

macAddressElseUserLoginSecure モードまたは macAddressElseUserLoginSecureExt モードで動

作しているポートでは、同じフレームに対するMAC認証と 802.1X認証の両方が失敗した場合にだけ、

侵入保護がトリガーされます。 

手順 

1. システムビューを開始します。 

System-view 

2. インターフェイスビューを開始します。 

interface interface-type interface-number 

3. 侵入保護機能を設定します。 

port-security intrusion-mode { blockmac | disableport | disableport-temporarily } 

デフォルトでは、侵入保護はディセーブルです。 

4. (任意)ポートがディセーブルのままになる無音タイムアウト時間を設定します。 

a. quit 

b. port-security timer disableport time-value 

デフォルトでは、ポートの無音タイムアウト時間は 20秒です。 
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サーバーからの許可情報を無視する 

サーバーからの許可情報の無視について 

802.1X または MAC 認証ユーザーが認証を通過した後、サーバー(ローカルまたはリモート)から受信し

た認可情報を無視するようにポートを設定できます。 

手順 

1. システムビューを開始します。 

System-view 

2. インターフェイスビューを開始します。 

interface interface-type interface-number 

3. 認証サーバーから受信した認可情報を無視します。 

port-security authorization ignore 

デフォルトでは、ポートは認証サーバーから受信した認可情報を使用します。 

MAC移動の有効化 

MAC移動について 

MAC 移動を使用すると、802.1X または MAC で認証されたユーザーは、デバイス上のポート間を移動

できます。たとえば、認証された 802.1X ユーザーがデバイス上の別の 802.1X 対応ポートに移動する

と、認証セッションは最初のポートから削除されます。ユーザーは新しいポートで再認証されます。 

MAC移動がディセーブルの場合、1つのポートで認証された 802.1XまたはMACユーザーは、別のポ

ートに移動した後、認証を通過できません。 

認証サーバー(ローカルまたはリモート)上のオンラインユーザーの数が上限に達した場合、802.1X また

はMAC認証ユーザーはデバイス上のポート間を移動できません。 

制約事項とガイドライン 

ベストプラクティスとして、ネットワークにアクセスするためにポート間をローミングするユーザーに対して

MAC移動をイネーブルにします。 

手順 

1. システムビューを開始します。 

System-view 

2. MAC移動をイネーブルにします。 

port-security mac-move permit 

デフォルトでは、MAC移動はディセーブルです。 

 

authorization-fail-offline機能のイネーブル化 

Authorization-fail-offline機能について 

authorization-fail-offline 機能は、ACL またはユーザープロファイル許可に失敗したポートセキュリティユ

ーザーをログオフします。 

ユーザーは、次の状況で ACLまたはユーザープロファイルの認可に失敗します。 
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• デバイスが、指定されたACLまたはユーザープロファイルをユーザーに認可できませんでした。 

• サーバーは、存在しないACLまたはユーザープロファイルをユーザーに割り当てます。 

この機能は、VLAN 許可に失敗したユーザーには適用されません。デバイスはこれらのユーザーを直接

ログオフします。 

Authorization-fail-offline機能によってログオフされた 802.1Xまたは MAC認証ユーザーに対して、待

機タイマー機能をイネーブルにすることもできます。デバイスは、これらのユーザーを 802.1X または

MAC 認証待機キューに追加します。デバイスは、待機タイマーが期限切れになるまで、これらのユーザ

ーからのパケットを処理したり、認証したりしません。待機タイマー機能をイネーブルにしない場合、デバ

イスは、これらのユーザーからパケットを受信するとすぐにこれらのユーザーを認証します。 

前提条件 

待機タイマー機能を有効にするには、次のタスクを実行します。 

• 802.1Xユーザーの場合、dot1x quiet-periodコマンドを使用して待機タイマーをイネーブルにし、

dot1x timer quiet-periodコマンドを使用してタイマーを設定します。 

• MAC認証ユーザーの場合、mac-authentication timer quietコマンドを使用して、MAC認証のクワ

イエットタイマーを設定します。 

手順 

1. システムビューを開始します。 

System-view 

2. authorization-fail-offline機能をイネーブルにします。 

port-security authorization-fail offline [ quiet-period ] 

デフォルトでは、この機能はディセーブルになっており、デバイスは ACL またはユーザープロファイ

ルの認可に失敗したユーザーをログオフしません。 

 

ポート上の特定のVLANのMACアドレス数に対する

ポートセキュリティの制限の設定 

ポート上の特定の VLANの MACアドレス数に対するポートセキュリティの制限について 

通常、ポートセキュリティを使用すると、ポート上の次のタイプのMACアドレスにアクセスできます。 

• 802.1XまたはMAC認証を通過するMACアドレス。 

• MAC認証ゲストVLANまたはMAC認証クリティカルVLANのMACアドレス、およびMAC認証ゲ

ストVSIまたはMAC認証クリティカルVSIのMACアドレス。 

• 802.1XゲストVLAN、802.1X認証失敗VLAN、または802.1XクリティカルVLANのMACアドレ

ス、および802.1XゲストVSI、802.1X認証失敗VSI、または802.1XクリティカルVSIのMACアド

レス。 

この機能は、ポートセキュリティが特定の VLANを介してポートにアクセスすることを許可するMACアド

レスの数を制限します。この機能を使用して、MAC アドレス間のリソース競合を回避し、ポート上の各ア

クセスユーザーに対して信頼性の高いパフォーマンスを確保します。ポート上の VLAN 内の MAC アド

レスの数が上限に達すると、デバイスはポート上の VLAN内の後続のMACアドレスを拒否します。 

制約事項とガイドライン 

ポートでは、VLAN内の MACアドレスの最大数を VLAN内の既存のMACアドレスの数より小さくする

ことはできません。指定された最大数より小さい場合、設定は有効になりません。 
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手順 

1. システムビューを開始します。 

System-view 

2. インターフェイスビューを開始します。 

interface interface-type interface-number 

3. ポート上の特定のVLANのMACアドレス数に対するポートセキュリティの制限を設定します。 

port-security mac-limit max-number per-vlan vlan-id-list  

デフォルト設定は 2147483647です。 

 

オープン認証モードの有効化 

オープン認証モードについて 

この機能により、ポートのアクセスユーザー(802.1X または MAC 認証ユーザー)は、存在しないユーザ

ー名や不正なパスワードを使用している場合でも、オンラインになり、ネットワークにアクセスできます。 

オープン認証モードでオンラインになったアクセスユーザーは、オープンユーザーと呼ばれます。オープ

ンユーザーは、承認およびアカウンティングを利用できません。オープンユーザーの情報を表示するに

は、次のコマンドを使用します。 

• display dot1x connection open 

• display mac-authentication connection open 

この機能は、正しいユーザー情報を使用するユーザーのアクセスには影響しません。 

制約事項とガイドライン 

オープン認証モードを設定する場合は、次の制約事項および注意事項に従ってください。 

• グローバルオープン認証モードがイネーブルの場合、ポート固有のオープン認証モード設

定に関係なく、すべてのポートがオープン認証モードでイネーブルになります。グローバル

オープン認証モードがディセーブルの場合、ポートがオープン認証モードでイネーブルにな

るかどうかは、ポート固有のオープン認証モード設定によって決まります。 

• オープン認証モードの設定は、802.1X認証失敗VLANおよびMAC認証ゲストVLANよりも優

先順位が低くなります。ポートが802.1X認証失敗VLANまたはMAC認証ゲストVLANでも設

定されている場合、オープン認証モードはポートで有効になりません。 

802.1X 認証および MAC 認証について詳しくは、「802.1X の概要」、「802.1X の設定」および

「MAC認証の設定」を参照してください。 

• オープン認証モードの設定は、802.1X Auth-Fail VSIおよびMAC認証ゲストVSIよりも優先

順位が低くなります。ポートが802.1X Auth-Fail VSIまたはMAC認証ゲストVSIでも設定され

ている場合、オープン認証モードはポートで有効になりません。 

802.1X 認証および MAC 認証について詳しくは、「802.1X の概要」、「802.1X の設定」および「MAC認

証の設定」を参照してください。 

手順 

1. システムビューを開始します。 

System-view 

2. グローバルオープン認証モードをイネーブルにします。 

port-security authentication open global 
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デフォルトでは、グローバルオープン認証モードはディセーブルです。 

3. インターフェイスビューを開始します。 

interface interface-type interface-number 

4. ポートでオープン認証モードをイネーブルにします。 

port-security authentication open 

デフォルトでは、ポートのオープン認証モードはディセーブルです。 

 

ポートセキュリティのためのフリーVLANの設定 

空き VLANの概要 

この機能を使用すると、指定された VLAN からのパケットが、次のいずれかの機能で設定されたポート

で 802.1XまたはMAC認証をトリガーしないようにできます。 

• 802.1X認証。 

• MAC認証。 

• 次のポートセキュリティモードのいずれか。 

 userLogin 

 userLoginSecure 

 userLoginWithOUI 

 userLoginSecureExt 

 macAddressWithRadius 

 macAddressOrUserLoginSecure 

 macAddressElseUserLoginSecure 

 macAddressOrUserLoginSecureExt 

 macAddressElseUserLoginSecureExt 

手順 

1. システムビューを開始します。 

System-view 

2. インターフェイスビューを開始します。 

interface interface-type interface-number 

3. ポートセキュリティ用にフリーVLANを設定します。 

port-security free-vlan vlan-id-list 

デフォルトでは、ポートセキュリティ用の空き VLANはポート上に存在しません。 

 

ポートセキュリティへのNAS-IDプロファイルの適用 

NAS-IDプロファイルについて 

デフォルトでは、デバイスはすべての RADIUS 要求の NAS-Identifier アトリビュートでデバイス名を送信

します。 
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NAS-IDプロファイルを使用すると、異なる VLANからの RADIUS要求で異なるNAS-Identifier属性文

字列を送信できます。文字列は、管理要件に応じて、組織名、サービス名、または任意のユーザー分類

基準になります。 

たとえば、NAS-ID companyAを会社 Aのすべての VLANにマッピングします。デバイスは、RADIUS

サーバーの NAS-Identifier アトリビュートで companyA を送信して、会社 A のユーザーからの要求を

識別します。 

制約事項とガイドライン 

NAS-ID プロファイルは、グローバルまたはポート上のポートセキュリティに適用できます。ポート上では、

デバイスは次の順序で NAS-IDプロファイルを選択します。 

1. ポート固有のNAS-IDプロファイル。 

2. グローバルに適用されるNAS-IDプロファイル。 

NAS-ID プロファイルが適用されていない場合、または選択されたプロファイルで一致するバインディング

が見つからない場合、デバイスはデバイス名を NAS-IDとして使用します。 

NAS-IDプロファイル設定の詳細については、「AAAの設定」を参照してください。 

手順 

1. システムビューを開始します。 

System-view 

2. NAS-IDプロファイルを適用します。 

 NAS-IDプロファイルをグローバルに適用します。 

port-security nas-id-profile profile-name 

 次のコマンドを順番に実行して、NAS-IDプロファイルをインターフェースに適用します。 

interface interface-type interface-number 

port-security nas-id-profile profile-name 

デフォルトでは、システムビューまたはインターフェイスビューに NAS-ID プロファイルは適用され

ません。 

 

エスケープクリティカルVSI機能の設定 

エスケープクリティカル VSI機能について 

この機能は、次の条件が存在する VXLANネットワークで使用します。 

• デバイスは、802.1XまたはMAC認証ユーザーの認証および認可にリモートRADIUSサーバーを

使用します。 

• 802.1XまたはMAC認証ユーザーは、デバイスによって選択されたリモートRADIUSサーバー

が正しく機能しないため、認証または認可に失敗します。 

エスケープクリティカル VSI機能は、認可URLが割り当てられたオンラインMAC認証ユーザーをログオ

フします。 

ユーザーの 802.1X または MAC 認証がポートでトリガーされると、エスケープクリティカル VSI 機能によ

り、デバイスは次の操作を実行できます。 

1. ユーザーのアクセスポート上のユーザーのアクセスVLANおよびMACアドレスと一致するイーサ

ネットサービスインスタンスを動的に作成します。 

2. イーサネットサービスインスタンスをポート上の802.1XまたはMAC認証クリティカルVSIにマッピング

します。 
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ユーザーは、対応するクリティカル VSI に割り当てられます。ユーザーは、認証を実行せずにオンライン

になり、クリティカル VSIに関連付けられた VXLAN内のリソースにアクセスできます。 

制約事項とガイドライン 

エスケープクリティカル VSI 機能は、この機能をイネーブルにする前にすでにオンラインになっていた

802.1XまたはMAC認証ユーザーには影響しません。 

エスケープクリティカル VSI 機能がポートで正常に機能するためには、ポートに次の設定がないことを確

認します。 

• Web認証。 

• 802.1XゲストVLAN、802.1X認証失敗VLAN、および802.1XクリティカルVLAN。 

• MAC認証ゲストVLANおよびMAC認証クリティカルVLAN。 

エスケープクリティカル VSI 機能は、次のいずれかの条件が存在する場合、新しい 802.1X または MAC

認証ユーザーでは有効になりません。 

• 802.1Xクライアントとデバイスでは、EAPメッセージの処理方法が異なります。 

• 802.1X MACアドレスバインディングはユーザーのアクセスポートでイネーブルになっていますが、

802.1XユーザーのMACアドレスはポートにバインドされていません。 

• ユーザーのMACアドレスは、すべてゼロ、すべてF、またはマルチキャストMACアドレスです。 

この機能は、グローバルにイネーブルにすることも、ポート上でイネーブルにすることもできます。グロー

バルなエスケープクリティカル VSI 機能はすべてのポートで有効になり、ポート固有のエスケープクリテ

ィカル VSI機能は指定されたポートでのみ有効になります。 

エスケープクリティカル VSIをグローバルにもポート上でもディセーブルにすると、デバイスはポート上の

802.1X クリティカル VSI および MAC 認証クリティカル VSI のユーザーをログオフします。ユーザーが

ポート上で再びオンラインになるには、認証を実行する必要があります。 

前提条件 

エスケープクリティカル VSI 機能をイネーブルにする前に、各 802.1X または MAC 認証ユーザーのアク

セスポートに 802.1Xクリティカル VSIおよびMAC認証 VSIを設定します。 

手順 

1. システムビューを開始します。 

System-view 

2. エスケープクリティカルVSI機能をイネーブルにします。 

 グローバルエスケープクリティカルVSI機能をイネーブルにします。 

port-security global escape critical-vsi 

 次のコマンドを順番に実行して、ポート上でエスケープクリティカルVSI機能をイネーブルにしま

す。 

interface interface-type interface-number 

port-security escape critical-vsi 

デフォルトでは、エスケープクリティカル VSI機能はディセーブルです。 
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ポートセキュリティのSNMP通知のイネーブル化 

ポートセキュリティの SNMP通知について 

この機能を使用して、重要なポートセキュリティイベントを NMS に報告します。ポートセキュリティイベン

ト通知を正しく送信するには、デバイスで SNMPも設定する必要があります。SNMP設定の詳細につい

ては、『Network Management and Monitoring Configuration Guide』を参照してください。 

手順 

1. システムビューを開始します。 

System-view 

2. ポートセキュリティのSNMP通知をイネーブルにします。 

snmp-agent trap enable port-security [ address-learned | dot1x-
failure | dot1x-logoff | dot1x-logon | intrusion | mac-auth-failure | 
mac-auth-logoff | mac-auth-logon ] * 

デフォルトでは、ポートセキュリティの SNMP通知はディセーブルになっています。 

 

ポートセキュリティユーザーのロギングのイネーブル

化 

ポートセキュリティユーザーのロギングについて 

この機能を使用すると、デバイスでポートセキュリティユーザーのログを生成し、そのログを Information 

Centerに送信できます。ログを正しく出力するには、デバイスに Information Centerも設定する必要が

あります。Information Center の設定の詳細については、『Network Management and Monitoring 

Configuration Guide』を参照してください。 

制約事項とガイドライン 

ポートセキュリティユーザーの過剰なログ出力を防ぐために、この機能をディセーブルにすることを推奨し

ます。 

手順 

1. システムビューを開始します。 

System-view 

2. ポートセキュリティユーザーのロギングをイネーブルにします。 

port-security access-user log enable [ failed-authorization | mac-learning | 
violation ] * 

デフォルトでは、ポートセキュリティユーザーのすべてのタイプのロギングがディセーブルになってい

ます。 

パラメーターを指定しない場合、このコマンドはポートセキュリティユーザーのすべてのタイプのロギ

ングをイネーブルにします。 
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ポートセキュリティの表示およびメンテナンスコマンド 

任意のビューで displayコマンドを実行します。 

 

ポートセキュリティの設定例 

例:autoLearnモードでのポートセキュリティの設定 

ネットワーク構成 

図 1に示すように、次の要件を満たすように、デバイスに GigabitEthernet 1/0/1を設定します。 

• 認証なしで最大64人のユーザーを受け入れます。 

• MACアドレスを学習し、スティッキMACアドレスとして追加することを許可し、セキュアMACエー

ジングタイマーを30分に設定します。 

• セキュアMACアドレスの数が64に達したら、MACアドレスの学習を停止します。未知のMACアド

レスを持つフレームが到着すると、侵入保護が開始され、ポートはシャットダウンし、30秒間サイ

レント状態になります。 

図 1 ネットワークダイアグラム 

 
ホスト(Host) 

 

手順 

#ポートセキュリティを有効にします。 

<Device> system-view 

[Device] port-security enable 

#セキュア MACエージングタイマーを 30分に設定します。 

[Device] port-security timer autolearn aging 30 

タスク コマンド 

ポートセキュリティ設定、動作情報、および統

計情報を表示します。 

display port-security [ interface  
interface-type interface-number ] 

ブロックされたMACアドレスに関する情報を

表示します。 

display port-security mac-address block 
[ interface interface-type interface-number ] [ vlan vlan-id ] 
[ count ] 

セキュアMACアドレスに関する情報を表示し

ます。 

display port-security mac-address security [ interface 
interface-type interface-number [ vlan vlan-id ] [ count ] 
 



 

288 

#ポートセキュリティのセキュア MAC アドレス数の制限を、GigabitEthernet 1/0/1 で 64 に設定しま

す。 

[Device] interface gigabitethernet 1/0/1 

[Device-GigabitEthernet1/0/1] port-security max-mac-count 64 

#ポートセキュリティモードを autoLearnに設定します。 

[Device-GigabitEthernet1/0/1] port-security port-mode autolearn 

#Intrusion Protection Featureがトリガーされてから30秒間、ポートをサイレントに設定します。 

[Device-GigabitEthernet1/0/1] port-security intrusion-mode disableport-temporarily 
[Device-GigabitEthernet1/0/1] quit 
[Device] port-security timer disableport 30 

設定の確認 

#ポートセキュリティの設定を確認します。 

[Device] display port-security interface gigabitethernet 1/0/1 

Global port security parameters: 

Port security : Enabled 

AutoLearn aging time  : 30 min 

Disableport timeout  : 30 s 

MAC move  : Denied 

Authorization fail  : Online 

NAS-ID profile  : Not configured 

Dot1x-failure trap  : Disabled 

Dot1x-logon trap  : Disabled 

Dot1x-logoff trap  : Disabled 

Intrusion trap : Disabled 

Address-learned trap  :Disabled 

Mac-auth-failure trap  :Disabled 

Mac-auth-logon trap  :Disabled 

Mac-auth-logoff trap  :Disabled 

Open authentication  : Disabled 

OUI value list  : 

Index : 1  Value : 123401 

GigabitEthernet1/0/1 is link-up 

Port mode : autoLearn 

NeedToKnow mode  : Disabled 

Intrusion protection mode  : DisablePortTemporarily 

Security MAC address attribute 

Learning mode  : Sticky 

Aging type  : Periodical 

Max secure MAC addresses  : 64 
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Current secure MAC addresses  : 0 

Authorization  : Permitted 

NAS-ID profile  : Not configured 

Free VLANs  : Not configured 

Open authentication  : Disabled 

このポートではMACアドレスの学習が可能であり、学習されたMACアドレスの数を[Current secure 

MAC addresses]フィールドに表示できます。 

#学習されたMACアドレスに関する追加情報を表示します。 

[Device] interface gigabitethernet 1/0/1 

[Device-GigabitEthernet1/0/1] display this 

# 

interface GigabitEthernet1/0/1 

port-security max-mac-count 64 

port-security port-mode autolearn 

port-security mac-address security sticky 0002-0000-0015 vlan 1 

port-security mac-address security sticky 0002-0000-0014 vlan 1 

port-security mac-address security sticky 0002-0000-0013 vlan 1 

port-security mac-address security sticky 0002-0000-0012 vlan 1 
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port-security mac-address security sticky 0002-0000-0011 vlan 1 

# 

[Device-GigabitEthernet1/0/1] quit 

#ポートによって学習されたMACアドレスの数が 64に達した後、ポートセキュリティモードがセキュ

アに変更されることを確認します。 

[Device]display port-security interface gigabitethernet 1/0/1 

#未知のMACアドレスを持つフレームを受信した後、ポートが 30秒間無効になることを確認します

(詳細は省略)。 

#ポートが再度有効になったら、いくつかのセキュアMACアドレスを削除します。 

[Device] undo port-security mac-address security sticky 0002-0000-0015 vlan 1 

[Device] undo port-security mac-address security sticky 0002-0000-0014 vlan 1 

… 

#ポートのポートセキュリティモードが autoLearnに変更され、ポートがMACアドレスを再度学習で

きることを確認します(詳細は省略)。 
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例:userLoginWithOUIモードでのポートセキュリティの設定 

ネットワーク構成 

図 2に示すように、クライアントはGigabitEthernet 1/0/1を介してデバイスに接続されています。デバイ

スは、ISP ドメイン sun の RADIUS サーバーを使用してクライアントを認証します。認証が成功すると、

クライアントはインターネットへのアクセスを許可されます。 

• 192.168.1.2のRADIUSサーバーは、プライマリ認証サーバーおよびセカンダリアカウンティングサ

ーバーとして機能します。192.168.1.3のRADIUSサーバーは、セカンダリ認証サーバーおよびプ

ライマリアカウンティングサーバーとして機能します。認証用の共有キーはnameで、アカウンティン

グ用の共有キーはmoneyです。 

• すべてのユーザーは、ISPドメインsunの認証、認可、およびアカウンティング方式を使用します。 

• RADIUSサーバーの応答タイムアウト時間は5秒です。RADIUSパケット再送信の最大試行回

数は5です。デバイスは、リアルタイムアカウンティングパケットを15分間隔でRADIUSサーバー

に送信し、ドメイン名を含まないユーザー名をRADIUSサーバーに送信します。 

1 人の 802.1X ユーザーと、指定された OUI 値のいずれかを使用するユーザーだけが認証されるよう

に、GigabitEthernet 1/0/1を設定します。 

図2 ネットワークダイアグラム 

 
手順 

次の設定手順では、一部の AAA/RADIUSコンフィギュレーションコマンドについて説明します。コマンドの

詳細については、『Security Command Reference』を参照してください。 

ホストと RADIUSサーバーが相互に到達できることを確認します。 

1. AAAを設定します。 

#radsunという名前の RADIUSスキームを設定します。 

<Device> system-view 

[Device] radius scheme radsun 

[Device-radius-radsun] primary authentication 192.168.1.2 

[Device-radius-radsun] primary accounting 192.168.1.3 

[Device-radius-radsun] secondary authentication 192.168.1.3 

[Device-radius-radsun] secondary accounting 192.168.1.2 

[Device-radius-radsun] key authentication simple name 

[Device-radius-radsun] key accounting simple money 

[Device-radius-radsun] timer response-timeout 5 

[Device-radius-radsun] retry 5 

[Device-radius-radsun] timer realtime-accounting 15 
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[Device-radius-radsun] user-name-format without-domain 

[Device-radius-radsun] quit 

#ISP ドメイン sunを設定します。 

[Device] domain sun 

[Device-isp-sun] authentication lan-access radius-scheme radsun 

[Device-isp-sun] authorization lan-access radius-scheme radsun 

[Device-isp-sun] accounting lan-access radius-scheme radsun 

[Device-isp-sun] quit 

2. 802.1Xの設定: 

#802.1X認証方式を CHAPに設定します。デフォルトでは、802.1Xの認証方式は CHAPで

す。 

[Device] dot1x authentication-method chap 

#ISPドメイン sunを、GigabitEthernet 1/0/1上の 802.1Xユーザーの必須認証ドメインとして指

定します。 

[Device] interface gigabitethernet 1/0/1 

[Device-GigabitEthernet1/0/1] dot1x mandatory-domain sun 

[Device-GigabitEthernet1/0/1] quit 

3. ポートセキュリティを設定します。#ポートセキュリティを有効にします。 

[Device] port-security enable 

#5 つの OUI 値を追加します。(最大 16 の OUI 値を追加できます。ポートでは、いずれかの

OUIに一致する 1人のユーザーだけが認証を通過できます。) 

[Device] port-security oui index 1 mac-address 1234-0100-1111 

[Device] port-security oui index 2 mac-address 1234-0200-1111 

[Device] port-security oui index 3 mac-address 1234-0300-1111 

[Device] port-security oui index 4 mac-address 1234-0400-1111 

[Device] port-security oui index 5 mac-address 1234-0500-1111 

#ポートセキュリティモードを userLoginWithOUIに設定します。 

[Device] interface gigabitethernet 1/0/1 

[Device-GigabitEthernet1/0/1] port-security port-mode userlogin-withoui 

[Device-GigabitEthernet1/0/1] quit 

設定の確認 

#GigabitEthernet 1/0/1で認証できる 802.1Xユーザーが 1人だけであることを確認します。 

[Device] display port-security interface gigabitethernet 1/0/1 

Global port security parameters: 

Port security   : Enabled 

AutoLearn aging time  : 30 min 
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Disableport timeout  : 30 s 

MAC move   : Denied 

Authorization fail   : Online 

NAS-ID profile   : Not configured 

Dot1x-failure trap  : Disabled 

Dot1x-logon trap   : Disabled 

Dot1x-logoff trap   : Disabled 

Intrusion trap   :Disabled 

Address-learned trap  : Disabled 

Mac-auth-failure trap  : Disabled 

Mac-auth-logon trap  : Disabled 

Mac-auth-logoff trap  : Disabled 

Open authentication  : Disabled 

OUI value list : 

Index : 1   Value : 123401 

Index : 2   Value : 123402 

Index : 3   Value : 123403 

Index : 4   Value : 123404 

Index : 5   Value : 123405 

GigabitEthernet1/0/1 is link-up 

Port mode   : userLoginWithOUI 

NeedToKnow mode  : Disabled 

Intrusion protection mode  : NoAction 

Security MAC address attribute 

Learning mode   : Sticky 

Aging type   : Periodical 

Max secure MAC addresses : Not configured 

Current secure MAC addresses : 1 

Authorization   :Permitted 

NAS-ID profile   : Not configured 

Free VLANs   : Not configured 

Open authentication  : Disabled 

# オンラインの 802.1X ユーザーに関する情報を表示して、802.1X 構成を確認します。 

[Device] display dot1x 

＃ポートが、指定されたOUIの中でOUIを持つMACアドレスを持つ1人のユーザーも認証を通過で

きることを確認します。 

[Device] display mac-address interface gigabitethernet 1/0/1 
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MAC Address  VLAN ID  State  Port/NickName  Aging 

1234-0300-0011  1  Learned  GE1/0/1   Y 

例:macAddressElseUserLoginSecureモードでのポートセキュ

リティの設定 

ネットワーク構成 

図 3に示すように、クライアントはGigabitEthernet 1/0/1を介してデバイスに接続されています。デバイ

スは、ISPドメイン sunのRADIUSサーバーによってクライアントを認証します。認証が成功すると、クラ

イアントはインターネットへのアクセスを許可されます。 

次の要件を満たすように、デバイスの GigabitEthernet 1/0/1を設定します。 

• 複数のMAC認証ユーザーがログオンできるようにします。 

• 802.1Xユーザーの場合は、最初にMAC認証を実行し、MAC認証が失敗した場合は802.1X

認証を実行します。ログオンできる802.1Xユーザーは1人だけです。 

• 認証用のユーザー名およびパスワードとして、各ユーザーのMACアドレスを使用します。MACア

ドレスは、ハイフン付きの16進表記で、文字は大文字です。 

• MAC認証ユーザーと802.1X認証ユーザーの合計数を64に設定します。 

• NTK(ntkonlyモード)をイネーブルにして、不明なMACアドレスにフレームが送信されないようにしま

す。 

  



 

294 

図3 ネットワークダイアグラム 

 

 

手順 

ホストと RADIUSサーバーが相互に到達できることを確認します。 

1. RADIUS認証/アカウンティングおよびISPドメイン設定を設定します

(「例:userLoginWithOUIモードでのポートセキュリティの設定」を参照)。 

2. ポートセキュリティを設定します。 

#ポートセキュリティを有効にします。 

<Device> system-view 

[Device] port-security enable 

#MAC認証に MACベースのアカウントを使用します。各 MACアドレスは、ハイフンを含む 16

進表記で指定する必要があります。文字は大文字で指定します。 

[Device] mac-authentication user-name-format mac-address with-hyphen uppercase 

#MAC認証ドメインを指定します。 

[Device] mac-authentication domain sun 

#802.1X認証方式を CHAPに設定します。デフォルトでは、802.1Xの認証方式は CHAPで

す。 

[Device] dot1x authentication-method chap 

#ポートセキュリティのMACアドレス数の制限を、ポート上で 64に設定します。 

[Device] interface gigabitethernet 1/0/1 

[Device-GigabitEthernet1/0/1] port-security max-mac-count 64 

#ポートセキュリティモードをmacAddressElseUserLoginSecureに設定します。 

[Device-GigabitEthernet1/0/1] port-security port-mode mac-else-userlogin-secure 

#ISP ドメイン sunを 802.1Xユーザーの必須認証ドメインとして指定します。 

[Device-GigabitEthernet1/0/1]dot1x mandatory-domain sun 

#ポートの NTKモードを ntkonlyに設定します。 

[Device-GigabitEthernet1/0/1] port-security ntk-mode ntkonly 

[Device-GigabitEthernet1/0/1] quit 

設定の確認 

#ポートセキュリティの設定を確認します。 
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[Device] display port-security interface gigabitethernet 1/0/1 

Global port security parameters: 

Port security  : Enabled 

AutoLearn aging time  : 30 min 

Disableport timeout  : 30 s 

MAC move  : Denied 

Authorization fail  : Online 

NAS-ID profile  : Not configured 

Dot1x-failure trap  : Disabled 

Dot1x-logon trap  : Disabled 

Dot1x-logoff trap  : Disabled 

Intrusion trap  : Disabled 

Address-learned trap  : Disabled 

Mac-auth-failure trap  : Disabled 

Mac-auth-logon trap  : Disabled 

Mac-auth-logoff trap  : Disabled 

Open authentication  : Disabled 

OUI value list 

GigabitEthernet1/0/1 is link-up 

Port mode   : macAddressElseUserLoginSecure 

NeedToKnow mode   : NeedToKnowOnly 

Intrusion protection mode   : NoAction 

Security MAC address attribute 

Learning mode   : Sticky 

Aging type   : Periodical 

Max secure MAC addresses   : 64 

Current secure MAC addresses   : 0 

Authorization   : Permitted 

NAS-ID profile   : Not configured 

Free VLANs   : Not configured 

Open authentication   : Disabled 

#ユーザーが認証に合格した後、MAC認証情報を表示します。GigabitEthernet 1/0/1で複数のMAC認

証ユーザーを認証できることを確認します。 

[Device] display mac-authentication interface gigabitethernet 1/0/1 

Global MAC authentication parameters: 

MAC authentication  : Enabled 

User name format  : MAC address in uppercase(XX-XX-XX-XX-XX-XX) 

Username  : mac 

Password  : Not configured 

Offline detect period  : 300 s 

Quiet period  : 180 s 

Server timeout  : 100 s 
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Reauth period  : 3600 s 

Authentication domain  : sun 

Online MAC-auth users  : 3 

Silent MAC users: 

MAC address VLAN ID From port Port index 

GigabitEthernet1/0/1 is link-up 

MAC authentication  : Enabled 

Carry User-IP  : Disabled 

Authentication domain  : Not configured 

Auth-delay timer  : Disabled 

Periodic reauth  : Disabled 

Re-auth server-unreachable  : Logoff 

Guest VLAN  : Not configured 

Guest VLAN auth-period  : 30 s 

Critical VLAN  : Not configured 

Critical voice VLAN  : Disabled 

Host mode  : Single VLAN 

Offline detection  : Enabled 

Authentication order  : Default 

Guest VSI  : Not configured 

Guest VSI auth-period  : 30 s 

Critical VSI  : Not configured 

Max online users  : 4294967295 

Authentication attempts  : successful 3, failed 7 

Current online users  : 3 

MAC address  Auth state 

1234-0300-0011  Authenticated 

1234-0300-0012  Authenticated 

1234-0300-0013  Authenticated 

#802.1X認証情報を表示します。GigabitEthernet 1/0/1で認証できる 802.1Xユーザーが 1人だけであ

ることを確認します。 

[Device] display dot1x interface 

gigabitethernet 1/0/1 

Global 802.1X parameters: 

802.1X authentication  : Enabled 

CHAP authentication  : Enabled 

Max-tx period  : 30 s 

Handshake period  : 15 s 

Quiet timer  : Disabled 

Quiet period  : 60 s 

Supp timeout  : 30 s 
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Server timeout  : 100 s 

Reauth period  : 3600 s 

Max auth requests  : 2 

EAD assistant function  : Disabled 

EAD timeout  : 30 min 

Domain delimiter  : @ 

Online 802.1X users  : 1 

GigabitEthernet1/0/1 is link-up 

802.1X authentication  : Enabled 

Handshake  : Enabled 

Handshake reply  : Disabled 

Handshake security  : Disabled 

Unicast trigger  : Disabled 

Periodic reauth  : Disabled 

Port role  : Authenticator 

Authorization mode  : Auto 

Port access control  : MAC-based 

Multicast trigger  : Enabled 

Mandatory auth domain  : sun 

Guest VLAN  : Not configured 

Auth-Fail VLAN  : Not configured 

Critical VLAN  : Not configured 

Critical voice VLAN  : Disabled 

Add Guest VLAN delay  : Disabled 

Re-auth server-unreachable  : Logoff 

Max online users  : 4294967295 

User IP freezing  : Disabled 

Reauth period  : 60 s 

Send Packets Without Tag  : Disabled 

Max Attempts Fail Number  : 0 

Auth-Fail VSI  : Not configured 

Critical VSI  : Not configured 

Add Guest VSI delay  : Disabled 

EAPOL packets : Tx 16331, Rx 102 

Sent EAP Request/Identity packets : 16316 

EAP Request/Challenge packets: 6 

EAP Success packets : 4 

EAP Failure packets : 5 
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Received EAPOL Start packets : 6 

EAPOL LogOff packets : 2 

EAP Response/Identity packets : 80 

EAP Response/Challenge packets: 6 

Error packets: 0 

Online 802.1X users : 1 

MAC address Auth state 

0002-0000-0011 Authenticated 

#不明な宛先 MAC アドレス、マルチキャストアドレス、またはブロードキャストアドレスを持つフレームが廃

棄されることを確認します(詳細は省略)。 

 

ポートセキュリティのトラブルシューティング 

ポートセキュリティモードを設定できません 

症状 

ポートのポートセキュリティモードを設定できません。 

解析 

noRestrictions以外のポートセキュリティモードで動作しているポートの場合、port-security port-modeコ

マンドを使用してポートセキュリティモードを変更できません。 

解決策 

この問題を解決するには、次の手順に従います 

1. ポートセキュリティモードをnoRestrictionsに設定します。 

[Device-GigabitEthernet1/0/1] undo port-security port-mode 

2. ポートに新しいポートセキュリティモード(autoLearnなど)を設定します。 

[Device-GigabitEthernet1/0/1] port-security port-mode autolearn 

3. 問題が解決しない場合は、H3Cサポートに連絡してください。 

 

セキュア MACアドレスを設定できません。 

症状 

セキュアMACアドレスを設定できません。 

解析 

autoLearn 以外のポートセキュリティモードで動作するポートには、セキュア MAC アドレスを設定で

きません。 

解決策 

この問題を解決するには、次の手順に従います 

1. ポートセキュリティモードをautoLearnに設定します。 
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[Device-GigabitEthernet1/0/1] undo port-security port-mode 

[Device-GigabitEthernet1/0/1] port-security max-mac-count 64 

[Device-GigabitEthernet1/0/1] port-security port-mode autolearn 

[Device-GigabitEthernet1/0/1] port-security mac-address security 1-1-2 vlan 1 

2. 問題が解決しない場合は、H3Cサポートに連絡してください。 
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攻撃の検出と防御の設定 

概要 

攻撃の検出と防止により、デバイスは着信パケットを検査することで攻撃を検出し、プライベートネットワー

クを保護するための防止アクション(パケットドロップなど)を実行できます。 

デバイスが防止できる攻撃 

この項では、デバイスが検出および防止できる攻撃について説明します。 

TCPフラグメント攻撃 

攻撃者は、RFC 1858で定義されている攻撃 TCPフラグメントを送信することによって、TCPフラグメント攻

撃を開始します。 

• TCPヘッダーが 20バイトより小さい最初のフラグメント。 

• フラグメントオフセットが 8バイト(FO=1)の先頭以外のフラグメント。 

通常、パケットフィルタは、TCPパケットの最初のフラグメントの送信元 IPアドレスと宛先 IPアドレス、送信

元ポートと宛先ポート、およびトランスポート層プロトコルを検出します。最初のフラグメントが検出に合格す

ると、TCPパケットの後続のすべてのフラグメントの通過が許可されます。 

攻撃 TCPパケットの最初のフラグメントは、パケットフィルタ内のどの一致にもヒットしないため、後続のフラ

グメントはすべて通過できます。受信ホストがフラグメントを再構成した後、TCPフラグメント攻撃が発生しま

す。 

TCP フラグメント攻撃を防止するには、TCP フラグメント攻撃防止をイネーブルにして、攻撃 TCP フラグメ

ントをドロップします。 

ログイン辞書攻撃 

ログインディクショナリ攻撃は、事前に用意された値のリスト(ディクショナリ)から可能なすべてのパスワード

を試行してログインを試行する自動プロセスです。短時間に複数回のログイン試行が発生する可能性があ

ります。 

ログイン遅延機能を設定して、ログインディクショナリ攻撃を遅らせることができます。この機能を使用する

と、デバイスは、ユーザーの失敗したログイン試行を検出した後、別のログイン要求の受け入れを遅延でき

ます。 

TCPフラグメント攻撃防止の設定 

TCPフラグメント攻撃防止機能は、受信した TCPフラグメントの長さとフラグメントオフセットを検出し、攻撃

TCPフラグメントをドロップします。デバイスは、CPUを介して転送された TCPフラグメントの検証だけをサ

ポートします。 

TCPフラグメント攻撃防止を設定するには、次の手順を実行します。 
 

ステップ コマンド 備考 

3. システムビューに入ります。 system-view 該当なし 
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ステップ コマンド 備考 

4. TCPフラグメント攻撃防止をイ

ネーブルにします。 
attack-defense tcp fragment 
enable 

デフォルトでは、TCPフラグメント攻

撃防止はイネーブルになっていま

す。 

 

ログイン遅延の有効化 

ログイン遅延機能は、ユーザーがログイン試行に失敗した後、デバイスがユーザーからのログイン要求を

受け入れるのを遅延させます。この機能は、ログインディクショナリ攻撃を遅らせることができます。 

ログイン遅延をイネーブルにするには、次の手順を実行します 
 

ステップ コマンド 備考 

1. システムビューに入ります。 system-view 該当なし 

2. ログイン遅延機能をイネーブ

ルにします。 
attack-defense login 
reauthentication-delay seconds 

デフォルトでは、ログイン遅延機能

はディセーブルになっています。デ

バイスは、ログイン試行に失敗した

ユーザーからのログイン要求の受

け入れを遅延させません。 
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TCP攻撃防止の設定 

TCP攻撃防止について 

TCP攻撃防止では、TCP接続確立プロセスを不正利用する攻撃を検出して防止できます。 

Naptha攻撃防止の設定 

Naptha攻撃防止について 

Naptha は、オペレーティングシステムを標的とした DDoS攻撃である。TCP/IPスタックやネットワークアプ

リケーションプロセスのリソース消費の脆弱性を悪用する。攻撃者は、短時間に多数の TCP 接続を確立し、

データを要求せずに特定の状態のままにする。これらの TCP 接続は、被害者のシステムリソースを枯渇さ

せ、システム障害を引き起こす。 

Naptha 攻撃防止を有効にすると、デバイスは各状態(CLOSING、ESTABLISHED、FIN_WAIT_1、

FIN_WAIT_2、および LAST_ACK)の TCP接続の数を定期的にチェックします。状態の TCP接続の数が

制限を超えると、デバイスはその状態の TCP接続のエージングを加速して、Naptha攻撃を軽減します。 

手順 

1. システムビューに入ります。 

system-view 

2. Naptha攻撃防止をイネーブルにします。 

tcp anti-naptha enable 

デフォルトでは、Naptha攻撃防止はディセーブルになっています。 

3. (任意)ステート内の TCP接続の最大数を設定します。 

tcp state { closing | established | fin-wait-1 | fin-wait-2 | 

last-ack } connection-limit number 

デフォルトでは、各状態(CLOSING、ESTABLISHED、FIN_WAIT_1、FIN_WAIT_2、および

LAST_ACK)の TCP接続の最大数は 50です。 

デバイスがある状態の TCP接続のエージングを加速しないようにするには、値を 0に設定します。 

4. (任意)各ステートの TCP接続数をチェックする間隔を設定します。 

tcp check-state interval interval 

デフォルトでは、各状態の TCP接続数をチェックする間隔は 30秒です。 

  



 

303 

IPソースガードの設定 

IPSGについて 

IP Source Guard(IPSG)は、IPSG バインディングテーブルを使用して不正なパケットをフィルタリングする

ことで、スプーフィング攻撃を防止します。この機能は通常、ユーザー側のインターフェイスで設定されます。 

IPSG動作メカニズム 

IPSGバインディングテーブルには、IPアドレス、MACアドレス、VLAN、または任意の組み合わせをバイン

ドするバインディングが含まれています。IPSG はバインディングを使用して着信パケットを照合します。一

致が見つかった場合、パケットは転送されます。一致が見つからなかった場合、パケットは廃棄されます。 

IPSG は、インターフェイス単位のパケットフィルタです。あるインターフェイスでこの機能を設定しても、別の

インターフェイスでのパケット転送には影響しません。 

IPSGバインディングには、スタティックバインディングとダイナミックバインディングがあります。 

図 1に示すように、IPSGは IPSGバインディングと一致するパケットだけを転送します。 

図 1 IPSGアプリケーション 

  
 

スタティック IPSGバインディング 

スタティック IPSG バインディングは、手動で設定します。LAN 上に存在するホストが少なく、その IP アドレ

スが手動で設定されているシナリオに適しています。たとえば、サーバーに接続するインターフェイスにスタ

ティック IPSG バインディングを設定できます。このバインディングにより、インターフェイスはサーバーから

のパケットだけを受信できます。 

インターフェイスのスタティック IPSGバインディングには、次の機能が実装されています。 

• インターフェイス上の着信 IPv4または IPv6パケットをフィルタリングします。 

• IPv4の ARP攻撃検出と連携して、ユーザーの有効性をチェックします。ARP攻撃検出の詳細につ

いては、「ARP攻撃保護の設定」を参照してください。 

• IPv6の ND攻撃検出と連携して、ユーザーの有効性をチェックします。ND攻撃検出の詳細について

は、「ND攻撃防御の構成」を参照してください。 

スタティック IPSGバインディングは、グローバルまたはインターフェイス固有にすることができます。 

• グローバルスタティックバインディングシステムビューで IPアドレスとMACアドレスをバインドします。

バインディングはすべてのインターフェイスで有効になり、ユーザースプーフィング攻撃を防止するた

めにパケットをフィルタリングします。 

IP network

Invalid host

Valid host

Configure the IP source guard 

feature on the interface

IPSG bindings

1.1.1.1

…

1.1.1.1
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• インターフェイス固有のスタティックバインディング IPアドレス、MACアドレス、VLAN、またはインター

フェイスビュー内の項目の任意の組み合わせをバインドします。バインディングは、インターフェイスに

アクセスしようとしているユーザーの有効性をチェックするために、インターフェイス上でのみ有効にな

ります。 

ダイナミック IPSGバインディング 

IPSG は、他のモジュールからユーザー情報を自動的に取得して、ダイナミックバインディングを生成します。

ダイナミック IPSGバインディングには、MACアドレス、IPv4または IPv6アドレス、VLAN タグ、入力インタ

ーフェイス、およびバインディングタイプを含めることができます。バインディングタイプは、DHCP スヌーピ

ング、DHCPv6 スヌーピング、DHCP リレーエージェント、DHCPv6 リレーエージェントなど、バインディング

の送信元モジュールを識別します。 

たとえば、DHCPベースの IPSG バインディングは、LAN上のホストが DHCP を介して IPアドレスを取得

するシナリオに適しています。IPSG は、DHCP サーバー、DHCP スヌーピングデバイス、または DHCP リ

レーエージェントで設定されます。IPSG は、DHCP サーバー上のクライアントバインディング、DHCP スヌ

ーピングエントリ、または DHCP リレーエントリに基づいて、ダイナミックバインディングを生成します。IPSG

は、DHCPクライアントからのパケットだけを通過させます。 

ダイナミック IPv4SG 

さまざまなソースモジュールに基づいて生成された動的バインディングは、さまざまな用途に使用されます。 
 

インターフェイスの種類 ソースモジュール バインドの使用方法 

レイヤ2イーサネットインター

フェイス 

DHCPスヌーピング 

802.1X 
パケットフィルタリング。 

ARPスヌーピング 
セキュリティサービスを提供するためのモジュ

ール(ARP攻撃検出モジュールなど)との連携。 

レイヤ3イーサネットインター

フェイス 

VLANインターフェイス 

DHCPリレーエージェント 

ARPフラッド抑制 
パケットフィルタリング。 

DHCPサーバー 

セキュリティサービスを提供するためのモジュ

ール(認可されたARPモジュールなど)との連

携。 

  

802.1X の詳細については、「802.1X の設定」を参照してください。ARP フラッド抑制の詳細については、

『VXLAN Configuration Guide』を参照してください。ARPスヌーピング、DHCP スヌーピング、DHCP リレ

ー、および DHCPサーバーの詳細については、『Layer 3 IP Services Configuration Guide』を参照してく

ださい。 

ダイナミック IPv6SG 

次のソースモジュールに基づいて生成されたダイナミック IPv6SGバインディングは、パケットフィルタリング

用です。 

インターフェイスの種類 ソースモジュール 

レイヤ2イーサネットインターフェイス 

DHCPv6スヌーピング 

NDスヌーピング 

802.1X 

レイヤ3イーサネットインターフェイス/VLANイ

ンターフェイス 

DHCPv6リレーエージェント 

ND抑制 
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DHCPv6 スヌーピングの詳細については、『Layer 3 IP Services Configuration Guide』を参照してくださ

い。ND スヌーピングの詳細については、『Layer 3 IP Services Configuration Guide』の「IPv6 basics 

configuration」を参照してください。DHCPv6 リレーエージェントの詳細については、『Layer 3 IP Services 

Configuration Guide』を参照してください。 

IPSGタスクの概要 

IPv4SGを設定するには、次の作業を実行します。 

1. インターフェイスでの IPv4SGのイネーブル化 

2. (任意)インターフェイスでの IPv4SGのイネーブル化 

3. (任意)IPSGフィルタリングからの IPv4パケットの除外 

IPv6SGを設定するには、次の作業を実行します。 

4. インターフェイスでの IPv6SGのイネーブル化 

5. (オプション)スタティック IPv6SGバインディングの設定 

IPv4SG機能の設定 

インターフェイスでの IPv4SGのイネーブル化 

インターフェイス上の IPv4SG機能について 

インターフェイスで IPSG をイネーブルにすると、スタティック IPSG とダイナミック IPSG の両方がイネーブ

ルになります。 

• スタティック IPv4SGは、ip source bindingコマンドを使用して設定されたスタティックバインディング

を使用します。詳細については、「スタティック IPv4SGバインディングの設定」を参照してください。 

• ダイナミック IPv4SGは、関連するソースモジュールからダイナミックバインディングを生成します。

IPv4SGは、バインディングを使用して、ip verify sourceコマンドで指定された一致基準に基づいて

着信 IPv4パケットをフィルタリングします。 

制限事項およびガイドライン 

ダイナミック IPv4SG を実装するには、802.1X、ARP スヌーピング、DHCP スヌーピング、DHCP リレーエ

ージェント、または DHCPサーバーがネットワーク上で正常に動作していることを確認します。 

手順 

1. システムビューに入ります。 

system-view 

2. インターフェイスビューを入力します。 

interface interface-type interface-number 

次のインターフェイスタイプがサポートされています。 

 レイヤ 2イーサネットインターフェイス。 

 レイヤ 3イーサネットインターフェイス。 

 VLANインターフェイス。 

3. IPv4SG機能をイネーブルにします。 

ip verify source { ip-address | ip-address mac-address | mac-address } 

デフォルトでは、IPv4SG機能はインターフェイスでディセーブルになっています。 
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静的 IPv4SGバインディングの設定 

静的 IPv4SGバインディングについて 

グローバルなスタティックおよびインターフェイス固有のスタティック IPv4SG バインディングを設定できます。

インターフェイス固有のスタティックおよびダイナミックバインディングは、グローバルなスタティックバインデ

ィングよりも優先されます。インターフェイスは、最初にインターフェイス上のスタティックおよびダイナミック

バインディングを使用してパケットを照合します。一致が見つからない場合、インターフェイスはグローバル

バインディングを使用します。 

制限事項およびガイドライン 

グローバルスタティックバインディングは、デバイス上のすべてのインターフェイスで有効になります。 

ARP攻撃検出機能のスタティック IPv4SGバインディングを設定するには、次の条件が満たされていること

を確認します。 

• ip-address ip-address オプション、mac-address mac-address オプション、および

vlan vlan-id オプションを指定する必要があります。 

• 指定した VLANに対して ARP攻撃検出をイネーブルにする必要があります。 

グローバルスタティック IPv4SGバインディングの設定 

1. システムビューに入ります。 

system-view 

2. グローバルスタティック IPv4SGバインディングを設定します。 

ip source binding ip-address ip-address mac-address mac-address 

インターフェイスでのスタティック IPv4SGバインディングの設定 

1. システムビューに入ります。 

system-view 

2. インターフェイスビューを入力します。 

interface interface-type interface-number 

次のインターフェイスタイプがサポートされています。 

 レイヤ 2イーサネットインターフェイス。 

 レイヤ 3イーサネットインターフェイス。 

 VLANインターフェイス。 

3. スタティック IPv4SGバインディングを設定します。 

ip source binding { ip-address ip-address | ip-address ip-address mac-

address mac-address | mac-address mac-address } [ vlan vlan-id ] 

異なるインターフェイスに同じスタティック IPv4SGバインディングを設定できます。 

IPSGフィルタリングからの IPv4パケットの除外 

IPSG フィルタリングからの IPv4パケットの除外について 

デフォルトでは、IPv4SG はインターフェイス上のすべての着信 IPv4 パケットを処理し、IPSG バインディン

グと一致しないパケットを廃棄します。IPSG バインディングと一致しない特定の IPv4 パケットがインターフ

ェイスを通過できるようにするには、IPSG フィルタリング免除のパケットの送信元項目を指定します。指定

された送信元項目を持つすべての IPv4パケットは、IPSGによって処理されずに転送されます。 
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手順 

1. システムビューに入ります。 

system-view 

2. 指定された送信元項目を含む IPv4パケットを IPSGフィルタリングから除外します。 

ip verify source exclude vlan start-vlan-id [ to end-vlan-id ] 

デフォルトでは、除外されたソース項目は設定されません。 

このコマンドを複数回実行して、複数の除外 VLANを指定できます。指定した除外 VLANはオーバー

ラップできません。 

 

IPv6SG機能の設定 

インターフェイスでの IPv6SGのイネーブル化 

インターフェイス上の IPv6SG機能について 

インターフェイスで IPv6SGをイネーブルにすると、スタティック IPv6SG とダイナミック IPv6SGの両方がイ

ネーブルになります。 

• 静的 IPv6SGは、ipv6 source binding コマンドを使用して構成された静的バインディングを

使用します。詳細は、「静的 IPv6SGバインディングの構成」を参照してください。 

• ダイナミック IPv6SGは、関連する送信元モジュールからダイナミックバインディングを生成します。

IPv6SGはバインディングを使用して、ipv6 verify sourceコマンドで指定された一致基準に

基づいて着信 ipv6パケットをフィルタリングします。 

制限事項およびガイドライン 

ダイナミック IPv6SGを実装するには、DHCPv6スヌーピング、DHCPv6 リレーエージェント、または NDス

ヌーピングがネットワーク上で正常に動作することを確認します。 

手順 

1. システムビューに入ります。 

system-view 

2. インターフェイスビューを入力します。 

interface interface-type interface-number 

次のインターフェイスタイプがサポートされています。 

 レイヤ 2イーサネットインターフェイス。 

 レイヤ 3イーサネットインターフェイス。 

 VLANインターフェイス。 

3. IPv6SG機能をイネーブルにします。 

ipv6 verify source { ip-address | ip-address mac-address | mac-
address } 

デフォルトでは、IPv6SG機能はインターフェイスでディセーブルになっています。 
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静的 IPv6SGバインディングの設定 

スタティック IPv6SGバインディングについて 

グローバルスタティックおよびインターフェイス固有のスタティック IPv6SG バインディングを設定できます。

インターフェイス固有のスタティックおよびダイナミックバインディングは、グローバルスタティックバインディ

ングよりも優先されます。インターフェイスは、最初にインターフェイス上のスタティックおよびダイナミックバ

インディングを使用してパケットを照合します。一致が見つからない場合、インターフェイスはグローバルバ

インディングを使用します。 

制限事項およびガイドライン 

グローバルスタティックバインディングは、デバイス上のすべてのインターフェイスで有効になります。 

ND攻撃検出機能のスタティック IPv6SGバインディングを設定するには、vlan vlan-id オプションを指

定し、指定した VLANに対して ND攻撃検出をイネーブルにする必要があります。 

グローバルスタティック IPv6SGバインディングの設定 

1. システムビューに入ります。 

system-view 

2. グローバルスタティック IPv6SGバインディングを設定します。 

ipv6 source binding ip-address ipv6-address mac-address mac-address 

インターフェイスでのスタティック IPv6SGバインディングの設定 

1. システムビューに入ります。 

system-view 

2. インターフェイスビューを入力します。 

interface interface-type interface-number 

次のインターフェイスタイプがサポートされています。 

 レイヤ 2イーサネットインターフェイス。 

 レイヤ 3イーサネットインターフェイス。 

 VLANインターフェイス。 

3. スタティック IPv6SGバインディングを設定します。 

ipv6 source binding { ip-address ipv6-address | ip-address ipv6-address 

mac-address mac-address | mac-address mac-address } [ vlan vlan-id ] 

異なるインターフェイスに同じスタティック IPv6SGバインディングを設定できます。 

IPSGの表示コマンドおよびメンテナンスコマンド 

任意のビューで displayコマンドを実行し、ユーザービューでコマンドをリセットします。 
 

タスク コマンド 

IPv4SGバインディングを表

示します。 

display ip source binding [ static | [ vpn-instance 

vpn-instance-name ] [ arp-snooping | arp-

suppression | dhcp-relay | dhcp-server | dhcp-

snooping | dot1x ] ] [ ip-address ip-address ] 

[ mac-address mac-address ] [ vlan vlan-id ] 

[ interface interface-type interface-number ] 

[ slot slot-number ] 
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タスク コマンド 

IPSGフィルタリングから除

外するように設定されている

ソース項目を表示します。 

display ip verify source excluded [ vlan start-

vlan-id [ to end-vlan-id ] ] [ slot slot-number ] 

IPv6SGアドレスバインディ

ングを表示します。 

display ipv6 source binding [ static | [ vpn-

instance vpn-instance-name ] [ dhcpv6-relay | 

dhcpv6-snooping | dot1x | nd-suppression ] ] [ ip-

address ipv6-address ] [ mac-address mac-address ] 

[ vlan vlan-id ] [ interface interface-type 

interface-number ] [ slot slot-number ] 

IPv6SGプレフィクスバイン

ディングを表示します。 

display ipv6 source binding pd [ vpn-instance vpn-

instance-name ] [ prefix prefix/prefix-length ] 

[ mac-address mac-address ] [ vlan vlan-id ] 

[ interface interface-type interface-number ] 

[ slot slot-number ] 

 

IPSGの設定例 

例:スタティック IPv4SGの設定 

ネットワーク構成 

図 2に示すように、すべてのホストは静的 IPアドレスを使用します。 

次の要件を満たすように、デバイス Aおよびデバイス Bに静的 IPv4SGバインディングを設定します。 

• デバイス AのGigabitEthernet 1/0/2は、ホスト Cからの IPパケットだけを通過させます。 

• デバイス AのGigabitEthernet 1/01は、ホスト Aからの IPパケットのみを通過させます。 

• デバイス Bのすべてのインターフェイスは、ホスト Aからの IPパケットの通過を許可します。 

• GigabitEthernet 1/01は、ホスト Bからの IPパケットを通過させます。 

図 2ネットワークダイアグラム 

 
  

手順 

1. デバイス Aを構成します。 

#インターフェイスの IPアドレスを設定します(詳細は表示されません)。 

# GigabitEthernet 1/0/2で IPv4SGを有効にします。 

<DeviceA> system-view 

[DeviceA] interface gigabitethernet 1/0/2 

IP: 192.168.0.3/24

MAC : 0001-0203-0405

IP: 192.168.0.1/24

MAC: 0001-0203-0406

Host A
IP: 192.168.0.2/24

MAC: 0001-0203-0407

Host B

Host C

GE1/0/2 GE1/0/1

GE1/0/2GE1/0/1

Device A

Device B
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[DeviceA-GigabitEthernet1/0/2] ip verify source ip-address mac-address 

#GigabitEthernet 1/0/2で、ホスト Cの静的 IPv4SGバインディングを設定します。 

[DeviceA-GigabitEthernet1/0/2] ip source binding ip-address 192.168.0.3 mac-

address 0001-0203-0405 

[DeviceA-GigabitEthernet1/0/2] quit 

# GigabitEthernet 1/0/1で IPv4SGを有効にします。 

[DeviceA] interface gigabitethernet 1/0/1 

[DeviceA-GigabitEthernet1/0/1] ip verify source ip-address mac-address 

# GigabitEthernet 1/0/1で、ホスト Aの静的 IPv4SGバインディングを設定します。 

[DeviceA-GigabitEthernet1/0/1] ip source binding ip-address 192.168.0.1 mac-

address 0001-0203-0406 

[DeviceA-GigabitEthernet1/0/1] quit 

2. デバイス Bを構成します。 

#インターフェイスごとに IPアドレスを設定します(詳細は省略)。 

# GigabitEthernet 1/0/2で IPv4SGを有効にします。 

<DeviceB> system-view 

[DeviceB] interface gigabitethernet 1/0/2 

[DeviceB-GigabitEthernet1/0/2] ip verify source ip-address mac-address 

[DeviceB-GigabitEthernet1/0/2] quit 

#ホスト Aの静的 IPv4SGバインディングを設定します。 

[DeviceB] ip source binding ip-address 192.168.0.1 mac-address 0001-0203-0406 

# GigabitEthernet 1/01で IPv4SGを有効にします。 

[DeviceB] interface gigabitethernet 1/0/1 

[DeviceB-GigabitEthernet1/0/1] ip verify source ip-address mac-address 

# GigabitEthernet 1/01で、ホスト Bの静的 IPv4SGバインディングを設定します。 

[DeviceB] interface gigabitethernet 1/0/1 

[DeviceB-GigabitEthernet1/0/1] ip source binding mac-address 0001-0203-0407 

[DeviceB-GigabitEthernet1/0/1] quit 

設定の確認 

#スタティック IPv4SGバインディングがデバイス Aで正常に設定されていることを確認します。 

<DeviceA> display ip source binding static 

Total entries found: 2 

IP Address      MAC Address    Interface                VLAN Type 

192.168.0.1     0001-0203-0405 GE1/0/2                  N/A  Static 

192.168.0.3     0001-0203-0406 GE1/0/1                  N/A  Static 

#スタティック IPv4SGバインディングがデバイス Bで正常に設定されていることを確認します。 

<DeviceB> display ip source binding static 

Total entries found: 2 

IP Address      MAC Address    Interface                VLAN Type 

192.168.0.1     0001-0203-0406 N/A                      N/A  Static 

N/A             0001-0203-0407 GE1/0/1                  N/A  Static 
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例:DHCPスヌーピングベースのダイナミック IPv4SGの設定 

ネットワーク構成 

図 3 に示すように、ホスト(DHCP クライアント)は DHCPサーバーから IP アドレスを取得します。次のタス

クを実行します。 

• デバイスで DHCPスヌーピングをイネーブルにして、DHCPクライアントが認可された DHCPサーバ

ーから IPアドレスを取得するようにします。DHCPクライアントの DHCPスヌーピングエントリを生成

するには、DHCPスヌーピングエントリでクライアント情報の記録をイネーブルにします。 

• DHCPスヌーピングエントリに基づいて生成された IPv4SGバインディングを使用して着信パケットを

フィルタリングするには、GigabitEthernet 1/01でダイナミック IPv4SGをイネーブルにします。DHCP

クライアントからのパケットだけが通過を許可されます。 

図 3ネットワークダイアグラム 

 
  

手順 

1. DHCPサーバーを設定します。 

DHCPサーバー設定の詳細については、『Layer 3 IP Services Configuration Guide』を参照してく

ださい。 

2. デバイスを設定します。 

#インターフェイスの IPアドレスを設定します(詳細は表示されません)。 

#DHCPスヌーピングを有効にします。 

<Device> system-view 

[Device] dhcp snooping enable 

# GigabitEthernet 1/02を信頼できるインターフェイスとして設定します。 

[Device] interface gigabitethernet 1/0/2 

[Device-GigabitEthernet1/0/2] dhcp snooping trust 

[Device-GigabitEthernet1/0/2] quit 

# GigabitEthernet 1/01で IPv4SGをイネーブルにし、ダイナミック IPSGの送信元 IPアドレスと

MACアドレスを確認します。 

[Device] interface gigabitethernet 1/0/1 

[Device-GigabitEthernet1/0/1] ip verify source ip-address mac-address 

# GigabitEthernet 1/01の DHCPスヌーピングエントリでクライアント情報の記録をイネーブルにしま

す。 

[Device-GigabitEthernet1/0/1] dhcp snooping binding record 

[Device-GigabitEthernet1/0/1] quit 

設定の確認 

#DHCPスヌーピングエントリに基づいて生成されたダイナミック IPSGv4バインディングを表示します。 

[Device] display ip source binding dhcp-snooping 

Total entries found: 1 

IP Address      MAC Address    Interface                VLAN Type 

192.168.0.1     0001-0203-0406 GE1/0/1                  1    DHCP snooping 

Host
MAC: 0001-0203-0406

Device

DHCP server

GE1/0/1 GE1/0/2

DHCP snoopingDHCP client
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GigabitEthernet 1/01は、IPSGv4バインディングに基づいてパケットをフィルタリングします。 

例:DHCP リレーエージェントベースのダイナミック IPv4SGの設

定 

ネットワーク構成 

図 4に示すように、DHCPリレーエージェントがスイッチでイネーブルになっています。ホストは、DHCPリレ

ーエージェントを介して DHCPサーバーから IPアドレスを取得します。 

DHCP リレーエントリに基づいて生成された IPv4SG バインディングを使用して着信パケットをフィルタリン

グするには、VLANインターフェイス 100でダイナミック IPv4SGをイネーブルにします。 

図 4ネットワークダイアグラム 

 
 

手順 

1. ダイナミック IPv4SGを設定します。 

#インターフェイスの IPアドレスを設定します(詳細は省略)。 

#VLANインターフェイス 100で IPv4SGをイネーブルにし、ダイナミック IPSGの送信元 IPアドレス

とMACアドレスを確認します。 

<Switch> system-view 

[Switch] interface vlan-interface 100 

[Switch-Vlan-interface100] ip verify source ip-address mac-address 

[Switch-Vlan-interface100] quit 

2. DHCPリレーエージェントを設定します。 

#DHCPサービスを有効にします。 

[Switch] dhcp enable 

#DHCPリレーエントリの記録を有効にします。 

[Switch] dhcp relay client-information record 

#VLANインターフェイス 100を DHCPリレーモードで動作するように設定します。 

[Switch] interface vlan-interface 100 

[Switch-Vlan-interface100] dhcp select relay 

#DHCPサーバーの IPアドレスを指定します。 

[Switch-Vlan-interface100] dhcp relay server-address 10.1.1.1 

[Switch-Vlan-interface100] quit 

設定の確認 

#DHCPリレーエントリに基づいて生成されたダイナミック IPv4SGバインディングを表示します。 

[Switch] display ip source binding dhcp-relay 

Total entries found: 1 

IP Address      MAC Address    Interface                VLAN Type 

192.168.0.1     0001-0203-0406 Vlan100                  100  DHCP relay 

VLANインターフェイス 100は、IPSGv4バインディングに基づいてパケットをフィルタリングします。 

Host
MAC: 0001-0203-0406

Switch 

Vlan-int100 Vlan-int200

10.1.1.1/24

DHCP serverDHCP relay agentDHCP client
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例:スタティック IPv6SGの設定 

ネットワーク構成 

GigabitEthernet 1/0/1図 5に示すように、デバイスのスタティック IPv6SGバインディングを設定して、ホス

トからの IPv6パケットだけが通過できるようにします。 

図 5ネットワークダイアグラム 

 
  

手順 

# GigabitEthernet 1/01で IPv6SGを有効にします。 

<Device> system-view 

[Device] interface gigabitethernet 1/0/1 

[Device-GigabitEthernet1/0/1] ipv6 verify source ip-address mac-address 

# GigabitEthernet 1/01で、ホストのスタティック IPv6SGバインディングを設定します。 

[Device-GigabitEthernet1/0/1] ipv6 source binding ip-address 2001::1 mac-address 0001-

0202-0202 

[Device-GigabitEthernet1/0/1] quit 

設定の確認 

#スタティック IPv6SGバインディングがデバイスで正常に設定されていることを確認します。 

[Device] display ipv6 source binding static 

Total entries found: 1 

IPv6 Address         MAC Address    Interface               VLAN Type 

2001::1              0001-0202-0202 GE1/0/1                 N/A  Static 

例:DHCPv6スヌーピングベースのダイナミック IPv6SGアドレス

バインディングの設定 

ネットワーク構成 

図 6に示すように、ホスト(DHCPv6クライアント)は DHCPv6サーバーから IPアドレスを取得します。次の

タスクを実行します。 

• デバイス上で DHCPv6スヌーピングをイネーブルにして、DHCPv6クライアントが認可された

DHCPv6サーバーから IPv6アドレスを取得するようにします。DHCPv6クライアントの DHCPv6ス

ヌーピングエントリを生成するには、DHCPv6スヌーピングエントリ内のクライアント情報の記録をイネ

ーブルにします。 

• DHCPv6スヌーピングエントリに基づいて生成された IPv6SGバインディングを使用して着信パケット

をフィルタリングするには、GigabitEthernet 1/01でダイナミック IPv6SGをイネーブルにします。

DHCPv6クライアントからのパケットだけが通過を許可されます。 

DeviceHost 
IP: 2001::1

MAC: 0001-0202-0202

GE1/0/1
Internet
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図 6ネットワークダイアグラム 

 
  

手順 

1. DHCPv6スヌーピングを設定します。 

#DHCPv6スヌーピングをグローバルに有効にします。 

<Device> system-view 

[Device] ipv6 dhcp snooping enable 

# GigabitEthernet 1/0/2を信頼できるインターフェイスとして設定します。 

[Device] interface gigabitethernet 1/0/2 

[Device-GigabitEthernet1/0/2] ipv6 dhcp snooping trust 

[Device-GigabitEthernet1/0/2] quit 

2. IPv6SGを有効にします。 

# GigabitEthernet 1/01で IPv6SGをイネーブルにし、ダイナミック IPv6SGの送信元 IPアドレスと

MACアドレスを確認します。 

[Device] interface gigabitethernet 1/0/1 

[Device-GigabitEthernet1/0/1] ipv6 verify source ip-address mac-address 

# GigabitEthernet 1/01の DHCPv6スヌーピングエントリでクライアント情報の記録をイネーブルにし

ます。 

[Device-GigabitEthernet1/0/1] ipv6 dhcp snooping binding record 

[Device-GigabitEthernet1/0/1] quit 

設定の確認 

#DHCPv6スヌーピングエントリに基づいて生成されたダイナミック IPSGv6バインディングを表示します。 

[Device] display ipv6 source binding dhcpv6-snooping 

Total entries found: 1 

IPv6 Address         MAC Address    Interface               VLAN Type 

2001::1              040a-0000-0001 GE1/0/1                 1    DHCPv6 snooping 

GigabitEthernet 1/01は、IPSGv6バインディングに基づいてパケットをフィルタリングします。 

例:DHCPv6スヌーピングベースのダイナミック IPv6SGプレフィ

クスバインディングの設定 

ネットワーク構成 

図 7 に示すように、ホスト(DHCPv6 クライアント)は DHCPv6 サーバーから IPv6 プレフィックスを取得しま

す。次のタスクを実行します。 

• デバイス上で DHCPv6スヌーピングをイネーブルにして、DHCPv6クライアントが認可された

DHCPv6サーバーから IPv6プレフィクスを取得するようにします。DHCPv6クライアントの DHCPv6

スヌーピングプレフィクスエントリを生成するには、DHCPv6スヌーピングエントリへの IPv6プレフィク

ス情報の記録をイネーブルにします。 

• GigabitEthernet 1/0/1DHCPv6スヌーピングプレフィクスエントリに基づいて生成された IPv6SGバ

インディングを使用して着信パケットをフィルタリングするには、でダイナミック IPv6SGをイネーブル

にします。DHCPv6クライアントからのパケットだけが通過を許可されます。 

DHCPv6 client

Host

GE1/0/1 GE1/0/2

DHCPv6 snooping DHCPv6 server

Device
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図 7ネットワークダイアグラム 

 
 

手順 

1. DHCPv6スヌーピングを設定します。 

#DHCPv6スヌーピングをグローバルに有効にします。 

<Device> system-view 

[Device] ipv6 dhcp snooping enable 

# GigabitEthernet 1/0/2を信頼できるインターフェイスとして設定します。 

[Device] interface gigabitethernet 1/0/2 

[Device-GigabitEthernet1/0/2] ipv6 dhcp snooping trust 

[Device-GigabitEthernet1/0/2] quit 

# GigabitEthernet 1/01で DHCPv6スヌーピングプレフィクスエントリの記録をイネーブルにします。 

[Device] interface gigabitethernet 1/0/1 

[Device-GigabitEthernet1/0/1] ipv6 dhcp snooping pd binding record 

2. IPv6SGをイネーブルにします。 

# GigabitEthernet 1/01で IPv6SGをイネーブルにし、ダイナミック IPv6SGの送信元 IPアドレスと

MACアドレスを確認します。 

[Device-GigabitEthernet1/0/1] ipv6 verify source ip-address mac-address 

[Device-GigabitEthernet1/0/1] quit 

設定の確認 

#DHCPv6スヌーピングエントリに基づいて生成されたダイナミック IPSGv6バインディングを表示します。 

[Device] display ipv6 source binding pd 

Total entries found: 1 

IPv6 prefix          MAC address    Interface               VLAN 

2001:410:1::/48      0010-9400-0004 GE1/0/1                 1 

GigabitEthernet 1/0/1は、IPSGv6バインディングに基づいてパケットをフィルタリングします。 

例:DHCPv6 リレーエージェントベースのダイナミック IPv6SGの

設定 

ネットワーク構成 

図 8に示すように、DHCPv6 リレーエージェントがスイッチ上でイネーブルになっています。クライアントは、

DHCPv6リレーエージェントを介して DHCPv6サーバーから IPv6アドレスを取得します。 

DHCPv6 リレーエントリに基づいて生成された IPv6SG バインディングを使用して着信パケットをフィルタリ

ングするには、VLANインターフェイス 3でダイナミック IPv6SGをイネーブルにします。 

DHCPv6 client

Host

GE1/0/1 GE1/0/2

DHCPv6 snooping DHCPv6 server

Device
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図 8ネットワークダイアグラム 

 
 

手順 

1. DHCPv6リレーエージェントを設定します。 

#VLAN 2と VLAN 3を作成し、VLANにインターフェイスを割り当て、VLAN-interface 2と VLAN-

interface 3の IPアドレスを指定します(詳細は表示されていません)。 

#VLANインターフェイス 3で DHCPv6リレーエージェントをイネーブルにします。 

[Switch] interface vlan-interface 3 

[Switch-Vlan-interface3] ipv6 dhcp select relay 

#インターフェイスの DHCPv6リレーエントリの記録を有効にします。 

[Switch-Vlan-interface3] ipv6 dhcp relay client-information record 

#リレーエージェント上の DHCPv6サーバードレス 2::2を指定します。 

[Switch-Vlan-interface3] ipv6 dhcp relay server-address 2::2 

[Switch-Vlan-interface3] quit 

2. VLANインターフェイス 3で IPv6SGをイネーブルにし、ダイナミック IPv6SGの送信元 IPアドレスお

よびMACアドレスを確認します。 

<Switch> system-view 

[Switch] interface vlan-interface 3 

[Switch-Vlan-interface3] ipv6 verify source ip-address mac-address 

[Switch-Vlan-interface3] quit 

設定の確認 

#DHCPv6リレーエントリに基づいて生成されたダイナミック IPv6SGバインディングを表示します。 

[Switch] display ipv6 source binding dhcpv6-relay 

Total entries found: 1 

IP Address      MAC Address    Interface                VLAN Type 

1::2            0001-0203-0406 Vlan3                    3    DHCPv6 relay 

ARP攻撃からの保護の設定 

ARP攻撃からの保護について 

デバイスは、LAN 内の ARP 攻撃およびウイルスを検出して防止するための複数の機能を提供できます。

攻撃者は、ARPの脆弱性を不正利用して、次の方法でネットワークデバイスを攻撃できます。 

DHCPv6 serverSwitch 

DHCPv6 relay agent

DHCPv6 client DHCPv6 client

DHCPv6 clientDHCPv6 client

Vlan-int2

2::1/64

Vlan-int3

1::1/64

2::2/64
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• CPUが過負荷になるまで、IPアドレスの解決で受信デバイスをビジー状態にするために、解決不可

能な IPパケットを大量に送信します。解決不可能な IPパケットとは、ARPが対応するMACアドレス

を検出できない IPパケットのことです。 

• 大量の ARPパケットを送信して、受信デバイスの CPUを過負荷にします。 

• 信頼されたユーザーまたはゲートウェイとして ARPパケットを送信し、受信側デバイスが不正な ARP

エントリを取得できるようにします。 

ARP攻撃からの保護タスクの概要 

すべての ARP攻撃保護タスクはオプションです。 

• 洪水攻撃の防止 

 解決不可能な IP攻撃からの保護の設定 

 ARPパケットレート制限の設定 

 送信元MACベース ARP攻撃検出の設定 

• ユーザーおよびゲートウェイのスプーフィング攻撃の防止 

 ARPパケットの送信元MAC整合性チェックの設定 

 ARPアクティブ確認応答の設定 

 許可 ARPの設定 

 例:DHCPリレーエージェントでの許可 ARPの設定 

 ARP攻撃検出の設定 

 ARPパケットの有効性チェックの設定 

 ARP制限付き転送の設定 

 ユーザー有効性チェック中に ARPパケットの入力ポートを無視する 

 ARP攻撃検出ロギングのイネーブル化 

 ARPスキャンおよび固定 ARPの設定 

 ARPゲートウェイ保護の設定 

 例:ARPゲートウェイ保護の設定 

 ARPフィルタリングの設定 

 ARP送信元 IPアドレスチェックの設定 

解決不可能なIP攻撃からの保護の設定 

解決不可能な IP攻撃からの保護について 

デバイスがホストから解決できない IP パケットを大量に受信した場合、次の状況が発生する可能性があり

ます。 

• デバイスは大量の ARP要求を送信し、ターゲットサブネットに過負荷をかけます。 

• デバイスは宛先 IPアドレスを解決しようとし続け、CPUに過負荷をかけます。 

このような IP攻撃からデバイスを保護するために、次の機能を設定できます。 

• ARP送信元抑制 IPアドレスからの解決できない IPパケットの数が 5秒以内に上限を超えた場合、

IPアドレスからのパケットの解決を停止します。デバイスは、間隔が経過すると ARP解決を継続しま

す。この機能は、攻撃パケットが同じ送信元アドレスを持つ場合に適用されます。 
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• ARPブラックホールルーティング未解決の IPアドレスを宛先とするブラックホールルートを作成しま

す。デバイスは、ブラックホールルートが削除されるまで、一致するすべてのパケットをドロップしま

す。ブラックホールルートは、エージングタイマーに達したとき、またはルートが到達可能になったとき

に削除されます。 

未解決の IPアドレスに対してブラックホールルートが作成された後、デバイスは ARP要求を送信し

て最初の ARPブラックホールルートプローブをただちに開始します。解決に失敗した場合、デバイス

はプローブ設定に従ってプローブを続行します。IPアドレス解決がプローブで成功した場合、デバイス

はブラックホールルートを通常のルートに変換します。デバイスがすべてのプローブを終了する前に

ARPブラックホールルートが期限切れになった場合、デバイスはブラックホールルートを削除し、残り

のプローブは実行しません。 

この機能は、攻撃パケットの送信元アドレスが同じかどうかに関係なく適用できます。 

ARP送信元抑制の設定 

1. システムビューに入ります。 

system-view 

2. ARP送信元抑制をイネーブルにします。 

arp source-suppression enable 

デフォルトでは、ARP送信元抑制はディセーブルです。 

3. デバイスが送信元 IPアドレスごとに 5秒以内に処理できる解決不可能なパケットの最大数を設定し

ます。 

arp source-suppression limit limit-value 

デフォルトでは、最大数は 10です。 

ARPブラックホールルーティングの設定 

制限事項およびガイドライン 

ARP ブラックホールルートプローブカウントを 25 などの大きな値に設定します。デバイスが一時的に宛先

IP アドレスに到達できず、プローブカウントが小さすぎる場合、問題が解決される前にすべてのプローブが

終了する可能性があります。その結果、攻撃以外のパケットがドロップされます。この設定により、このよう

な状況を回避できます。 

手順 

1. システムビューに入ります。 

system-view 

2. ARPブラックホールルーティングをイネーブルにします。 

arp resolving-route enable 

デフォルトでは、ARPブラックホールルーティングはイネーブルです。 

3. (任意)未解決の IPアドレスごとに ARPブラックホールルートプローブの数を設定します。 

arp resolving-route probe-count count 

デフォルトの設定は 3つのプローブです。 

4. (任意)デバイスが ARPブラックホールルートをプローブする間隔を設定します。 

arp resolving-route probe-interval interval 

デフォルト設定は 1秒です。 
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解決不可能な IP攻撃から保護するための表示コマンドとメンテ

ナンスコマンド 

任意のビューで表示コマンドを実行します。 
 

タスク コマンド 

ARP送信元抑制の設定情報を表示します。 
display arp source-

suppression 

 

例:解決不可能な IP攻撃からの保護の設定 

ネットワーク構成 

図 9に示すように、LANには VLAN 10の研究開発エリアと VLAN 20のオフィスエリアの 2つのエリアが

あり、各エリアはアクセススイッチを介してゲートウェイ(デバイス)に接続されています。 

多数の ARP 要求がオフィスエリアで検出され、解決不可能な IP パケットによって引き起こされた攻撃と見

なされます。攻撃を防止するには、ARP送信元抑制またはARPブラックホールルーティングを設定します。 

図 9ネットワークダイアグラム 

 
 

手順 

• 攻撃パケットの送信元アドレスが同じ場合は、ARP送信元抑制を設定します。 

#ARP送信元抑制を有効にします。 

<Device> system-view 

[Device] arp source-suppression enable 

#5秒以内に送信元 IPアドレスごとに最大 100個の解決できないパケットを処理するようにデバイス

を設定します。 

[Device] arp source-suppression limit 100 

• 攻撃パケットの送信元アドレスが異なる場合は、ARPブラックホールルーティングを設定します。 

#ARPブラックホールルーティングを有効にします。 

 

IP network

Gateway

Device

R&D Office

VLAN 10 VLAN 20

Host A Host B Host C Host D

ARP attack protection 
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[Device] arp resolving-route enable 

ARPパケットレート制限の設定 

ARPパケットのレート制限について 

ARPパケットレート制限機能を使用すると、CPUに配信されるARPパケットのレートを制限できます。ARP

攻撃検出が有効なデバイスは、受信したすべての ARPパケットを検査のために CPUに送信します。過剰

な ARP パケットを処理すると、デバイスが誤動作したりクラッシュしたりします。この問題を解決するには、

ARPパケットレート制限を設定します。インターフェイス上の ARPパケットの受信レートがレート制限を超え

ると、これらのパケットは廃棄されます。 

SNMPモジュールへの通知の送信をイネーブルにしたり、ARPパケットレート制限のロギングをイネーブル

にしたりできます。 

• 通知の送信が有効になっている場合、デバイスは送信間隔内で最も高いしきい値を超えた ARPパケ

ットレートを通知として SNMPモジュールに送信します。通知タイプとターゲットホストを設定するに

は、snmp-agent target-host コマンドを使用する必要があります。通知の詳細については、

『Network Management and Monitoring Command Reference』を参照してください。 

• ARPパケットレート制限のロギングがイネーブルになっている場合、デバイスは送信間隔内で最も高

いしきい値を超えた ARPパケットレートをログメッセージで情報センターに送信します。情報センター

モジュールを設定して、ログ出力ルールを設定できます。情報センターの詳細については、『Network 

Management and Monitoring Configuration Guide』を参照してください。 

制限事項およびガイドライン 

ベストプラクティスとして、ARP 攻撃検出、ARP スヌーピング、または MFF がイネーブルの場合、または

ARPフラッド攻撃が検出された場合に、この機能を設定します。 

ARP パケットレート制限に対して過剰な通知とログメッセージが送信される場合は、通知とログメッセージ

の送信間隔を増やすことができます。 

レイヤ 2集約インターフェイスで ARPパケットレート制限の通知送信およびロギングをイネーブルにする場

合、機能はすべての集約メンバーポートに適用されます。 

手順 

1. システムビューに入ります。 

system-view 

2. (任意)ARPパケットレート制限の SNMP通知をイネーブルにします。 

snmp-agent trap enable arp [ rate-limit ] 

デフォルトでは、ARPパケットレート制限の SNMP通知はディセーブルになっています。 

3. (任意)ARPパケットレート制限のロギングをイネーブルにします。 

arp rate-limit log enable 

デフォルトでは、ARPパケットレート制限のロギングはディセーブルになっています。 

4. (任意)通知およびログメッセージの送信間隔を設定します。 

arp rate-limit log interval interval 

デフォルトでは、デバイスは 60秒ごとに通知とログメッセージを送信します。 

5. インターフェイスビューを入力します。 

interface interface-type interface-number 

サポートされるインターフェイスタイプには、レイヤ 2イーサネットインターフェイス、レイヤ 3イーサネ

ットインターフェイス、レイヤ 3集約インターフェイス、およびレイヤ 2集約インターフェイスがありま

す。 
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6. ARPパケットレート制限をイネーブルにします。 

arp rate-limit [ pps ] 

デフォルトでは、ARPパケットのレート制限はイネーブルです。 

送信元MACベースARP攻撃検出の設定 

送信元 MACベースの ARP攻撃検出について 

この機能は、CPU に配信された ARP パケットの数をチェックします。5 秒以内に同じ MACアドレスからの

パケット数がしきい値を超えた場合、デバイスは MAC アドレスの ARP 攻撃エントリを生成します。ARP ロ

ギング機能がイネーブルの場合、デバイスは、ARP 攻撃エントリが期限切れになる前に、次のいずれかの

方法を使用して攻撃を処理します。 

• Monitor: ログメッセージだけを生成します。 

• Filter: ログメッセージを生成し、MACアドレスからの後続の ARPパケットをフィルタリングします。 

ARPロギング機能をイネーブルにするには、arp check log enable コマンドを使用します。ARPロ

ギング機能の詳細については、『Layer 3 IP Services Configuration Guide』の「ARP」を参照してください。 

ARP攻撃エントリが期限切れになると、エントリ内のMACアドレスを送信元とする ARPパケットが正しく処

理されます。 

制限事項およびガイドライン 

処理方法を monitor から filter に変更すると、設定はただちに有効になります。処理方法を filter から

monitorに変更すると、デバイスは既存の攻撃エントリに一致するパケットのフィルタリングを続行します。 

一部のゲートウェイおよびサーバーの MAC アドレスをこの検出から除外できます。この機能は、これらの

デバイスが攻撃者であっても、これらのデバイスからの ARPパケットを検査しません。 

手順 

1. システムビューに入ります。 

system-view 

2. 送信元MACベースの ARP攻撃検出をイネーブルにし、処理方法を指定します。 

arp source-mac { filter | monitor } 

デフォルトでは、この機能はディセーブルになっています。 

3. しきい値を設定します。 

arp source-mac threshold threshold-value 

しきい値は 30です。 

4. ARP攻撃エントリのエージングタイマーを設定します。 

arp source-mac aging-time time 

デフォルトでは、ライフタイムは 300秒です。 

5. (任意)この検出から特定のMACアドレスを除外します。 

arp source-mac exclude-mac mac-address&<1-10> 

デフォルトでは、MACアドレスは除外されません。 
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送信元 MACベース ARP攻撃検出用の表示およびメンテナンス

コマンド 

任意のビューで表示コマンドを実行します。 
 

タスク コマンド 

送信元MACベースARP攻撃検出によって検出さ

れたARP攻撃エントリを表示します。 

display arp source-mac { interface 

interface-type interface-number | 

slot slot-number } 

 

例:送信元 MACベース ARP攻撃検出の設定 

ネットワーク構成 

図 10に示すように、ホストはゲートウェイ(デバイス)を介してインターネットにアクセスします。悪意のあるユ

ーザーが大量の ARP 要求をゲートウェイに送信すると、ゲートウェイがクラッシュしてクライアントからの要

求を処理できなくなる可能性があります。この問題を解決するには、ゲートウェイで送信元 MAC ベースの

ARP攻撃検出を設定します。 

図 10ネットワークダイアグラム 

 
 

手順 

#送信元MACベースの ARP攻撃検出を有効にし、フィルタとして処理方法を指定します。 

<デバイス>システムビュー 

<Device> system-view 

[Device] arp source-mac filter 

# しきい値を 30に設定します。 

[Device] arp source-mac threshold 30 

#ARP攻撃エントリのライフタイムを 60秒に設定します。 

 

IP network

Gateway

Device

Host A Host B Host C Host D

ARP attack protection

Server
0012-3f86-e 94c
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[Device] arp source-mac aging-time 60 

#この検出からMACアドレス 0012-3f86-e94cを除外します。 

[Device] arp source-mac exclude-mac 0012-3f86-e94c 

ARPパケットの送信元MAC整合性チェックの設定 

ARPパケットの送信元MAC整合性チェックについて 

この機能により、ゲートウェイは、イーサネットヘッダー内の送信元 MAC アドレスがメッセージ本文内の送

信元 MACアドレスと異なる ARPパケットをフィルタリングできます。この機能により、ゲートウェイは正しい

ARPエントリを学習できます。 

手順 

1. システムビューに入ります。 

system-view 

2. ARPパケットの送信元MACアドレスの整合性チェックをイネーブルにします。 

arp valid-check enable 

デフォルトでは、ARPパケットの送信元MACアドレスの整合性チェックはディセーブルです。 

ARPアクティブ確認応答の設定 

ARPアクティブ確認応答について 

ゲートウェイでこの機能を設定して、ユーザースプーフィングを防止します。 

ARPアクティブ確認応答は、ゲートウェイが不正な ARPエントリを生成するのを防止します。 

strictモードでは、ゲートウェイは ARPエントリを作成する前に、より厳密な有効性チェックを実行します。 

• ゲートウェイ宛ての ARP要求を受信すると、ゲートウェイは ARP応答を送信しますが、ARPエントリ

は作成しません。 

• ARP応答を受信すると、ゲートウェイは送信元 IPアドレスが解決されたかどうかを判断します。 

 「はい」の場合、ゲートウェイはアクティブな確認応答を実行します。ARP応答が有効であることが

確認されると、ゲートウェイは ARPエントリを作成します。 

 「いいえ」の場合、ゲートウェイはパケットを廃棄します。 

手順 

1. システムビューに入ります。 

system-view 

2. ARPアクティブ確認応答機能をイネーブルにします。 

arp active-ack [ strict ] enable 

デフォルトでは、この機能はディセーブルになっています。 

ARPアクティブ確認応答を strictモードで有効にするには、ARPブラックホールルーティングがイネー

ブルになっていることを確認します。 
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許可ARPの設定 

認可 ARPについて 

認可された ARP エントリは、DHCP サーバー上の DHCP クライアントのアドレスリースまたは DHCP リレ

ーエージェント上のダイナミッククライアントエントリに基づいて生成されます。DHCP サーバーおよび

DHCPリレーエージェントの詳細については、『Layer 3 IP Services Configuration Guide』を参照してくだ

さい。 

この機能を使用して、ユーザースプーフィングを防止し、認可されたクライアントだけにネットワークリソース

へのアクセスを許可します。 

手順 

1. システムビューに入ります。 

system-view 

2. インターフェイスビューを入力します。 

interface interface-type interface-number 

サポートされるインターフェイスタイプには、レイヤ 3イーサネットインターフェイス、レイヤ 3イーサネ

ットサブインターフェイス、レイヤ 3集約インターフェイス、レイヤ 3集約サブインターフェイス、および

VLANインターフェイスがあります。 

3. インターフェイス上で許可 ARPをイネーブルにします。 

arp authorized enable 

デフォルトでは、許可 ARPはディセーブルになっています。 

例:DHCPサーバーでの許可 ARPの設定 

ネットワーク構成 

GigabitEthernet 1/0/1図 11に示すように、デバイス A(DHCPサーバー)で許可された ARP を設定して、

ユーザーの有効性を確認します。 

図 11ネットワークダイアグラム 

 
  

手順 

1. デバイス Aを構成します。 

# GigabitEthernet 1/01の IPアドレスを指定します。 

<DeviceA> system-view 

[DeviceA] interface gigabitethernet 1/0/1 

[DeviceA-GigabitEthernet1/0/1] ip address 10.1.1.1 24 

[DeviceA-GigabitEthernet1/0/1] quit 

#DHCPを設定します。 

[DeviceA] dhcp enable 

DHCP clientDHCP server

Device A Device B

GE1/0/1

10.1.1.1/24

GE1/0/1
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[DeviceA] dhcp server ip-pool 1 

[DeviceA-dhcp-pool-1] network 10.1.1.0 mask 255.255.255.0 

[DeviceA-dhcp-pool-1] quit 

#レイヤ 3イーサネットインターフェイスビューを開始します。 

[DeviceA] interface gigabitethernet 1/0/1 

#許可された ARPを有効にします。 

[DeviceA-GigabitEthernet1/0/1] arp authorized enable 

[DeviceA-GigabitEthernet1/0/1] quit 

2. デバイス Bを構成します。 

<DeviceB> system-view 

[DeviceB] interface gigabitethernet 1/0/1 

[DeviceB-GigabitEthernet1/0/1] ip address dhcp-alloc 

[DeviceB-GigabitEthernet1/0/1] quit 

設定の確認 

#デバイス Aの許可された ARPエントリ情報を表示します。 

[DeviceA] display arp all 

  Type: S-Static   D-Dynamic   O-Openflow   R-Rule   M-Multiport  I-Invalid 

IP Address       MAC Address    SVLAN/VSI Interface/Link ID        Aging Type 

10.1.1.2         0012-3f86-e94c N/A       GE1/0/1                  960   D 

この出力は、IPアドレス 10.1.1.2がデバイス Bに割り当てられていることを示しています。 

デバイス Bは、デバイス A と通信するために、認可された ARPエントリ内の IPアドレスとMACアドレスを

使用する必要があります。そうしないと、通信は失敗します。したがって、ユーザーの有効性が保証されま

す。 

例:DHCP リレーエージェントでの許可 ARPの設定 

ネットワーク構成 

GigabitEthernet 1/0/2図 12に示すように、デバイス B(DHCPリレーエージェント)の許可された ARPを設

定して、ユーザーの有効性を確認します。 

図 12ネットワークダイアグラム 

 
  

手順 

1. デバイス Aを構成します。 

# GigabitEthernet 1/01の IPアドレスを指定します。 

<DeviceA> system-view 

DHCP clientDHCP server

Device A Device C

GE1/0/1

10.1.1.1/24

GE1/0/2

DHCP relay agent

Device B

GE1/0/1

10.1.1.2/24

GE1/0/2

10.10.1.1/24
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[DeviceA] interface gigabitethernet 1/0/1 

[DeviceA-GigabitEthernet1/0/1] ip address 10.1.1.1 24 

[DeviceA-GigabitEthernet1/0/1] quit 

#DHCPを設定します。 

[DeviceA] dhcp enable 

[DeviceA] dhcp server ip-pool 1 

[DeviceA-dhcp-pool-1] network 10.10.1.0 mask 255.255.255.0 

[DeviceA-dhcp-pool-1] gateway-list 10.10.1.1 

[DeviceA-dhcp-pool-1] quit 

[DeviceA] ip route-static 10.10.1.0 24 10.1.1.2 

2. デバイス Bを構成します。 

#DHCPを有効にします。 

<DeviceB> system-view 

[DeviceB] dhcp enable 

# GigabitEthernet 1/01およびGigabitEthernet 1/0/2の IPアドレスを指定します。 

[DeviceB] interface gigabitethernet 1/0/1 

[DeviceB-GigabitEthernet1/0/1] ip address 10.1.1.2 24 

[DeviceB-GigabitEthernet1/0/1] quit 

[DeviceB] interface gigabitethernet 1/0/2 

[DeviceB-GigabitEthernet1/0/2] ip address 10.10.1.1 24 

# GibabitEthernet 1/0/2で DHCPリレーエージェントを有効にします。 

[DeviceB-GigabitEthernet1/0/2] dhcp select relay 

#DHCPサーバー10.1.1.1を DHCPサーバーグループ 1に追加します。 

[DeviceB-GigabitEthernet1/0/2] dhcp relay server-address 10.1.1.1 

#許可された ARPを有効にします。 

[DeviceB-GigabitEthernet1/0/2] arp authorized enable 

[DeviceB-GigabitEthernet1/0/2] quit 

#リレーエージェントでリレーエントリの記録をイネーブルにします。 

[DeviceB] dhcp relay client-information record 

3. デバイス Cを構成します。 

<DeviceC> system-view 

[DeviceC] ip route-static 10.1.1.0 24 10.10.1.1 

[DeviceC] interface gigabitethernet 1/0/2 

[DeviceC-GigabitEthernet1/0/2] ip address dhcp-alloc 

[DeviceC-GigabitEthernet1/0/2] quit 

設定の確認 

#デバイス Bの許可された ARP情報を表示します。 

[DeviceB] display arp all 

  Type: S-Static   D-Dynamic   O-Openflow   R-Rule   M-Multiport  I-Invalid 

IP Address       MAC Address    SVLAN/VSI Interface/Link ID        Aging Type 

10.10.1.2        0012-3f86-e94c N/A       GE1/0/2                  960   D 

出力は、デバイス Aがデバイス Cに IPアドレス 10.10.1.2を割り当てたことを示しています。 

デバイス Cは、デバイス Bと通信するために、許可された ARPエントリ内の IPアドレスとMACアドレスを

使用する必要があります。そうしないと、通信は失敗します。これにより、ユーザーの有効性が保証されま

す。 
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ARP攻撃検出の設定 

ARP攻撃の検出について 

ARP 攻撃検出を使用すると、アクセスデバイスは、許可されていないクライアントからの ARP パケットをブ

ロックして、ユーザースプーフィング攻撃およびゲートウェイスプーフィング攻撃を防止できます。 

ARP攻撃検出には、次の機能があります。 

• ユーザー妥当性検査。 

• ARPパケットの有効性チェック。 

• ARP制限付き転送。 

• ユーザー有効性チェック中に ARPパケット入力ポートが無視する 

• VSIの ARP攻撃検出。 

• ARP攻撃検出ロギング。 

ARP パケットの有効性チェックとユーザーの有効性チェックの両方がイネーブルになっている場合、前者が

最初に適用され、次に後者が適用されます。 

ARP 攻撃検出と ARP スヌーピングを同時に設定しないでください。同時に設定すると、ARP スヌーピング

エントリを生成できません。 

ユーザー妥当性検査の構成 

ユーザー妥当性検査について 

ユーザー有効性チェックでは、ARP信頼インターフェイスで受信された ARPパケットはチェックされません。

この機能は、ARP 信頼できないインターフェイスで受信された ARP パケットの送信元 IP および送信元

MACを、次の順序で一致基準と比較します。 

1. ユーザー妥当性検査ルール。 

 一致が見つかった場合、デバイスはルールに従って ARPパケットを処理します。 

 一致が見つからない場合、またはユーザー有効性チェック規則が設定されていない場合は、ステ

ップ 2に進みます。 

2. スタティック IPソースガードバインディング、802.1Xセキュリティエントリ、および DHCPスヌーピング

エントリ。 

 一致するものが見つかると、デバイスは ARPパケットを転送します。 

 一致するものが見つからない場合、デバイスは ARPパケットを廃棄します。 

IPソースガード スタティック IPソースガードバインディングを作成するには、ip source bindingコマンドを使

用します。詳細については、「Configuring IP source guard」を参照してください。 

DHCP スヌーピングエントリは、DHCP スヌーピングによって自動的に生成されます。詳細については、

『Layer 3 IP Services Configuration Guide』を参照してください。 

802.1Xセキュリティエントリは、802.1X クライアントの IPから MACへのマッピングを記録します。クライア

ントが 802.1X認証を通過し、その IPアドレスを ARP攻撃検出が有効なデバイスにアップロードすると、デ

バイスは自動的に 802.1X セキュリティエントリを生成します。802.1X クライアントは、その IPアドレスをデ

バイスにアップロードするために有効にする必要があります。詳細は、「802.1X の構成」を参照してください。 

制限事項およびガイドライン 

ユーザー有効性チェックを設定する場合は、次の項目の 1つ以上が設定されていることを確認します。 
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• ユーザー妥当性検査ルール。 

• スタティック IPソースガードバインディング。 

• DHCPスヌーピング。 

• 802.1Xです。 

いずれの項目も設定されていない場合、ARP untrusted インターフェイス上のすべての着信 ARP パケット

は廃棄されます。 

IP ソースガードバインディングに対して ARP 攻撃検出をイネーブルにする IP アドレス、MAC アドレス、お

よび VLANを指定します。イネーブルにしない場合、IPソースガードバインディングに一致する ARPパケッ

トはありません。 

手順 

1. システムビューに入ります。 

system-view 

2. (任意)ユーザー有効性チェック規則を設定します。 

arp detection rule rule-id { deny | permit } ip { ip-address [ mask ] | 

any } mac { mac-address [ mask ] | any } [ vlan vlan-id ] 

デフォルトでは、ユーザー有効性チェック規則は設定されていません。 

3. VLANビューを開始します。 

vlan vlan-id 

4. ARP攻撃検出をイネーブルにします。 

arp detection enable 

デフォルトでは、ARP攻撃検出はディセーブルになっています。 

5. (任意)ARPユーザー有効性チェックを必要としないインターフェイスを、信頼できるインターフェイスと

して設定します。 

a. システムビューに戻ります。 

quit 

b. インターフェイスビューを入力します。 

interface interface-type interface-number 

サポートされているインターフェイスタイプには、レイヤ 2イーサネットインターフェイスおよびレイ

ヤ 2集約インターフェイスがあります。 

c. インターフェイスを、ARP攻撃検出から除外される信頼できるインターフェイスとして設定します。 

arp detection trust 

デフォルトでは、インターフェイスは信頼できません。 
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ARPパケットの有効性チェックの設定 

ARPパケットの有効性チェックについて 

ARP パケットの有効性チェックでは、ARP 信頼インターフェイスで受信された ARP パケットはチェックされ

ません。信頼できないインターフェイスで受信された ARP パケットをチェックするには、次のチェック対象オ

ブジェクトを指定できます。 

• src-mac: メッセージ本文の送信元MACアドレスが、イーサネットヘッダーの送信元MACアドレスと

同一であるかどうかをチェックします。同一である場合、パケットは転送されます。同一でない場合、パ

ケットは廃棄されます。 

• dst-mac: ARP応答のターゲットMACアドレスをチェックします。ターゲットMACアドレスがすべて

0、すべて 1、またはイーサネットヘッダーの宛先MACアドレスと一致しない場合、パケットは無効と

見なされ、廃棄されます。 

• ip: ARP応答の送信元と宛先の IPアドレス、および ARP要求の送信元 IPアドレスをチェックしま

す。すべてが 1つの IPアドレスまたはマルチキャスト IPアドレスは無効と見なされ、対応するパケッ

トは廃棄されます。 

前提条件 

ARP パケットの有効性チェックを設定する前に、まずユーザーの有効性チェックを設定する必要があります。

ユーザーの有効性チェックの設定の詳細については、「ユーザーの有効性チェックの設定」を参照してくだ

さい。 

手順 

1. システムビューに入ります。 

system-view 

2. VLANビューを開始します。 

vlan vlan-id 

3. ARP攻撃検出をイネーブルにします。 

arp detection enable 

デフォルトでは、ARP攻撃検出はディセーブルになっています。 

4. ARPパケットの有効性チェックをイネーブルにします。 

a. システムビューに戻ります。 

quit 

b. ARPパケットの有効性チェックをイネーブルにし、チェックするオブジェクトを指定します。 

arp detection validate { dst-mac | ip | src-mac } * 

デフォルトでは、ARPパケットの有効性チェックはディセーブルになっています。 

5. (任意)ARPパケットの有効性チェックを必要としないインターフェイスを、信頼できるインターフェイスと

して設定します。 

a. インターフェイスビューを入力します。 

interface interface-type interface-number 

サポートされているインターフェイスタイプには、レイヤ 2イーサネットインターフェイスおよびレイ

ヤ 2集約インターフェイスがあります。 

b. インターフェイスを、ARP攻撃検出から除外される信頼できるインターフェイスとして設定します。 

arp detection trust 

デフォルトでは、インターフェイスは信頼できません。 
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ARP制限付き転送の設定 

ARP制限付き転送について 

ARP制限付き転送は、ARP信頼インターフェイスで受信された ARPパケットには影響せず、ARPパケット

を正しく転送します。この機能は、信頼できないインターフェイスで受信され、ユーザー有効性チェックに合

格した ARPパケットの転送を次のように制御します。 

• パケットが ARP要求の場合は、信頼できるインターフェイスを介して転送されます。 

• パケットが ARP応答の場合は、宛先MACアドレスに従って転送されます。MACアドレステーブルで

一致が見つからない場合は、信頼できるインターフェイスを介して転送されます。 

制限事項およびガイドライン 

ARP制限付き転送は、マルチポート宛先MACアドレスを使用する ARPパケットには適用されません。 

前提条件 

ARP 制限付き転送を構成する前に、ユーザー妥当性チェックを構成します。ユーザー妥当性チェックの構

成の詳細は、「ユーザー妥当性チェックの構成」を参照してください。 

手順 

1. システムビューに入ります。 

system-view 

2. VLANビューを開始します。 

vlan vlan-id 

3. ARP制限転送をイネーブルにします。 

arp restricted-forwarding enable 

デフォルトでは、ARP制限転送はディセーブルになっています。 

ユーザー有効性チェック中に ARPパケットの入力ポートを無視

する 

ユーザー有効性チェック中に ARPパケットの入力ポートを無視することについて 

ARP 攻撃検出は、ARP 信頼できないインターフェイスからの ARP パケットに対してユーザー有効性チェッ

クを実行します。受信した ARPパケットの送信元 IPおよび送信元 MACは、ユーザー有効性チェックに使

用されるエントリと比較されます。さらに、ユーザー有効性チェックでは、ARP パケットの入力ポートとエント

リ内のポートが比較されます。一致するポートが見つからない場合、ARP パケットは廃棄されます。ユーザ

ー有効性チェックの詳細については、「ユーザー有効性チェックの設定」を参照してください。 

手順 

1. システムビューに入ります。 

system-view 

2. ユーザーの有効性チェック中に ARPパケットの入力ポートを無視します。 

arp detection port-match-ignore 

デフォルトでは、ARPパケットの入力ポートは、ユーザーが無効である間にチェックされます。 
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VSIの ARP攻撃検出の設定 

VSIの ARP攻撃検出について 

VXLANネットワークでは、VSI で ARP攻撃検出を実行するように VTEP を設定できます。ARP攻撃検出

は、ARP信頼できない ACからの ARPパケットに対して、ユーザー有効性チェックと ARPパケット有効性

チェックを実行します。ACの詳細については、『VXLAN Configuration Guide』を参照してください。 

VSIのユーザー妥当性検査および ARPパケット妥当性検査のメカニズムは、VLANの場合と同じです。詳

細については、「ユーザー妥当性検査の構成」および「ARPパケット妥当性検査の構成」を参照してください。 

VSIのユーザー有効性チェックの設定 

1. システムビューに入ります。 

system-view 

2. (任意)ユーザー有効性チェック規則を設定します。 

arp detection rule rule-id { deny | permit } ip { ip-address [ mask ] | 

any } mac { mac-address [ mask ] | any } [ vlan vlan-id ] 

デフォルトでは、ユーザー有効性チェック規則は設定されていません。 

3. VSIビューに入ります。 

vsi vsi-name 

4. ARP攻撃検出をイネーブルにします。 

arp detection enable 

デフォルトでは、ARP攻撃検出はディセーブルになっています。 

5. (任意)ACを、ARP攻撃検出から除外される信頼できる ACとして設定します。 

a. システムビューに戻ります。 

quit 

b. レイヤ 2イーサネットインターフェイスビューまたはレイヤ 2集約インターフェイスビューを開始しま

す。 

interface interface-type interface-number 

c. イーサネットサービスインスタンスビューを開始します。 

service-instance instance-id 

d. ARP攻撃検出から除外された信頼できる ACとして ACを設定します。 

arp detection trust 

デフォルトでは、ACは信頼されていません。 

VSIの ARPパケット有効性チェックの設定 

1. システムビューに入ります。 

system-view 

2. VSIビューに入ります。 

vsi vsi-name 

3. ARP攻撃検出をイネーブルにします。 

arp detection enable 

デフォルトでは、ARP攻撃検出はディセーブルになっています。 

4. システムビューに戻ります。 

quit 

5. ARPパケットの有効性チェックをイネーブルにし、チェックするオブジェクトを指定します。 
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arp detection validate { dst-mac | ip | src-mac } * 

デフォルトでは、ARPパケットの有効性チェックはディセーブルになっています。 

6. (任意)ARP攻撃検出から除外された信頼できる ACとして ACを設定します。 

a. レイヤ 2イーサネットインターフェイスビューまたはレイヤ 2集約インターフェイスビューを開始しま

す。 

interface interface-type interface-number 

b. イーサネットサービスインスタンスビューを開始します。 

service-instance instance-id 

c. ARP攻撃検出から除外された信頼できる ACとして ACを設定します。 

arp detection trust 

デフォルトでは、ACは信頼されていません。 

ARP攻撃検出ロギングのイネーブル化 

ARP攻撃検出ロギングについて 

ARP 攻撃検出ロギング機能を使用すると、不正な ARP パケットが検出されたときに、デバイスで ARP 攻

撃検出ログメッセージを生成できます。ARP攻撃検出ログメッセージには、次の情報が含まれます。 

• ARPパケットの受信インターフェイス。 

• 送信者の IPアドレス。 

• ドロップされた ARPパケットの総数。 

手順 

1. システムビューに入ります。 

system-view 

2. ARP攻撃検出ロギングをイネーブルにします。 

arp detection log enable [ interval interval ] 

デフォルトでは、ARP攻撃検出ロギングはディセーブルになっています。 

ARP攻撃検出用の表示およびメンテナンスコマンド 

任意のビューで displayコマンドを実行し、ユーザービューでコマンドをリセットします。 

タスク コマンド 

ARP攻撃検出がイネーブルになって

いるVLANを表示します。 
display arp detection 

ARP攻撃の送信元統計情報を表示

します。 

display arp detection statistics attack-

source slot slot-number 

ARP攻撃検出によってドロップされ

たパケットの統計情報を表示しま

す。 

display arp detection statistics packet-drop 

[ interface interface-type interface-number ] 

ARP攻撃の送信元統計情報をクリ

アします。 

reset arp detection statistics attack-source 

[ slot slot-number ] 

ARP攻撃検出によってドロップされ

たパケットの統計情報をクリアします 

reset arp detection statistics packet-drop 

[ interface interface-type interface-number ] 
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例:ユーザー妥当性検査の構成 

ネットワーク構成 

図 13に示すように、接続されたホストの 802.1Xセキュリティエントリに基づいてユーザーの有効性チェック

を実行するようにデバイス Bを設定します。 

図 13ネットワークダイアグラム 

 
  

手順 

1. デバイス Bのすべてのインターフェイスを VLAN 10に追加し、デバイス Aの VLANインターフェイス

10の IPアドレスを指定します(詳細は省略)。 

2. デバイス Aで DHCPサーバーを設定し、DHCPアドレスプール 0を設定します。 

<DeviceA> system-view 

[DeviceA] dhcp enable 

[DeviceA] dhcp server ip-pool 0 

3. ホスト Aとホスト Bを 802.1Xクライアントとして設定し、ARP攻撃検出用の IPアドレスをアップロー

ドするように設定します(詳細は省略)。 

4. デバイス Bを構成します。 

#802.1Xを有効にします。 

<DeviceB> system-view 

[DeviceB] dot1x 

[DeviceB] interface gigabitethernet 1/0/1 

[DeviceB-GigabitEthernet1/0/1] dot1x 

[DeviceB-GigabitEthernet1/0/1] quit 

[DeviceB] interface gigabitethernet 1/0/2 

[DeviceB-GigabitEthernet1/0/2] dot1x 

[DeviceB-GigabitEthernet1/0/2] quit 

# ローカルユーザーテストを追加します。 

[DeviceB] local-user test 

[DeviceB-luser-test] service-type lan-access 

[DeviceB-luser-test] password simple test 

[DeviceB-luser-test] quit 

Device A

Device B

Host A Host B

GE1/0/3

Vlan-int10 

10.1.1.1/24

Gateway

DHCP server

GE1/0/1

GE1/0/3

GE1/0/2

VLAN 10
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#VLAN 10の ARP攻撃検出をイネーブルにして、802.1Xエントリに基づいてユーザーの有効性をチ

ェックします。 

[DeviceB] vlan 10 

[DeviceB-vlan10] arp detection enable 

#アップストリームインターフェイスを ARP信頼インターフェイスとして設定します。デフォルトでは、イ

ンターフェイスは信頼できないインターフェイスです。 

[DeviceB-vlan10] interface gigabitethernet 1/0/3 

[DeviceB-GigabitEthernet1/0/3] arp detection trust 

[DeviceB-GigabitEthernet1/0/3] quit 

設定の確認 

#ARPパケットが GigabitEthernet 1/01と GigabitEthernet 1/0/2インターフェイスで受信され、

802.1Xエントリに対してチェックされることを確認します。 

例:ユーザー有効性チェックおよび ARPパケット有効性チェック

の設定 

ネットワーク構成 

図 14 に示すように、接続されたホストのスタティック IP ソースガードバインディングと DHCP スヌーピング

エントリに基づいて、ARP パケットの有効性チェックとユーザーの有効性チェックを実行するようにデバイス

Bを設定します。 

図 14ネットワークダイアグラム 

 
  

手順 

1. デバイス Bのすべてのインターフェイスを VLAN 10に追加し、デバイス Aの VLANインターフェイス

10の IPアドレスを指定します(詳細は表示されていません)。 

2. デバイス Aで DHCPサーバーを設定し、DHCPアドレスプール 0を設定します。 

<DeviceA> system-view 

[DeviceA] dhcp enable 

[DeviceA] dhcp server ip-pool 0 

[DeviceA-dhcp-pool-0] network 10.1.1.0 mask 255.255.255.0 

3. ホスト A(DHCPクライアント)とホスト Bを構成します(詳細は省略)。 

Device A

Device B

Host A Host B

GE1/0/3

Vlan-int10 

10.1.1.1/24

Gateway

DHCP server

GE1/0/1

GE1/0/3

GE1/0/2

DHCP client

VLAN 10

DHCP snooping

10.1.1.6

0001-0203-0607
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4. デバイス Bを構成します。 

#DHCPスヌーピングを有効にします。 

<DeviceB> system-view 

[DeviceB] dhcp snooping enable 

[DeviceB] interface gigabitethernet 1/0/3 

[DeviceB-GigabitEthernet1/0/3] dhcp snooping trust 

[DeviceB-GigabitEthernet1/0/3] quit 

# GigabitEthernet 1/01の DHCPスヌーピングエントリでクライアント情報の記録をイネーブルにしま

す。 

[DeviceB] interface gigabitethernet 1/0/1 

[DeviceB-GigabitEthernet1/0/1] dhcp snooping binding record 

[DeviceB-GigabitEthernet1/0/1] quit 

#VLAN 10の ARP攻撃検出を有効にします。 

[DeviceB] vlan 10 

[DeviceB-vlan10] arp detection enable 

#アップストリームインターフェイスを信頼できるインターフェイスとして設定します。デフォルトでは、イ

ンターフェイスは信頼できないインターフェイスです。 

[DeviceB-vlan10] interface gigabitethernet 1/0/3 

[DeviceB-GigabitEthernet1/0/3] arp detection trust 

[DeviceB-GigabitEthernet1/0/3] quit 

#ユーザーの有効性を確認するために、GigabitEthernet 1/0/2インターフェイスにスタティック IPソー

スガードバインディングエントリを設定します。 

[DeviceB] interface gigabitethernet 1/0/2 

[DeviceB-GigabitEthernet1/0/2] ip source binding ip-address 10.1.1.6 mac-address 

0001-0203-0607 vlan 10 

[DeviceB-GigabitEthernet1/0/2] quit 

#ARPパケットのMACアドレスと IPアドレスをチェックすることで、ARPパケットの有効性チェックを

有効にします。 

[DeviceB] arp detection validate dst-mac ip src-mac 

設定の確認 

#デバイス Bが最初にGigabitEthernet 1/0/1およびGigabitEthernet 1/0/2で受信した ARPパケッ

トの有効性をチェックすることを確認します。ARPパケットが有効であることが確認された場合、デバ

イス Bはスタティック IPソースガードバインディングを使用してユーザーの有効性チェックを実行し、

最後に DHCPスヌーピングエントリを使用します。 

例:ARP制限付きフォワーディングの設定 

ネットワーク構成 

図 15 に示すように、ARP 攻撃検出が設定されているデバイス B に ARP 制限付き転送を設定します。デ

バイス Bに設定されたポート分離は、ブロードキャスト ARP要求に対して有効になります。 
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図 15ネットワークダイアグラム 

 
  

手順 

1. VLAN 10を設定し、VLAN 10にインターフェイスを追加し、デバイス Aの VLANインターフェイス 10

の IPアドレスを指定します(詳細は省略)。 

2. デバイス Aで DHCPサーバーを設定し、DHCPアドレスプール 0を設定します。 

<DeviceA>システムビュー 

[DeviceA]dhcp イネーブル 

[DeviceA]dhcpサーバーip-pool 0 

[DeviceA-dhcp-pool-0]ネットワーク 10.1.1.0マスク 255.255.255.0 

3. ホスト A(DHCPクライアント)とホスト Bを構成します(詳細は表示されていません)。 

4. デバイス Bを構成します。 

#DHCPスヌーピングをイネーブルにし、GigabitEthernet 1/0/3を DHCP信頼インターフェイスとして

設定します。 

<DeviceB> system-view 

[DeviceB] dhcp snooping enable 

[DeviceB] interface gigabitethernet 1/0/3 

[DeviceB-GigabitEthernet1/0/3] dhcp snooping trust 

[DeviceB-GigabitEthernet1/0/3] quit 

#ユーザーの有効性チェックのために ARP攻撃検出を有効にします。 

[DeviceB] vlan 10 

[DeviceB-vlan10] arp detection enable 

# GigabitEthernet 1/0/3を ARP信頼インターフェイスとして設定します。 

[DeviceB-vlan10] interface gigabitethernet 1/0/3 

[DeviceB-GigabitEthernet1/0/3] arp detection trust 

[DeviceB-GigabitEthernet1/0/3] quit 

# GigabitEthernet 1/0/2インターフェイスにスタティック IPソースガードエントリを設定します。 

[DeviceB] interface gigabitethernet 1/0/2 

[DeviceB-GigabitEthernet1/0/2] ip source binding ip-address 10.1.1.6 mac-address 

0001-0203-0607 vlan 10 

[DeviceB-GigabitEthernet1/0/2] quit 

Device A

Device B

Host A Host B

GE1/0/3

Vlan-int10 

10.1.1.1/24

Gateway

DHCP server

GE1/0/1

GE1/0/3

GE1/0/2
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VLAN 10

DHCP snooping

10.1.1.6
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#ARPパケットのMACアドレスと IPアドレスをチェックすることで、ARPパケットの有効性チェックを

有効にします。 

[DeviceB] arp detection validate dst-mac ip src-mac 

#隔離ポートを設定します。 

[DeviceB] port-isolate group 1 

[DeviceB] interface gigabitethernet 1/0/1 

[DeviceB-GigabitEthernet1/0/1] port-isolate enable group 1 

[DeviceB-GigabitEthernet1/0/1] quit 

[DeviceB] interface gigabitethernet 1/0/2 

[DeviceB-GigabitEthernet1/0/2] port-isolate enable group 1 

[DeviceB-GigabitEthernet1/0/2] quit 

設定が完了すると、デバイス Bは最初に GigabitEthernet 1/0/1および GigabitEthernet 1/0/2で受

信した ARPパケットの有効性をチェックします。ARPパケットが有効であることが確認された場合、デ

バイス Bはスタティック IPソースガードバインディングを使用してユーザーの有効性チェックを実行

し、最後に DHCPスヌーピングエントリを使用します。ただし、ホスト Aから送信された ARPブロード

キャスト要求は、デバイス Bのチェックを通過してホスト Bに到達できます。ポートの分離に失敗しま

す。 

#ARP制限付き転送を有効にします。 

[DeviceB] vlan 10 

[DeviceB-vlan10] arp restricted-forwarding enable 

[DeviceB-vlan10] quit 

設定の確認 

#デバイス Bが、信頼できるインターフェイスGigabitEthernet 1/0/3を介して、ホスト Aからデバイス

Aに ARPブロードキャスト要求を転送することを確認します。ホスト Bは、このようなパケットを受信で

きません。ポート分離は正常に動作します。 

ARPスキャンおよび固定ARPの設定 

ARPスキャンと固定 ARPについて 

ARPスキャンは、通常、小規模で安定したネットワークで固定 ARP機能とともに使用されます。 

ARP スキャンは、アドレス範囲内のデバイスの ARP エントリを自動的に作成します。デバイスは、次の手

順で ARPスキャンを実行します。 

1. アドレス範囲内の各 IPアドレスに対して ARP要求を送信します。 

2. 受信した ARP応答を通じてMACアドレスを取得します。 

3. ダイナミック ARPエントリを作成します。 

固定 ARP は、既存のダイナミック ARP エントリ(ARP スキャンによって生成されたものを含む)をスタティッ

ク ARPエントリに変換します。これらのスタティック ARPエントリは、手動で設定された ARPエントリと同じ

属性を持ちます。この機能は、攻撃者による ARPエントリの変更を防止します。 

デフォルトでは、デバイスは指定されたスキャン範囲内のすべての IPアドレスに同時に ARP要求を送信し

ます。これにより、CPU使用率が高くなり、ネットワーク負荷が大きくなります。この問題を解決するには、デ

バイスが ARPスキャンの ARP要求を送信するレートを設定できます。 

制限事項およびガイドライン 

既存の ARPエントリ内の IPアドレスはスキャンされません。 

ARP スキャンには時間がかかります。進行中のスキャンを停止するには、Ctrl+C を押します。ダイナミック

ARPエントリは、スキャンが終了する前に受信された ARP応答に基づいて作成されます。 
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スタティック ARP エントリの合計数の制限により、一部のダイナミック ARP エントリが変換に失敗する場合

があります。 

arp fixup コマンドは 1 回限りの操作です。このコマンドを再度使用して、後で学習したダイナミック ARP エ

ントリをスタティックに変換できます。 

ダイナミック ARP エントリから変換されたスタティック ARP エントリを削除するには、undo arp ip-

address[vpn-instance-name]コマンドを使用します。また、reset arp all コマンドを使用してすべての ARP

エントリを削除したり、reset arp staticコマンドを使用してすべてのスタティック ARPエントリを削除すること

もできます。 

手順 

1. システムビューに入ります。 

system-view 

2. インターフェイスビューを入力します。 

interface interface-type interface-number 

3. ARPスキャンをトリガーし、ARPパケットの送信レートを設定します。 

arp scan [ start-ip-address to end-ip-address ] [ send-rate pps ] 

4. システムビューに戻ります。 

quit 

5. 既存のダイナミック ARPエントリをスタティック ARPエントリに変換します。 

arp fixup 

ARPゲートウェイ保護の設定 

ARPゲートウェイ保護について 

ゲートウェイスプーフィング攻撃を防止するには、ゲートウェイに接続されていないインターフェイスでこの機

能を設定します。 

このようなインターフェイスは、ARP パケットを受信すると、パケット内の送信元 IP アドレスが保護されたゲ

ートウェイの IP アドレスと一致しているかどうかをチェックします。一致している場合は、パケットを破棄しま

す。一致していない場合は、パケットを正しく処理します。 

制限事項およびガイドライン 

ARPゲートウェイ保護は、インターフェイス上で最大 8つのゲートウェイに対してイネーブルにできます。 

インターフェイス上で arp filter sourceコマンドと arp filter bindingコマンドの両方を設定しないでください。 

ARP ゲートウェイ保護が ARP 攻撃検出、MFF、および ARP スヌーピングと連動する場合、ARP ゲートウ

ェイ保護が最初に適用されます。 

手順 

1. システムビューに入ります。 

system-view 

2. インターフェイスビューを入力します。 

interface interface-type interface-number 
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サポートされているインターフェイスタイプには、レイヤ 2イーサネットインターフェイスおよびレイヤ 2

集約インターフェイスがあります。 

3. 指定されたゲートウェイの ARPゲートウェイ保護をイネーブルにします。 

arp filter source ip-address 

デフォルトでは、ARPゲートウェイ保護はディセーブルになっています。 

例:ARPゲートウェイ保護の設定 

ネットワーク構成 

図 16 に示すように、ホスト Bはデバイス Bに対してゲートウェイスプーフィング攻撃を開始します。その結

果、デバイス Bがデバイス Aに送信しようとしているトラフィックがホスト Bに送信されます。 

このような攻撃をブロックするようにデバイス Bを設定します。 

図 16ネットワークダイアグラム 

 
  

手順 

#デバイス Bに ARPゲートウェイ保護を設定します。 

<DeviceB> system-view 

[DeviceB] interface gigabitethernet 1/0/1 

[DeviceB-GigabitEthernet1/0/1] arp filter source 10.1.1.1 

[DeviceB-GigabitEthernet1/0/1] quit 

[DeviceB] interface gigabitethernet 1/0/2 

[DeviceB-GigabitEthernet1/0/2] arp filter source 10.1.1.1 

設定の確認 

# GigabitEthernet 1/0/1 及びGigabitEthernet 1/0/2を確認し、送信元 IPアドレスがゲートウェイの IPア

ドレスである着信 ARPパケットを廃棄します。 

ARPフィルタリングの設定 

ARPフィルタリング 

ARP フィルタリング機能は、ゲートウェイスプーフィング攻撃とユーザースプーフィング攻撃を防止できます。 

Device A

Device B

Host A Host B

Gateway

GE1/0/1

GE1/0/3

GE1/0/2

10.1.1.1/24
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この機能を有効にしたインターフェイスは、受信した ARPパケットの送信元 IPアドレスと MACアドレスを、

許可されたエントリと照合します。一致するものが見つかった場合、パケットは正しく処理されます。一致し

ない場合、パケットは破棄されます。 

制限事項およびガイドライン 

インターフェイスには、最大 8つの許可エントリを設定できます。 

インターフェイス上で arp filter source コマンドと arp filter binding コマンドの両方を設

定しないでください。 

ARP フィルタリングが ARP攻撃検出、MFF、および ARPスヌーピングと連動する場合は、ARP フィルタリ

ングが最初に適用されます。 

手順 

1. システムビューに入ります。 

system-view 

2. インターフェイスビューを入力します。 

interface interface-type interface-number 

サポートされているインターフェイスタイプには、イーサネットインターフェイスとレイヤ 2集約インター

フェイスがあります。 

3. ARPフィルタリングをイネーブルにし、許可されるエントリを設定します。 

arp filter binding ip-address mac-address 

デフォルトでは、ARPフィルタリングはディセーブルです。 

例:ARPフィルタリングの設定 

ネットワーク構成 

図 17に示すように、ホスト Aの IPアドレスと MACアドレスは、それぞれ 10.1.1.2 と 000f-e349-1233で

す。ホスト Bの IPアドレスとMACアドレスは、それぞれ 10.1.1.3と 000f-e349-1234です。 

ホスト Aおよびホスト Bからの ARPパケットだけを許可するように、デバイス Bの GigabitEthernet 1/0/1

およびGigabitEthernet 1/0/2で ARPフィルタリングを設定します。 

図 17ネットワークダイアグラム 
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Device B

Host A Host B

GE1/0/1

GE1/0/3
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手順 

#デバイス Bに ARPフィルタリングを設定します。 

<DeviceB> system-view 

[DeviceB] interface gigabitethernet 1/0/1 

[DeviceB-GigabitEthernet1/0/1] arp filter binding 10.1.1.2 000f-e349-1233 

[DeviceB-GigabitEthernet1/0/1] quit 

[DeviceB] interface gigabitethernet 1/0/2 

[DeviceB-GigabitEthernet1/0/2] arp filter binding 10.1.1.3 000f-e349-1234 

設定の確認 

# GigabitEthernet 1/0/1がホスト Aからの ARPパケットを許可し、その他の ARPパケットを廃棄すること

を確認します。 

# GigabitEthernet 1/0/2がホスト Bからの ARPパケットを許可し、その他の ARPパケットを廃棄すること

を確認します。 

ARP送信元IPアドレスチェックの設定 

ARP送信元 IPアドレスの確認について 

この機能を使用すると、ゲートウェイは、ARPラーニングの前に VLAN内の ARPパケットの送信元 IPアド

レスを確認できます。送信元 IP アドレスが許可された IP アドレス範囲内にある場合、ゲートウェイは ARP

ラーニングを続行します。送信元 IPアドレスが範囲外にある場合、ゲートウェイはARPパケットを攻撃パケ

ットと判断し、廃棄します。 

制限事項およびガイドライン 

VLANがサブ VLANであり、スーパーVLANに関連付けられている場合は、サブ VLANだけでこのチェック

機能を設定します。 

プライマリ VLANに関連付けられたセカンダリ VLAN間にレイヤ 3通信が設定されている場合は、プライマ

リ VLANでこの機能を設定します。プライマリ VLANに関連付けられたセカンダリ VLAN間にレイヤ 3通信

が設定されていない場合は、目的の VLANでこの機能を設定します。 

手順 

1. システムビューに入ります。 

system-view 

2. VLANビューを開始します。 

vlan vlan-id 

3. ARP送信元 IPアドレスチェック機能をイネーブルにし、IPアドレス範囲を指定します。 

arp sender-ip-range start-ip-address end-ip-address 

デフォルトでは、ARP送信元 IPアドレスチェック機能はディセーブルになっています。 
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例:ARP送信元 IPアドレスチェックの設定 

ネットワーク構成 

図 18に示すように、次のタスクを実行します。 

• スーパーVLANを作成し、VLAN 2、3、および 4に関連付けます。VLAN 2、3、および 4はレイヤ 2

で分離されていますが、レイヤ 3で相互運用可能です。VLAN 2、3、および 4のすべてのホストは、

レイヤ 3通信にゲートウェイ IPアドレス 10.1.1.1/24を使用します。 

• VLAN 2で ARP送信元 IPアドレスチェック機能を設定し、送信元 IPアドレス範囲 10.1.1.1～

10.1.1.10を指定します。 

図 18ネットワークダイアグラム 

 
 

手順 

#VLAN 10を作成します。 

<Device> system-view 

[Device] vlan 10 

[Device-vlan10] quit 

#VLAN-interface 10を作成し、IPアドレス 10.1.1.1/24を割り当てます。 

[Device] interface vlan-interface 10 

[Device-Vlan-interface10] ip address 10.1.1.1 255.255.255.0 

[Device] quit 

#VLAN 2を作成し、GigabitEthernet 1/0/1と GigabitEthernet 1/0/2を VLANに割り当てます。 

[Device] vlan 2 

[Device-vlan2] port gigabitethernet 1/0/1 gigabitethernet 1/0/2 

[Device-vlan2] quit 

#VLAN 3を作成し、GigabitEthernet 1/0/3と GigabitEthernet 1/0/4を VLANに割り当てます。 

[Device] vlan 3 

[Device-vlan3] port gigabitethernet 1/0/3 gigabitethernet 1/0/4 

[Device-vlan3] quit 

#VLAN 4を作成し、GigabitEthernet 1/051と GigabitEthernet 1/0/6を VLANに割り当てます。 

[Device] vlan 4 

[Device-vlan4] port gigabitethernet 1/0/5 gigabitethernet 1/0/6 

[Device-vlan4] quit 

VLAN 2

VLAN 3

VLAN 4

IP network

GE1/0/1 GE1/0/2

GE1/0/3

GE1/0/4

GE1/0/5 GE1/0/6

Device

Vlan-int10

10.1.1.1/24
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#VLAN 10をスーパーVLANとして設定し、サブ VLAN 2、3、および 4をスーパーVLANに関連付けます。 

[Device] vlan 10 

[Device-vlan10] supervlan 

[Device-vlan10] subvlan 2 3 4 

[Device-vlan10] quit 

#VLAN 2で ARP送信元 IPアドレスチェック機能をイネーブルにし、IPアドレス範囲 10.1.1.1～10.1.1.10

を指定します。 

[Device] vlan 2 

[Device-vlan2] arp sender-ip-range 10.1.1.1 10.1.1.10 

設定の確認 

#デバイスが、送信元 IPアドレスが指定されたアドレス範囲 10. 1.1.1～10. 1.1.10内にある ARPパケット

だけを受け入れることを確認します。デバイスは、範囲外の送信元 IP アドレスを持つ ARP パケットを破棄

します。 
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ND攻撃防御の設定 

ND攻撃防御について 

IPv6近隣探索(ND)攻撃防御では、偽造された NDメッセージを識別して、ND攻撃を防ぐことができる。 

IPv6 ND プロトコルはセキュリティメカニズムを提供せず、ネットワーク攻撃に対して脆弱です。図 19 に示

すように、攻撃者は ND攻撃を実行するために次の偽造 ICMPv6メッセージを送信できます。 

• 被害ホストの IPv6アドレスを持つ偽造された NS/NA/RSメッセージ。ゲートウェイと他のホストは、不

正なアドレス情報で被害の NDエントリを更新します。その結果、被害を目的としたすべてのパケット

が攻撃端末に送信されます。 

• ビクティムゲートウェイの IPv6アドレスを使用した偽造 RAメッセージ。その結果、ビクティムゲートウ

ェイに接続されているすべてのホストは、不正な IPv6設定パラメータと NDエントリを保持します。 

図 19 NDアタックダイヤグラム 

 
 

ND攻撃防御タスク一覧 

すべての ND攻撃防御タスクはオプションです。 

• NDメッセージの送信元MAC整合性チェックのイネーブル化 

• ND攻撃検出の設定 

Device

Host A

Host B

IP_B

MAC_B

IP_C

MAC_C

Host C

Forged ND 

messages

Forged ND 

messages
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NDメッセージの送信元MAC整合性チェックのイネー

ブル化 

送信元 MAC整合性チェックについて 

通常、送信元MAC整合性チェック機能は、ND攻撃を防止するためにゲートウェイで設定されます。 

この機能は、各着信 ND メッセージの一貫性について、送信元 MACアドレスと送信元リンクレイヤアドレス

をチェックします。 

• 送信元MACアドレスと送信元リンクレイヤアドレスが同じでない場合、デバイスはパケットをドロップ

します。 

• アドレスが同じ場合、デバイスは NDエントリの学習を継続します。 

ND ロギング機能は、送信元 MAC 不一致イベントを記録し、ログメッセージをインフォメーションセンターに

送信します。インフォメーションセンターは、さまざまな送信元モジュールからさまざまな宛先にログメッセー

ジを出力できます。インフォメーションセンターの詳細については、『Network Management and Monitoring 

Configuration Guide』を参照してください。 

手順 

1. システムビューに入ります。 

system-view 

2. NDメッセージの送信元MAC整合性チェックをイネーブルにします。 

ipv6 nd mac-check enable 

デフォルトでは、NDメッセージの送信元MAC整合性チェックはディセーブルになっています。 

3. (任意)NDロギング機能をイネーブルにします。 

ipv6 nd check log enable 

デフォルトでは、NDロギング機能はディセーブルになっています。 

過剰な NDログを回避するには、NDロギング機能をディセーブルにすることを推奨します。 

ND攻撃検出の設定 

ND攻撃検出について 

ND攻撃検出は、スプーフィング攻撃を防止するために、着信 NDメッセージのユーザー有効性をチェックし

ます。通常、アクセスデバイスで設定されます。 

ND攻撃検出では、次のタイプのインターフェイスが定義されます。 

• ND信頼インターフェイス:デバイスは、ND信頼インターフェイスで受信した NDメッセージまたはデー

タパケットを直接転送します。ユーザーの有効性チェックは実行しません。 

• ND untrustedインターフェイス:デバイスは RAを廃棄し、ND untrustedインターフェイスで受信され

たメッセージをリダイレクトします。ND untrustedインターフェイスで受信された他のタイプの NDメッ

セージについては、デバイスはユーザーの有効性をチェックします。 

ND攻撃検出では、着信 ND メッセージ内の送信元 IPv6アドレスと送信元MACアドレスが、他のモジュー

ルからのセキュリティエントリと比較されます。 

• 一致が検出された場合、デバイスは受信側 VLANでユーザーが正当であることを確認し、パケットを

転送します。 
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• 一致するものが見つからない場合、デバイスはユーザーが不正であることを確認し、NDメッセージを

廃棄します。 

ND攻撃検出では、スタティック IPv6ソースガードバインディングエントリ、NDスヌーピングエントリ、および

DHCPv6スヌーピングエントリを使用して、ユーザーの有効性をチェックします。 

スタティック ipv6ソースガードバインディングエントリは、ipv6 source bindingコマンドを使用して作成され

ます。ipv6ソースガードの詳細については、「IPソースガードの設定」を参照してください。DHCPv6スヌー

ピングの詳細については、『Layer 3 IP Services Configuration Guide』を参照してください。NDスヌーピ

ングの詳細については、『Layer 3 IP Services Configuration Guide』を参照してください。 

制限事項およびガイドライン 

ND攻撃検出を設定する場合は、次の制約事項およびガイドラインに従ってください。 

• ND非信頼インターフェイスが受信したすべての NDメッセージをドロップしないようにするには、IPv6

ソースガードスタティックバインディング、DHCPv6スヌーピング、および NDスヌーピングのうち 1つ

以上の機能が設定されていることを確認します。 

• ND攻撃の検出で IPv6ソースガードスタティックバインディングを有効にするには、次の操作を実行

する必要があります。 

 ipv6 source bindingコマンドに vlan vlan-idオプションを指定します。 

 同じ VLANに対して ND攻撃検出をイネーブルにします。 

手順 

1. システムビューに入ります。 

system-view 

2. VLANビューを開始します。 

vlan vlan-id 

3. ND攻撃検出をイネーブルにします。 

ipv6 nd detection enable 

デフォルトでは、ND攻撃検出はディセーブルになっています。 

4. (任意)インターフェイスを ND trustedインターフェイスとして設定します。 

a. システムビューに戻ります。 

quit 

b. レイヤ 2イーサネットまたは集約インターフェイスビューを開始します。 

interface interface-type interface-number 

c. インターフェイスを ND trustedインターフェイスとして設定します。 

ipv6 nd detection trust 

デフォルトでは、すべてのインターフェイスが ND untrustedインターフェイスです。 
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ND攻撃検出用の表示およびメンテナンスコマンド 

任意のビューで displayコマンドを実行し、ユーザービューでコマンドをリセットします。 
 

タスク コマンド 

ND攻撃検出によってドロップされたNDメッ

セージの統計情報を表示します。 

display ipv6 nd detection statistics 

[ interface interface-type interface-

number ] 

ND攻撃検出統計情報をクリアします。 

reset ipv6 nd detection statistics 

[ interface interface-type interface-

number ] 
 

例:ND攻撃検出の設定 

ネットワーク構成 

図 20に示すように、デバイス Bで ND攻撃検出を設定して、ホスト Aおよびホスト Bからの NDメッセージ

のユーザー有効性をチェックします。 

図 20ネットワークダイアグラム 

 
  

手順 

1. デバイス Aを構成します。 

#VLAN 10を作成します。 

<DeviceA> system-view 

[DeviceA] vlan 10 

[DeviceA-vlan10] quit 

# GigabitEthernet 1/0/1で VLAN 10をトランクするように設定します。 

[DeviceA] interface gigabitethernet 1/0/3 

Device A

Device B

Host A Host B

GE1/0/3

Vlan-int10 

10::1/64

Gateway

GE1/01

GE1/0/3

GE1/0/2

VLAN 10
ND snooping

10::6/64

0001-0203-0607

10::5/64

0001-0203-0405

Internet
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[DeviceA-GigabitEthernet1/0/3] port link-type trunk 

[DeviceA-GigabitEthernet1/0/3] port trunk permit vlan 10 

[DeviceA-GigabitEthernet1/0/3] quit 

#IPv6アドレス 10::1/64を VLANインターフェイス 10に割り当てます。 

[DeviceA-Vlan-interface10] ipv6 address 10::1/64 

[DeviceA-Vlan-interface10] quit 

2. デバイス Bを構成します。 

#VLAN 10を作成します。 

<DeviceB> system-view 

[DeviceB] vlan 10 

[DeviceB-vlan10] quit 

#VLAN 10をトランクするように、GigabitEthernet 1/0/1、GigabitEthernet 1/0/3、および

GigabitEthernet 1/0/3を設定します。 

<DeviceB> system-view 

[DeviceB] vlan 10 

[DeviceB-vlan10] quit 

# Configure GigabitEthernet 1/0/1, GigabitEthernet 1/0/2, and GigabitEthernet 1/0/3 to trunk 
VLAN 10. 

[DeviceB] interface gigabitethernet 1/0/1 

[DeviceB-GigabitEthernet1/0/1] port link-type access 

[DeviceB-GigabitEthernet1/0/1] port access vlan 10 

[DeviceB-GigabitEthernet1/0/1] quit 

[DeviceB] interface gigabitethernet 1/0/2 

[DeviceB-GigabitEthernet1/0/2] port link-type access 

[DeviceB-GigabitEthernet1/0/2] port access vlan 10 

[DeviceB-GigabitEthernet1/0/2] quit 

[DeviceB] interface gigabitethernet 1/0/3 

[DeviceB-GigabitEthernet1/0/3] port link-type trunk 

[DeviceB-GigabitEthernet1/0/3] port trunk permit vlan 10 

[DeviceB-GigabitEthernet1/0/3] quit 

#VLAN 10の ND攻撃検出を有効にします。 

[DeviceB] vlan 10 

[DeviceB-vlan10] ipv6 nd detection enable 

#VLAN 10で、IPv6グローバルユニキャストアドレスの NDスヌーピングおよび IPv6リンクローカル

アドレスの NDスヌーピングをイネーブルにします。 

[DeviceB-vlan10] ipv6 nd snooping enable global 

[DeviceB-vlan10] ipv6 nd snooping enable link-local 

[DeviceB-vlan10] quit 

# GigabitEthernet 1/0/3を ND trustedインターフェイスとして設定します。 

[DeviceB] interface gigabitethernet 1/0/3 

[DeviceB-GigabitEthernet1/0/3] ipv6 nd detection trust 

設定の確認 

GigabitEthernet 1/0/1GigabitEthernet 1/0/2デバイス Bが、NDスヌーピングエントリに基づいて、で受信

されたすべての NDメッセージを検査することを確認します(詳細は表示されません)。 
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uRPFの設定 

uRPFについて 

ユニキャスト Reverse Path Forwarding(uRPF)は、DoS攻撃や DDoS攻撃などの送信元アドレススプー

フィング攻撃からネットワークを保護します。 

uRPFアプリケーションのシナリオ 

攻撃者は、許可されたユーザーまたは管理者の名前で、IPv 4 ベースの認証を使用するシステムにアクセ

スするために、偽造された送信元アドレスを持つパケットを送信します。攻撃者または他のホストが応答パ

ケットを受信できない場合でも、攻撃は攻撃されたターゲットを混乱させます。 

図 21送信元アドレススプーフィング攻撃 

 
  

図 21に示すように、ルーターAの攻撃者は、偽造された送信元 IPアドレス 2.2.2.1を含むサーバー(ルー

ターB)要求を高いレートで送信します。ルーターBは、IPアドレス 2.2.2.1(ルータC)に応答パケットを送信し

ます。その結果、ルーターB とルーターCの両方が攻撃されます。管理者が誤ってルーターC を切断すると、

ネットワークサービスが中断されます。 

攻撃者は、異なる偽造された送信元アドレスを持つパケットを送信したり、複数のサーバーを同時に攻撃し

て接続をブロックしたり、ネットワークを破壊したりすることもできます。 

uRPFは、これらの送信元アドレススプーフィング攻撃を防ぐことができます。uRPFは、パケットを受信する

インターフェイスが、パケットの送信元アドレスと一致する FIB エントリの出力インターフェイスであるかどう

かを確認します。一致しない場合、uRPFはスプーフィング攻撃と見なし、パケットを廃棄します。 

uRPFチェックモード 

uRPFは、strictモードと looseモードをサポートします。 

厳密な uRPFチェック 

厳密な uRPFチェックに合格するには、パケットの送信元アドレスと受信インターフェイスが、FIBエントリの

宛先アドレスと出力インターフェイスに一致する必要があります。一部のシナリオ(非対称ルーティングなど)

では、厳密な uRPFによって有効なパケットが廃棄される場合があります。 

Strict uRPFは、多くの場合、PEと CEの間に配置されます。 

Loose uRPFチェック 

Loose uRPFチェックを通過するには、パケットの送信元アドレスが FIBエントリの宛先アドレスと一致する

必要があります。Loose uRPF では、有効なパケットの廃棄を回避できますが、攻撃パケットが廃棄される

可能性があります。 

Loose uRPFは、特に非対称ルーティングでは、ISP間で展開されることがよくあります。 

Router A Router CRouter B

1.1.1.8 2.2.2.1

Source IP address: 2.2.2.1
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ネットワークアプリケーション 

図 22に示すように、ISPネットワークとカスタマーネットワークの間には、厳密な uRPFチェックが設定され

ています。ISP間には、緩やかな uRPFチェックが設定されています。 

図 22ネットワークダイアグラム 

 
  

uRPFのグローバルなイネーブル化 

制限事項およびガイドライン 

グローバル uRPFは、デバイスのすべてのインターフェイスで有効になります。 

手順 

1. システムビューに入ります。 

system-view 

2. uRPFをグローバルにイネーブルにします。 

ip urpf { loose [ acl acl-number ] | strict [ allow-default-route ] [ acl 

acl-number ] } 

デフォルトでは、uRPFはディセーブルです。 

インターフェイスでのuRPFのイネーブル化 

1. システムビューに入ります。 

system-view 

2. インターフェイスビューを入力します。 

ISP A

uRPF (loose)

uRPF (strict)

ISP C

ISP B

User
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interface interface-type interface-number 

3. uRPFをイネーブルにします。 

ip urpf { loose [ allow-default-route ] | strict } 

デフォルトでは、uRPFはディセーブルです。 

uRPFの表示およびメンテナンスコマンド 

任意のビューで表示コマンドを実行します。 
 

タスク コマンド 

uRPF設定を表示します。 display ip urpf [ slot slot-number ] 

 

 
 


