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制限事項およびガイドライン 

1. サポートされるモデルの詳細については、ソリューションの仕様を参照してください。 

2. S5560X-EIおよび S6520X-EIシリーズは、マイクロセグメンテーションをサポートしていません。 

3. S5560X/S6520Xシリーズスイッチでは、VXLAN トンネルインターフェイスで受信した特定のプロトコ

ルパケット(ARP パケットおよび MLD パケットを含む)を、CPU に配信せずに直接転送できるように

する必要があります。これにより、パケットが CPUに与える影響を回避できます。設定手順は次のと

おりです。 

a. undo mac-address static source-check enableコマンドをグローバルに設定します。 

b. VSIビューで flooding disable all all-directionコマンドまたは flooding disable broadcast 

all-directionコマンドが設定されている場合は、VSIビューで undo flooding disableコマンド

を実行して設定を削除する必要があります。次に、 flooding disable all コマンドまたは

flooding disable broadcastコマンドを再度実行します。 

c. forwarding vxlan-packet inner-protocol { ipv4 | ipv6 }コマンドをグローバルに設定します。

IPv4サービスと ipv6サービスの両方が使用可能な場合は、IPv4 と ipv6の両方のパラメーター

を設定します。 

d. ポート分離グループをグローバルに設定します。すべてのリーフのダウンリンクインターフェイス

でポート分離を設定します。リーフダウンリンクインターフェイス間で従来の VLAN サービスにア

クセスする必要がある場合は、ポート分離グループに追加する必要はありません。これにより、

これらのリーフダウンリンクインターフェイス間でブロードキャスト、不明なマルチキャスト、および

不明なユニキャストのトラフィックを分離できなくなる可能性があります。 

4. S5560X-EI/S5560X-HI/S6520X-EI/S6520X-HIデバイスは、Edge Device(ED)として動作できませ

ん。 

5. S5560X-HI/S6520X-HI デバイスがゲートウェイ共有モードでボーダーデバイスとして動作する場合、

インターフェイス上でリターントラフィックを許可するように PBRを設定する必要があります。 

6. BYODセキュリティグループを設定するには、最初に vDHCPサーバーを設定する必要があります。 

7. シングルリーフのシナリオでは、コントローラはループバックインターフェイスに IP アドレスを自動的

に割り当てません。ファブリック相互接続サービスをサポートするために、Web インターフェイスでフ

ァブリックの VTEP IPを編集できます。 

8. アクセスデバイスをルータに接続するには、WAN インターフェイスではなく LAN インターフェイスを

使用し、ルータ上で DHCPおよび NATをディセーブルにする必要があります。 

9. パブリックホストのシナリオでは、名前/アドレスバインディング機能は、802.1X+iNode 認証モードの

みをサポートします。複数のユーザーカウントで共有されるパブリックホストでの MAC ポータル認証

はサポートしません。 
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10. Microsoft DHCPサーバーは、スタンドアロン展開の疎結合モードでのみ IPv6アドレスの割り当てを

サポートします。 

11. Microsoft DHCP サーバーの 1 つのアドレスプールに含まれる MAC-IP バインディングの数は、

2000未満である必要があります。 

12. Microsoft DHCP サーバーに障害が発生すると、スタンバイサーバーはバインディングエントリーを

生成できず、IPアドレスの割り当てのみが可能になります。障害が回復した後、エンドポイントはオフ

ラインになった後にのみバインドされ、再認証のために再びオンラインになります。 

13. グループポリシーの既定の操作が Deny として構成されている場合、ベストプラクティスとして、IT リ

ソースグループの物理サーバーをスパインデバイス経由で接続し、vpn-default という名前のプライ

ベートネットワークに展開します。IT リソースグループが vpn-default という名前のプライベートネッ

トワークに展開されている場合、既定では、すべてのプライベートネットワークがすべての ITリソース

グループへのアクセスを許可されます。各プライベートネットワークでアクセスが許可されていない IT

リソースグループを構成し、拒否操作を含むグループポリシーを展開することで、リソースへのアクセ

スを禁止できます。IT リソースグループがサービス VPN に展開されている場合、サービスプライベ

ートネットワーク内のユーザーは既定で IT リソースグループにアクセスできません。IT リソースグル

ープにアクセスするには、許可操作を含むポリシーを構成する必要があります。 

14. サーバーに接続されたレイヤー3スイッチでは、PVSTではなくMSTPを設定する必要があります。 

15. SeerBlade モジュールのネットワークポートとスパインデバイスの間にスイッチを配置する必要があ

ります。 

16. 非標準ネットワーク、特にファイアウォールを含むネットワークでは、ソリューションのポートマトリック

スドキュメントの説明に従って、対応するポートを有効にします。 

17. セカンダリサブネットがレイヤー2 ネットワークドメイン用に設定されている場合、ユーザーIP バイン

ディング機能はアクセスポリシーで許可されません。 

18. IP セグメントベース認証およびユーザーIP アドレスバインディング認証がアクセスポリシーで設定さ

れている場合を除き、mac-authentication carry user-ip コマンドは使用しないでください。認証用

のスタティック IPアドレスを使用してエンドポイントを設定する必要がある場合は、コントローラを介し

て arp snoopingコマンドを展開し、スタティック IPアドレスを EIAに配信できます。 

19. ユーザー認証では、802.1X 認証モードと MAC/MAC ポータル認証モードがサポートされています。

実際のネットワークでは、1 つの認証モードのみを設定する必要があります。必要に応じて認証モー

ドを選択できます。必要でない限り、両方の認証モードを設定しないことをお勧めします。ただし、キ

ャンパスネットワークでは両方の認証モードの設定がサポートされています。 

20. spine/leaf/access/AC デバイスの IRF ファブリックを手動で設定する場合は、最初に irf mac-

address persistent always コマンドを実行して、マスター/下位デバイスのスイッチオーバー時に

IRF ファブリックのブリッジMACアドレスが変更されないようにする必要があります。 

21. コントローラは、同じファブリック内の同じ VPN 内でだけレイヤー2 およびレイヤー3 マルチキャスト



3 

をサポートします。 

22. マルチキャスト送信元が VLAN モードでデバイスにアクセスする場合、S12500G-AF および

S10500/S10500Xスイッチシリーズの*SHカード、ならびに S6550XEおよび S6525XEデバイスが

サポートされます。 

23. ユーザーがオンラインのときに DHCPサーバーを変更することはできません。 

24. デバイスのグループを複数のコントローラに同時に組み込むことはできません。 

25. DHCPサーバーのセットは、複数のコントローラに同時に組み込むことはできません。 

26. S5130-EI/HI スイッチは qos priority dscp 0 コマンドをサポートしておらず、エンドポイントによる

DSCP値の不正な変更を防ぐことができません。 

27. 一部のスイッチチップは、レートをネゴシエートできません。たとえば、S6525XE-HI スイッチは、レー

トを Gbpsにネゴシエートできません。 

28. ARPフラッディングの場合は、製品の推奨に従って攻撃防御コマンドを設定します。 

29. 環境内に複数のセキュリティグループが存在する場合は、ACのオンデマンド展開機能をイネーブル

にすることを推奨します。 

30. ベストプラクティスとして、スパインデバイスの VSI インターフェイス 4094 に対して arp send-

gratuitous-arp intervalコマンドを設定し、間隔を 30秒に設定します。 

31. Automation > Campus Network > Network Parameters > vDHCPパスの DDIページにある

エンドポイント IP コリジョン検出機能では、syslog 機能との連携が必要です。手動でオンボードされ

たリーフデバイスの場合は、info-center loghost vpn-instance vpn-default 100.1.0.100設定を

追加します。 

32. デバイスをモニタリングリストに追加し、snmp trap コマンドを発行する場合は、VPN を設定する必

要があります。 

33. ファブリックに手動オンボードデバイスと自動オンボードデバイスの両方が含まれている場合(このハ

イブリッドデバイスのオンボードシナリオは推奨されません)、両方のオンボード方式の VSI/VLAN 

4094 の IP アドレスが異なることを確認します。さらに、手動でオンボードしたデバイスのアンダーレ

イ IP アドレスとアンダーレイ VLAN が、自動化テンプレートのアンダーレイ IP アドレスと遅延解除

VLANの範囲内にないことを確認します。 

34. コントローラでデバイス間集約グループが追加または削除されると、リーフデバイスは一時的に切断

されます。この状況は、管理ネットワークに非対称 IRB転送機能を設定する(evpn irb asymmetric

コマンドを使用)ことで回避できます。安定した状況では、非対称 IRB 転送機能を無効にする必要が

あります(undo evpn irb asymmetric コマンドを使用)。 

35. 名前/アドレスバインディングと IP ソースガード(IPv4 インターフェイスバインディング)または ARP検

出の両方を設定することはできません。 

36. 外部展開の場合、ベストプラクティスとして、リーフデバイスに IP ソースガード(IPv4 インターフェイス
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バインディング)を展開しないでください。 

37. DRNIネットワーキングでは、DRデバイスごとに一意のルータ IDを手動で指定する必要があります。 
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概要 

この文書では、AD-Campus 6.2ソリューションの基本的な導入について、次の手順に従って説明します。 

• 関連ソフトウェアのインストールと展開 

• アンダーレイを手動で設定します。 

• 物理デバイスの手動による組み込み。 

• SeerEngineキャンパスコントローラの基本的なサービス設定とユーザー設定 

• 有線ユーザー認証とオンボーディング。 

AD-Campus 6.2ソリューションは、マイクロセグメントをユーザーロールまたはセキュリティグループとして

定義するマイクロセグメンテーションに基づいて実装され、分離ドメイン間でセキュリティグループをサポー

トします。セキュリティグループに指定されたセキュリティグループ IDは、マイクロセグメント IDです。セキ

ュリティグループは、複数の分離ドメイン内のレイヤー2 ネットワークドメインにバインドでき、異なる

VXLAN IDが異なる分離ドメインのセキュリティグループに展開されます。 

マイクロセグメンテーションベースのソリューションは、ユーザーをセキュリティグループに関連付け、ユー

ザーを IPアドレス範囲から分離し、ユーザーロールからセキュリティグループへのバインディングを通じて、

異なる分離ドメイン内の同じユーザーの認証とオンボーディングを実装する。このソリューションは、ユー

ザーが分離ドメイン間を移動するときに、ユーザーロールとグローバルな統一ポリシーの実施に基づいて

サービス分割を実装する。 

マイクロセグメンテーションでは、分離ドメイン間のセキュリティグループがサポートされるため、各 IP アド

レス範囲に基づいてセキュリティグループのグループ間ポリシーを構成する必要はありません。また、マイ

クロセグメンテーションでは、サブセキュリティグループもサポートされます。サブセキュリティグループは、

親グループから権限を継承できます。また、サブグループの権限を個別に構成して、きめ細かい権限制御

とユーザーロールの割当てを実現することもできます。 
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サービス機能については、表 1に示す関連資料で説明されています。 

表 1 機能と関連ドキュメント 

任意管理項目 説明 ドキュメント 

自動化 デバイス導入の自動化 AD-Campus 6.2 Automation設定ガイド 

AD-Campus 6.2 Optimized Automation 

Configuration Guide 

セミオートメーション スパイン/リーフデバイスの手動

組み込み、およびアクセスデバイ

スの自動組み込み 

AD-Campus 6.2 Semi-Automation設定ガイド 

ワイヤレス AC組み込み、ワイヤレスユーザ

ー認証、およびオンボーディング 

AD-Campus 6.2ワイヤレスサービスコンフィギュ

レーションガイド 

IPv6(IPv6 IPv6デバイスの組み込みとユー

ザーのIPv6アドレス取得 

AD-Campus 6.2 IPv6サービスコンフィギュレーシ

ョンガイド 

複数キャンパスの相

互接続 

分離ドメイン相互接続、および分

離ドメインと複数のファブリック間

の相互接続 

AD-Campus 6.2 Multi-Campus Multi-Fabricコン

フィギュレーションガイド 

MicrosoftのDHCP Microsoft DHCP密結合環境の

セットアップと構成 

AD-Campus 6.2 Tight Microsoft DHCP 

Management Configuration Guide(Microsoft 
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任意管理項目 説明 ドキュメント 

DHCP管理設定ガイド) 

セキュリティの集約 ユーザー機器組み込みサービス AD-Campus 6.2 Security Convergenceコンフィ

ギュレーションガイド 

EPON EPONのネットワーク設定とサー

ビス設定 

AD-Campus 6.2 EPON設定ガイド 

故障したデバイスの

交換 

故障したデバイスの正確な交換

と異種の交換 

AD-Campus 6.2デバイス交換コンフィギュレーシ

ョンガイド 

 

単一ファブリックのネットワーク方式 

AD-Campus ネットワークソリューションでサポートされるネットワークモデルには、デュアルスパインネット

ワークと IRFネットワークがあります。デュアルスパインネットワークでは、2つのスパインが DR システム

を形成するか、冗長性と負荷分散のためにアップリンクでデュアルホーム接続されます。IRF ネットワーク

では、2 つのデバイスを 1 つのデバイスに仮想化して、複数のデバイスの共同運用、統合管理、および中

断のないメンテナンスを実現します。デバイスアーキテクチャに従って、2 つのモデルには次のネットワー

クスキームが含まれます。 

• 3 層ネットワークスキーム: スパイン層、リーフ層およびアクセス層を含みます。これは、キャンパス

ネットワークの典型的なネットワークスキームです。スパイン、リーフおよびアクセスデバイスは IRF

ファブリックをサポートします。さらに、アクセスデバイスはマルチレベルカスケード接続をサポートし

ます。 

• 2 層ネットワークスキーム: アクセスデバイスのない、スパイン層とリーフ層を含みます。ワイヤレス

AP と有線ユーザーは、リーフデバイスに直接接続されます。 

• シングルリーフネットワークスキーム: リーフ層とアクセス層が含まれ、スパインデバイスは含まれま

せん。通常、小規模なネットワークで使用されます。ネットワークには、IRF ファブリック内に 1 つのリ

ーフデバイスまたは 2 つのリーフデバイスを含めることができます。アクセスデバイスは、IRF ファブ

リックとマルチレベルカスケード接続をサポートします。 

このドキュメントで紹介する 3層、2層、およびシングルリーフのネットワーク方式は、単一ファブリック用で

す。マルチファブリックネットワーク構成の詳細については、「AD-Campus 6.2 Multi-Campus Multi-

Fabric Configuration Guide」を参照してください。 
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デュアルスパインネットワーク 

3層ネットワーク方式 

図 1 3層ネットワーク方式 

 
 

3 層ネットワーク方式には、スパイン、リーフ、およびアクセスデバイスが含まれます。これは、AD-

Campusソリューションの一般的なネットワークです。 

スパインデバイスは、VXLAN をサポートする必要があり、通常、ルートリフレクタ(RR)およびルーティング

デバイスとして動作して、異なるリーフデバイス間でルートを転送します。また、さまざまなタイプのサーバ

ーと通信するための境界デバイスとしても動作します。デュアルスパインデバイスには、DRNI ネットワー

キングと非 DRNIネットワーキングの 2つのモードがあります。デュアルスパインデバイスの場合、有線シ

ナリオで DRNI を設定する必要はありません。ACがヘアピンモードでスパインデバイスに接続されている

場合、2つのスパインデバイスは DRシステムを形成し、DRインターフェイスを介して ACと通信する必要

があります。リーフデバイスは、ユーザー認証およびルート転送のために VXLAN をサポートする必要が

あります。アクセスデバイスは、AP およびエンドポイントに接続し、マルチレベルカスケード接続をサポー

トします。 

デュアルスパインのシナリオでは、スパインデバイスを手動で組み込みます。詳しくは、または「Configure 

dual spine uplinkまたは Configure DRNI for dual spine devices (manual)」を参照してください。 
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2層ネットワーク方式 

図 2 2層ネットワーク方式 

 
 

AD-Campus ソリューションの 2 層ネットワーキングスキームには、アクセスデバイスのないスパインデバ

イスとリーフデバイスのみが含まれます。ワイヤレス AP と有線ユーザーは、リーフデバイスに直接接続さ

れます。リーフデバイスを AP とユーザーに接続するインターフェイスは、手動で設定する必要があります。 

スパインデバイスは、VXLAN をサポートする必要があり、通常、異なるリーフデバイス間でルートを転送

するための RR およびルーティングデバイスとして機能します。また、さまざまなタイプのサーバーと通信

するための境界デバイスとしても機能します。デュアルスパインデバイスには、DRNI ネットワーキングと

非 DRNIネットワーキングの 2つのモードがあります。デュアルスパインデバイスの場合、有線シナリオで

DRNI を設定する必要はありません。AC がヘアピンモードでスパインデバイスに接続されている場合、2

つのスパインデバイスは DR システムを形成し、DR インターフェイスを介して AC と通信する必要があり

ます。 
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シングルリーフネットワーク方式 

図 3 シングルリーフネットワーク方式 

 
 

シングルリーフネットワーキングスキームには、1 つのリーフデバイス(または IRF ファブリックを形成する

2 つのリーフ)のみが含まれ、スパインデバイスは含まれません。複数のアクセスデバイスがリーフデバイ

スまたはリーフ IRF ファブリックに接続されます。ネットワーク展開は簡単です。このスキームは、通常、小

規模なネットワークに適用できます。リーフデバイス(またはリーフ IRFファブリック)は、境界デバイスとさま

ざまなサーバー間のインターワーキングを実装します。ベストプラクティスとして、デュアルリーフデバイス

に DRNI を設定します。AC がヘアピンモードでリーフデバイスに接続されている場合、2 つのリーフデバ

イスは DRシステムを形成し、DRインターフェイスを介して AC と通信する必要があります。 
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IRFネットワーキング 

3層ネットワーク方式 

図 4 3層ネットワーク方式 

 
 

3 層ネットワーク方式には、スパイン、リーフ、およびアクセスデバイスが含まれます。これは、AD-

Campusソリューションの一般的なネットワークです。 

スパインデバイスは VXLAN をサポートする必要があり、通常は RRおよびルーティングデバイスとして動

作して、異なるリーフデバイス間でルートを転送します。また、さまざまなタイプのサーバーと通信するため

の境界デバイスとしても動作します。スパインデバイスは、スタンドアロンモードおよび IRFモードでの展開

をサポートします。 

リーフデバイスは、ユーザー認証とルート転送のために VXLANをサポートする必要があります。 

アクセスデバイスは AP とエンドポイントに接続し、マルチレベルのカスケード接続をサポートします。 



12 

2層ネットワーク方式 

図 5 2層ネットワーク方式 

 
 

2 層ネットワーク方式には、アクセスデバイスのないスパインデバイスとリーフデバイスのみが含まれます。

ワイヤレス AP と有線ユーザーは、リーフデバイスに直接接続されます。リーフデバイスを AP とユーザー

に接続するインターフェイスは、手動で設定する必要があります。 

スパインデバイスは VXLAN をサポートする必要があり、通常は RRおよびルーティングデバイスとして動

作して、異なるリーフデバイス間でルートを転送します。また、さまざまなタイプのサーバーと通信するため

の境界デバイスとしても動作します。スパインデバイスは、スタンドアロンモードおよび IRFモードでの展開

をサポートします。 
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シングルリーフネットワーク方式 

図 6 シングルリーフネットワーク方式 

 
 

シングルリーフネットワーキングスキームには、スパインデバイスを使用せずに、1 つのリーフデバイス(ま

たは IRF ファブリックを形成する 2 つのリーフ)のみが含まれます。複数のアクセスデバイスがリーフデバ

イスまたはリーフ IRFファブリックに接続されます。ネットワーク展開は簡単です。このスキームは通常、小

規模なネットワークに適用できます。リーフデバイスは、さまざまなタイプのサーバーと通信するための境

界デバイスとして機能し、スタンドアロンモードおよび IRFモードでの展開をサポートします。 
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集約された 3層/2層ネットワーク 

図 7 集約された 3層のネットワーク図 

 
 

集約された 3層/2層ネットワーキングには、次の機能があります。 

• 一般的な 3層/2層ネットワーキングと比較して、集約ネットワークでは、スパイン層とリーフ層の間に

レイヤー3集約スイッチが追加されるため、VXLAN/EVPNが不要になります。 

• Spine/leaf/accessは、スタンドアロンまたは IRFアーキテクチャをサポートします。 

• スパイン/リーフ層とアグリゲーション層は、複数のリンクを介して接続され、等コストマルチパス

(ECMP)ルーティングを形成する。 

• リーフ層とアクセス層は、複数のリンクを介して接続され、リンク集約を実装します。 
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サーバーとデバイス間の接続 

前述の 3 つのネットワーキングスキームは、スパイン、リーフ、およびアクセスデバイスの接続モードに基

づいており、AD-Campusソリューションの単一ファブリック内の基本的なネットワーキングスキームです。 

この項では、Unified Platform とそのコンポーネント(SeerEngine キャンパス、vDHCP サーバー、EIA な

ど)およびスイッチ間の接続、つまりレイヤー3ネットワーク接続について説明します。 

コントローラとスイッチの管理 IP アドレスは、異なるネットワークセグメントに属し、レイヤー3 ルーティング

を介して相互に到達します。コントローラは、リモートエンドまたはローカルエンドに展開できます(コントロ

ーラとデバイスは、同じレイヤー2 ネットワークドメインにある必要はなく、レイヤー3 接続だけが必要です)。

展開には、1つまたは 2つの NICが必要です。展開に 1つの NIC を使用する場合、SeerEngineキャン

パスと統合プラットフォームはそれぞれ 1 つの NIC を共有します。展開に 2 つの NIC を使用する場合、

SeerEngineキャンパスと統合プラットフォームはそれぞれ 1つの NICを個別に使用します。 

デュアルスパインネットワーク 

図 8 デュアルスパインデバイスを介したサーバーとデバイスの接続 
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スパインデバイスの IRFネットワーキング 

図 9 スパインデバイスの IRFファブリックを介したサーバーとデバイスの接続 
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ネットワーク構成 

1. AD-Campus ネットワークでは、SeerEngine キャンパス、DHCP サーバー、およびネットワークデバ

イスがレイヤー3 で相互接続されています。スパインデバイスとサーバーの間に必要なアップリンク

は 1つだけで、リンクに対して port trunk permit vlan1 4094 コマンドを実行する必要があります。 

2. スパインデバイスは、VXLAN をサポートし、異なるリーフデバイス間でルートを転送するための RR

およびルーティングデバイスとして機能する必要があります。また、さまざまなタイプのサーバーと通

信するための境界デバイスとしても機能します。スパインデバイスとリーフデバイス間のリンクは、ア

ンダーレイリンクです。スパインデバイスとリーフデバイス間のルートが到達可能であることを確認す

るだけで済みます。 

3. リーフデバイスは、ダウンリンクインターフェイスを使用してアクセスデバイスに接続します。リーフダ

ウンリンクインターフェイスは、ユーザー認証を実行します。ユーザーがオンラインになると、リーフデ

バイスは downlink interface + VLAN IDによってさまざまなアクセスインターフェイスを識別し、ロ

グインアカウントに基づいてさまざまなユーザーセキュリティグループにユーザーを割り当てます。 

4. アクセスデバイスはレイヤー2 で動作し、通常はエンドポイントに接続されます。アクセスデバイスと
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リーフデバイス間のリンクは、アクセスアップリンクインターフェイスを介して接続され、アップリンクイ

ンターフェイスは、port trunk permit vlan allコマンドを使用して、すべての VLANを許可するトラ

ンクポートとして設定されます。アクセスデバイスは、最大 3 レベルのカスケード接続をサポートしま

す。自動展開時には、アクセスデバイス間のカスケード接続に GE インターフェイスを使用する必要

があります。 

5. SeerEngine キャンパスコントローラは、アクセスデバイスの各ダウンリンクインターフェイスに VLAN 

ID(VLAN 101 から開始)を割り当て、各エンドポイントの場所をマークします。マルチレベルカスケー

ド接続のアクセスデバイスの場合、コントローラは VLAN IDを段階的に割り当てます。たとえば、2レ

ベルのカスケード接続のアクセスデバイスの場合、コントローラは第 1 レベルのアクセスデバイスに

VLAN 101から VLAN 152を割り当て、第 2レベルのアクセスデバイスに VLAN 153から開始する

VLAN ID を割り当てます。同じリーフの異なるダウンリンクインターフェイスに接続されたアクセスデ

バイスの場合、コントローラは VLAN 101 から開始する VLAN ID を各アクセスデバイスに割り当て

ます。 

6. stp edged-port コマンドを使用して、ユーザーエンドポイントに接続されたアクセスデバイス上のイン

ターフェイスをエッジポートとして設定します。 

# 

 Interface GigabitEthernet1/0/31 

 port link-mode bridge 

 port access vlan 130 

 stp edged-port 

# 
 

 重要: 

stp edged-port コマンドは、アクセスデバイスが組み込まれた後に、エンドポイントに接続されたアク

セスデバイスインターフェイスに対して発行されます。アクセスデバイスとリーフデバイス間のリンク

が後で追加された場合、stp edged-port コマンドは自動的に削除されません。コマンドは手動で削除

する必要があります。 
 

設定ワークフロー 

AD-Campus 6.2 ソリューションには、アンダーレイ設定、デバイスの組み込み、オーバーレイ設定、およ

びユーザー認証設定が必要です。 

• アンダーレイ構成は、デバイスを組み込む前の基本であり、通常は、自動オンボード構成または手

動構成を通じて、デバイスの物理的な接続構成に関連しています。 

• オーバーレイ設定は、プライベートネットワーク、レイヤー2 ネットワークドメイン、セキュリティグルー

プの作成、およびグループ間ポリシーとサービスチェーンの設定など、ユーザーサービスに関連して

います。 



18 

• ユーザー認証設定には、ユーザー管理、アクセスポリシー、およびアクセスサービスが含まれます。

ユーザー認証設定は、EIA認証サーバーを介して実装されます。 

SeerEngineキャンパス環境と EIA環境はどちらも、スタンドアロン配置とクラスタ配置をサポートしていま

す。詳細については、『AD-Campus 6.2 Unified Platform and Deployment Guide』を参照してください。 

図 10 設定ワークフロー 
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Configure EIA services

Create access users (associate access 
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 重要: 

自動デバイス展開または手動設定によって、アンダーレイ設定を実行します。 

• 自動デバイス展開の詳細については、「AD-Campus 6.2 Automation Configuration Guide」を参照し

てください。 

• 0手動設定の詳細については、「Manually incorporating a device」を参照してください。 
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ソフトウェアとハードウェアの要件 

アプリケーション要件 

表 2アプリケーション要件 

製品 名前 説明 備考 

統合プラットフォー

ム 

GlusterFS 製品内でローカル共有ストレージ機能を提供 必須 

ポータル ポータル、統合認証、ユーザー管理、サービスゲート

ウェイ、ヘルプセンター 

必須 

カーネル 権限、リソースID、ライセンス、構成センター、リソー

スグループ、およびログサービス 

必須 

カーネルベース アラーム、アクセスパラメーターテンプレート、監視テ

ンプレート、レポート、EメールおよびSMS転送サー

ビス 

必須 

ネットワーク 基本的なネットワーク管理(ネットワークリソース、ネ

ットワークパフォーマンス、ネットワークトポロジー、

iCC) 

必須 

カーネル領域 階層型管理 オプション 

ダッシュボード ダッシュボードフレームを提供します 必須 

ウィジェット ダッシュボード用のウィジェットを提供します 必須 

Syslog syslog機能とログセンターを提供 オプション 

Websocket レガシーデバイスの自動化機能と最適化された自動

化機能を提供 

必須 

キャンパスのシナリ

オに必要なコンポー

ネント 

SeerEngineキャン

パス 

基本的なキャンパスサービス設定を提供する、キャ

ンパスネットワーク管理コントローラ 

必須 

vDHCP DHCPサーバー、デバイスの自動オンボード、および

エンドユーザーへのアドレスの割り当て 

必須 

EIA ユーザー認証サービス構成を提供する、エンドユー

ザーのインテリジェントなアクセス 

必須 
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製品 名前 説明 備考 

WSM ワイヤレスアクセスサービスを提供するワイヤレス管

理プラットフォーム 

オプション 

EAD エンドポイントアクセスコントロールプラットフォーム、

エンドポイントアクセスの制御 

オプション 

EPS エンドポイントをアクティブに識別し、エンドポイントア

クセスを検出するエンドポイントプロファイリングシス

テム 

オプション 

SeerAnalyzer ネットワークデータの収集と分析 オプション 

SMP ファイアウォール管理機能を提供する オプション 

密結合をサポートす

るDHCPサーバー 

vDHCPサーバー H3C DHCPサーバー 必須 

Microsoft DHCPサ

ーバー 

密結合と疎結合をサポート 該当なし 

 

ハードウェア要件 

表 3サポートされるデバイスのモデルと役割 

デバイスモデル デフォルトの役割 サポートされるその他の役割 

S12500G-AF スパイン リーフ/アクセス 

S 10500 X/S 10500 スパイン リーフ/アクセス 

S7500X リーフ スパイス/アクセス 

S6550XE-HI リーフ アクセス 

S6525XE-HI リーフ アクセス 

S 6520 X-HI リーフ アクセス 

S 5560 X-HI リーフ アクセス 

S6520X-EI(マイクロセグメンテー

ションはサポートされていません) 

リーフ アクセス 

S5560X-EI(マイクロセグメンテー

ションはサポートされていません) 

リーフ アクセス 
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S6520X-SIの場合 アクセス 該当なし 

S5130-EI 

S 5130-HI 

S5130S-E 

S5130S-HI 

アクセス 該当なし 
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リソースと IPアドレスの計画 

サービスリソースプランニング 

サーバーとデバイス間の中間スイッチは、L3 スイッチと呼ばれます。デバイスが自動または手動のどちら

でオンボードされる場合でも、デバイスとコントローラ間の接続を確保するために、中間 L3スイッチに手動

設定が必要です。 

設定の前に、ネットワークを準備します。SeerEngine キャンパスコントローラと統合プラットフォームは、1

つのネットワークアダプタを共有することも、異なるネットワークアダプタを使用することもできます。 
 

 重要: 

ベストプラクティスとして、EIA と VLAN 4094には異なるサブネットの IPアドレスを使用してください。 
 

デュアルホームスパイン 

SeerEngine キャンパスのコントローラと統合プラットフォームは、1 つのネットワークアダプタを共有しま

す。 

図 11 SeerEngine キャンパスのコントローラと統合プラットフォームは、1 つのネットワークアダプタを共

有します。 

Unified Platform

SeerEngine-Campus DHCP EIA

L3-Switch

Spine

TE1/0/49

VLAN10

VLAN 10 gateway: 10.0.0.1

VLAN 11 gateway: 11.0.0.1

VLAN 30 gateway: 100.1.0.1

TE1/0/50

VLAN11

100.1.0.100100.1.0.200

Cluster northbound virtual IP address: 100.1.0.100

Node 1: 100.1.0.201

Node 2: 100.1.0.202

Node 3: 100.1.0.203

Node 1: 100.1.0.205

Node 2: 100.1.0.206

GE1/0/7

VLAN30

ECMP

TE1/0/31

VLAN10

TE1/0/31

VLAN11

Aggr1:VLAN10-11

Aggr1:VLAN10-11

VLAN10 10.0.0.11

VLAN11 11.0.0.11

VLAN10 10.0.0.12

VLAN11 11.0.0.12
VLAN10 10.0.0.1

VLAN11 11.0.0.1  
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表 4サーバーの IPアドレスとレイヤー3スイッチのネットワーク計画のリスト 

項目(Item) 例: 備考 

VLAN 1ネットワーク

セグメント(ゲートウェ

イ) 

120.1.0.0/24(120.1.0.1) 導入を自動化するVLAN 1ネットワーク 

VLAN 4094ネットワー

クセグメント(ゲートウ

ェイ) 

130.1.0.0/24(130.1.0.1) コントローラとデバイス間の通信用の

VLAN 4094ネットワーク 

VLAN 10ネットワーク

セグメント(ゲートウェ

イ) 

10.0.0.0/24(10.0.0.1) レイヤー3でのスパインデバイスとの相互

接続用のVLAN 10 

VLAN 11ネットワーク

セグメント(ゲートウェ

イ) 

11.0.0.0/24(11.0.0.1) レイヤー3でのスパインデバイスとの相互

接続用のVLAN 11 

VLAN 30ネットワーク

セグメント(ゲートウェ

イ) 

100.1.0.0/24(100.1.0.1) 統合プラットフォーム、SeerEngineキャン

パス、およびvDHCPで使用されるネットワ

ークセグメント 

アンダーレイIPアドレ

スのネットワークセグ

メント 

200.1.1.0/24 スパインおよびリーフデバイス上のループ

バックインターフェイスIPアドレスのネット

ワークセグメント 

Unified Platformノー

スバウンドサービスの

IPアドレス 

100.1.0.100 Unified Platformへのログインに使用され

るアドレス 

EIA 100.1.0.100 コンバージドデプロイメント中のUnified 

PlatformのノースバウンドサービスIPアド

レスであるEIAサーバーIPアドレス 

SeerEngineキャンパ

スクラスタの IPアドレ

ス 

100.1.0.200 SeerEngineキャンパスクラスタのIPアドレ

ス 

SeerEngineキャンパ

スノードのIPアドレス 

ノード1:100.1.0.201 

ノード2:100.1.0.202 

SeerEngineキャンパスノードのIPアドレス 
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項目(Item) 例: 備考 

ノード3:100.1.0.203 

vDHCPクラスタの IP

アドレス 

100.1.0.204 vDHCPサーバーのクラスタIPアドレス(実

際には使用されません) 

vDHCPノードのIPアド

レス 

ノード1:100.1.0.205 

ノード2:100.1.0.206 

vDHCPサーバーの2つのノードのIPアドレ

ス 

Microsoft DHCPのIP

アドレス 

8.0.1.171 Microsoft DHCPサーバーのIPアドレス 

 

SeerEngine キャンパスのコントローラと統合プラットフォームでは、異なるネットワークアダプタを使用し

ます。 

図 12 SeerEngine キャンパスのコントローラと統合プラットフォームでは、異なるネットワークアダプタを

使用します。 

Unified Platform

SeerEngine-Campus DHCP EIA

L3-Switch

Spine

TE1/0/49

VLAN10

VLAN 10 gateway: 10.0.0.1

VLAN 11 gateway: 11.0.0.1

VLAN 30 gateway: 100.1.0.1

VLAN 1010 gateway: 110.1.0.1

TE1/0/50

VLAN11

100.1.0.100110.1.0.100

Cluster northbound virtual IP address: 100.1.0.100

Node 1: 110.1.0.101

Node 2: 110.1.0.102

Node 3: 110.1.0.103

Node 1: 110.1.0.105

Node 2: 110.1.0.106

GE1/0/7

VLAN30

ECMP

TE1/0/31

VLAN10

TE1/0/31

VLAN11

Aggr1:VLAN10-11

Aggr1:VLAN10-11

VLAN10 10.0.0.11

VLAN11 11.0.0.11

VLAN10 10.0.0.12

VLAN11 11.0.0.12
VLAN10 10.0.0.1

VLAN11 11.0.0.1

GE1/0/3

VLAN1010

 
 

この例では、SeerEngine キャンパスコントローラと統合プラットフォームがそれぞれ 1 つの NIC を使用し

ています。表 5に、アドレスプランニングを示します。 
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表 5サーバーの IPアドレスとレイヤー3スイッチのネットワーク計画のリスト 

項目 例: 備考 

VLAN 1ネットワーク

セグメント(ゲートウェ

イ) 

120.1.0.0/24(120.1.0

.1) 

導入を自動化するVLAN 1ネットワーク 

VLAN 4094ネットワー

クセグメント(ゲートウ

ェイ) 

130.1.0.0/24(130.1.0

.1) 

コントローラとデバイス間の通信用のVLAN 4094ネットワーク 

VLAN 10ネットワーク

セグメント(ゲートウェ

イ) 

10.0.0.0/24(10.0.0.1) レイヤー3でのスパインデバイスとの相互接続用のVLAN 10 

VLAN 11ネットワーク

セグメント(ゲートウェ

イ) 

11.0.0.0/24(11.0.0.1) レイヤー3でのスパインデバイスとの相互接続用のVLAN 11 

VLAN 30ネットワーク

セグメント(ゲートウェ

イ) 

100.1.0.0/24(100.1.0

.1) 

Unified PlatformでPCとの通信に使用されるネットワークセグ

メント 

VLAN 1010(ゲートウ

ェイ) 

110.1.0.0/24(110.1.0

.1) 

SeerEngineキャンパスとvDHCPがコントローラとPC間の通

信に使用するネットワークセグメント(SeerEngineキャンパス

が独立したネットワークアダプタを使用する場合に設定) 

アンダーレイIPアドレ

スのネットワークセグ

メント 

200.1.1.0/24 スパインおよびリーフデバイス上のループバックインターフェ

イスIPアドレスのネットワークセグメント 

Unified Platformノー

スバウンドサービスの

IPアドレス 

100.1.0.100 Unified Platformへのログインに使用されるアドレス 

EIA 100.1.0.100 EIAサーバーのIPアドレス 

SeerEngineキャンパ

スクラスタの IPアドレ

ス 

110.1.0.100 SeerEngineキャンパスクラスタのIPアドレス 

SeerEngineキャンパ ノード1:110.1.0.101 SeerEngineキャンパスノードのIPアドレス 
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項目 例: 備考 

スノードのIPアドレス ノード2:110.1.0.102 

ノード3:110.1.0.103 

vDHCPクラスタの IP

アドレス 

110.1.0.104 vDHCPサーバーのクラスタIPアドレス(実際には使用されま

せん) 

vDHCPノードのIPアド

レス 

ノード1:110.1.0.105 

ノード2:110.1.0.106 

vDHCPサーバーの2つのノードのIPアドレス 

Microsoft DHCPのIP

アドレス 

8.0.1.171 Microsoft DHCPサーバーのIPアドレス 

 

IRFファブリック内のデュアルホームスパイン 

SeerEngine キャンパスのコントローラと統合プラットフォームは、1 つのネットワークアダプタを共有しま

す。 

SeerEngine キャンパスコントローラと統合プラットフォームは、1 つの NIC を共有できます。この場合、統

合プラットフォーム、SeerEngine キャンパス、vDHCP、および EIA は、同じネットワークセグメント内の IP

アドレスを使用します。 

図 13 SeerEngine キャンパスのコントローラと統合プラットフォームは、1 つのネットワークアダプタを共

有します。 

Unified Platform

SeerEngine-Campus DHCP EIA

GE1/0/7

L3-Switch

Spine

TE1/0/6

VLAN 30 gateway: 100.1.0.1

VLAN 1 gateway: 120.1.0.1

VLAN 4094 gateway: 130.1.0.1

100.1.0.100100.1.0.200

Cluster northbound virtual IP address: 100.0.0.100

Node 1: 100.1.0.201

Node 2: 100.1.0.202

Node 3: 100.1.0.203

Node 1: 100.1.0.205

Node 2: 100.1.0.206

IRF+RR
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表 6サーバーの IPアドレス 

項目 例: 備考 

VLAN 1ネットワークセグメント(ゲ

ートウェイ) 

120.1.0.0/24(120.1.0.1) 導入を自動化するVLAN 1ネットワー

ク 

VLAN 4094ネットワークセグメン

ト(ゲートウェイ) 

130.1.0.0/24(130.1.0.1) コントローラとデバイス間の通信用

のVLAN 4094ネットワーク 

VLAN 30ネットワークセグメント

(ゲートウェイ) 

100.1.0.0/24(100.1.0.1) 統合プラットフォーム、SeerEngine

キャンパス、およびvDHCPで使用さ

れるネットワークセグメント 

VLAN 91ネットワークセグメント 91.1.0.0/24 手動取り込み時のスパインデバイス

とリーフデバイス間の通信用VLAN 

アンダーレイIPアドレスのネットワ

ークセグメント 

200.1.1.0/24 スパインおよびリーフデバイス上の

ループバックインターフェイスIPアド

レスのネットワークセグメント 

Unified Platformノースバウンド

サービスのIPアドレス 

100.1.0.100 Unified Platformへのログインに使

用されるアドレス 

EIA 100.1.0.100 コンバージドデプロイメント中にEIA

サーバーによって使用されるUnified 

Platformのノースバウンドサービス

IP 

SeerEngineキャンパスクラスタの

IPアドレス 

100.1.0.200 SeerEngineキャンパスクラスタのIP

アドレス 

SeerEngineキャンパスノードの

IPアドレス 

ノード1:100.1.0.201 

ノード2:100.1.0.202 

ノード3:100.1.0.203 

SeerEngineキャンパスノードのIPア

ドレス 

vDHCPクラスタのIPアドレス 100.1.0.204 vDHCPサーバーのクラスタIPアドレ

ス(実際には使用されません) 

vDHCPノードのIPアドレス ノード1:100.1.0.205 

ノード2:100.1.0.206 

vDHCPサーバーの2つのノードのIP

アドレス 

Microsoft DHCPのIPアドレス 8.0.1.171 Microsoft DHCPサーバーのIPアド
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項目 例: 備考 

レス 

 

SeerEngine キャンパスのコントローラと統合プラットフォームでは、異なるネットワークアダプタを使用し

ます。 

SeerEngineキャンパスのコントローラと Unified Platformは、それぞれ 1つの NIC と 2つのネットワーク

セグメントの IPアドレスを使用できます。この場合、EIAとUnified Platformクラスタは一方のネットワーク

セグメントの IP アドレスを使用し、SeerEngine キャンパスと vDHCP はもう一方のセグメントの IP アドレ

スを使用します。 

図 14 SeerEngine キャンパスのコントローラと統合プラットフォームでは、異なるネットワークアダプタを

使用します。 

Unified Platform

SeerEngine-Campus DHCP EIA

GE1/0/7

L3-Switch

Spine

TE1/0/6

VLAN 30 gateway: 100.1.0.1

VLAN 1 gateway: 120.1.0.1

VLAN 4094 gateway: 130.1.0.1

100.1.0.100110.1.0.100

Cluster northbound virtual IP address: 100.1.0.100

Node 1: 110.1.0.101

Node 2: 110.1.0.102

Node 3: 110.1.0.103

Node 1: 110.1.0.105

Node 2: 110.1.0.106

IRF+RR

GE1/0/3

VLAN 1010 gateway: 

110.1.0.1

 
 

この例では、SeerEngine キャンパスコントローラと統合プラットフォームがそれぞれ 1 つの NIC を使用し

ています。表 7に、アドレスプランニングを示します。 

表 7サーバーの IPアドレス 

項目 例: 備考 

VLAN 1ネットワークセグメント(ゲ

ートウェイ) 

120.1.0.0/24(120.1.0.1) 導入を自動化するVLAN 1ネットワー

ク 

VLAN 4094ネットワークセグメン

ト(ゲートウェイ) 

130.1.0.0/24(130.1.0.1) コントローラとデバイス間の通信用

のVLAN 4094ネットワーク 
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項目 例: 備考 

VLAN 30ネットワークセグメント

(ゲートウェイ) 

100.1.0.0/24(100.1.0.1) Unified PlatformでPCとの通信に使

用されるネットワークセグメント 

VLAN 1010ネットワークセグメン

ト(ゲートウェイ) 

110.1.0.0/24(110.1.0.1) SeerEngineキャンパスとvDHCPが

コントローラとPC間の通信に使用す

る ネ ッ ト ワ ー ク セ グ メ ン ト

(SeerEngineキャンパスが独立した

ネットワークアダプタを使用する場合

に設定) 

VLAN 91ネットワークセグメント 91.1.0.0/24 手動で組み込む場合のスパインデ

バイスとリーフデバイス間の通信用

VLAN 

アンダーレイIPアドレスのネットワ

ークセグメント 

200.1.1.0/24 

201.1.1.0/24 

スパインおよびリーフデバイス上の

ループバックインターフェイスIPアド

レスのネットワークセグメント 

Unified Platformノースバウンド

サービスのIPアドレス 

100.1.0.100 Unified Platformへのログインに使

用されるアドレス 

環境アセスメント 100.1.0.100 EIAサーバーのIPアドレス 

SeerEngineキャンパスクラスタの

IPアドレス 

110.1.0.100 SeerEngineキャンパスクラスタのIP

アドレス 

SeerEngine-キャンパスノードの

IPアドレス 

ノード1:110.1.0.101 

ノード2:110.1.0.102 

ノード3:110.1.0.103 

SeerEngineキャンパスノードのIPア

ドレス 

vDHCPクラスタのIPアドレス 110.1.0.104 vDHCPサーバーのクラスタIPアドレ

ス(実際には使用されません) 

vDHCPノードのIPアドレス ノード1:110.1.0.105 

ノード2:110.1.0.106 

vDHCPサーバーの2つのノードのIP

アドレス 

Microsoft DHCPのIPアドレス 8.0.1.171 Microsoft DHCPサーバーのIPアド

レス 
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ユーザーリソースプランニング 

表 8に、このマニュアルでのユーザーサービスのリソースプランニングを示します。 

表 8ユーザーサービスの資源計画 

項目(Item) 例: 備考 

教師セキュリティグループのネット

ワークセグメント(ゲートウェイ) 

20.0.0.0/16(20.0.0.1) 教師セキュリティグループユーザー

のためのネットワーク 

学生セキュリティグループ(ゲート

ウェイ)のネットワークセグメント 

30.0.0.0/16(30.0.0.1) 学生セキュリティグループユーザー

のためのネットワーク 

BYODセキュリティグループ(ゲー

トウェイ)のネットワークセグメント 

50.0.0.0/16(50.0.0.1) BYODユーザーのネットワーク 

ゲストネットワークセグメント(ゲー

トウェイ) 

22.2.2.0/24(22.2.2.1) ゲストユーザー用のネットワーク 

認証失敗ネットワークセグメント

(ゲートウェイ) 

33.3.3.0/24(33.3.3.1) 認証に失敗したユーザーのネットワ

ーク 

Fail-permitネットワークセグメント

(ゲートウェイ) 

52.0.0.0/24(52.0.0.1) fail-permitユーザーのネットワーク 

Web PortalシナリオのIPアドレス

グループ 

104.0.0.1から104.0.0.254 Web Portalがユーザーに接続する

ネットワークセグメント 

ITリソースグループ 41.0.0.0/8 ITリソースグループ 

キャンパス出力アドレスプール 192.168.10.10から192.168.10.100 キャンパス出力アドレスプール 

Microsoftの密結合DHCPアドレ

ス 

8.0.0.171 Microsoftの密結合DHCPアドレス 

Microsoftの疎結合DHCPアドレ

ス 

8.0.0.173 Microsoftの疎結合DHCPアドレス 

Web Portalシナリオでのサードパ

ーティーAAAアドレス 

10.99.12.189 Web Portalシナリオでのサードパー

ティーAAAアドレス 

Web PortalシナリオのEIAアドレ

ス 

110.0.0.100 個別のEIAを使用できるWeb Portal

シナリオのEIAアドレス。このセクショ

ンでは、個別のEIAをWeb Portalサ
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項目(Item) 例: 備考 

ーバーとして使用します。 

Web Portalシナリオのリーフデバ

イスの4094ネットワークセグメント

のIPアドレス 

130.1.0.34 Web Portalシナリオのリーフデバイ

スの4094ネットワークセグメントのIP

アドレス 

 

ユーザーVLANプランニング 

SeerEngine キャンパスには、4 つの VLAN プールがあらかじめ設定されています。Automation> 

Campus Network> Network Devices. を選択します。右上隅にあるVNID Poolsリンクをクリックして、

VNID pool configurationページを開きます。VLANs タブをクリックして、システムの現在の VLANプール

情報をすべて表示できる VLAN poolページを開きます。 

セキュリティグループのタイプは次のとおりです。デフォルトで作成される Campus アクセス VLAN プール

(default_access)、セキュリティグループ VLAN プール(default_security_group)、およびキャンパス認証

フリーVLANプール(default_auth_free)のリソースプール名は編集できません。 
 

 重要: 

• VLANプールは、バインディングで指定された後は変更できません。VLANプールを編集するには、た

とえば、新しい VLAN 範囲を追加または削除し、VLAN 範囲を予約するには、事前に計画を立てる必

要があります。 

• 異なる VLANプールをオーバーラップさせることはできません。 

• アクセス VLANプールは、予約された VLAN範囲の設定をサポートします。 

• SeerEngineキャンパスでは、デバイスオートメーションスタックの BFD検出用に、デフォルトで VLAN 

100が割り当てられています。VLAN 4090～4094は予約済み VLANです。 

• DRNI が設定されている場合、コントローラは、DR システムの 2 つのデバイス間のアンダーレイのル

ート同期のために、デフォルトで VLAN 2を発行します。 

• ユーザー環境を以前のバージョンから 6.0バージョンにアップグレードする場合、VLAN監査の違いが

存在する可能性があります。この問題は、データの同期によって解決できます。 
 

• キャンパスアクセス VLAN プール:アクセスデバイスがオンラインになった後、アクセスデバイスの

VLAN設定を発行するために使用されます。デフォルトの VLAN範囲は 101～3000です。 

• セキュリティグループ VLANプール:隔離されたドメイン内のセキュリティグループに VLAN IDを割り

当て、ユーザークセスを可能にするために使用されます。デフォルトの VLAN 範囲は 3501～4000

です。 

• キャンパス認証不要 VLAN プール:隔離されたドメインで認証不要 VLAN ID を割り当て、認証不要
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バインディングのアクセスデバイスで VLAN 設定を発行するために使用されます。デフォルトの

VLAN範囲は 4051～4060です。 

• キャンパススタティックアクセス VLAN プール:スタティックキャンパスアクセス VLAN には、2801～

3000の VLAN範囲を使用することをお勧めします。アクセス VLANプールの範囲は、VLAN 101～

VLAN 2800に変更する必要があります。実際のネットワーク要件に従って値を設定します。 

 
 

各リソースの VLAN プール範囲を調整する必要がある場合は、図に示すように、Actions 列をクリッ

クして、VLAN プールを編集するためのページを開きます。VLAN Range領域で、Actions 列をクリックし

て Edit VLAN Rangeページを開き、VLAN範囲を計画どおりに変更します。 
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AD-Campus コンフィギュレーション 

AD-Campus設定ページにログインします。 

1. インストールおよび展開後、次の図に示すように、ブラウザのアドレスバーに AD-Campusコントロー

ラのログインアドレスを入力して、ログインページを開きます。ログインアドレスの形式は

http://100.1.0.100:30000/です。ログイン IPアドレスは、Unified Platform クラスタのノースバウンド

サービス IP です。デフォルトのログインユーザー名とパスワードは、それぞれ admin と

Pwd@12345です。 

 
 

2. ユーザー名とパスワードを入力したら、Login をクリックして、AD-Campus コントローラの設定ペー

ジを開きます。 
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3. ページの左上をクリックすると、次のようにすべてのメニューが表示されます。 

 
 

4. 自動化機能モジュールは、AD-Campus サービスの構成に使用されます。ページの Automation タ

ブをクリックして、左側のナビゲーションペインのメニューを次のように展開します。 

 Configuration Options: デバイスバックアップ、構成リカバリ、ソフトウェアライブラリなどのサ

ービスを構成できます。 

 Campus Network: SeerEngineキャンパスコントローラに関連するサービスを設定できます。こ

れには、デバイスオンボーディング、分離ドメイン、ファブリック、セキュリティグループ、グループ

間ユーザーポリシー、およびサービスチェーンの自動テンプレート作成が含まれます。 

 User: アクセスサービス、アクセスポリシー、アクセスユーザーなど、EIA 認証サーバーのサー

ビスを設定できます。 
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ライセンスの登録 

 注: 

• コントローラのインストールと展開が完了したら、SeerEngine キャンパス、EIA、vDHCP、および統合

プラットフォームのコンバージェンス用のライセンスを登録する必要があります。ライセンスを登録する

前に、ライセンスサーバーを設定し、ライセンスを購入してください。 

• 現在のソフトウェアバージョンでは、ライセンスを登録することも、一時ライセンスを使用することもでき

ます。 

• ここでは、AD-Campus インターフェイスでライセンスを登録する方法についてのみ説明します。ライセ

ンスサーバーの設定については、ライセンスサーバーのマニュアルを参照してください。 
 

1. System > License> License Informationを選択して、ライセンス登録ページを開きます。 

2. システムがインストールおよび展開されると、デフォルトで一時ライセンスが使用可能になります。 

 
 

3. ライセンス情報ページで、次のライセンスサーバーパラメーターを設定します。次に、接続をクリック

してライセンスサーバーに接続します。 

 IPアドレス: ライセンスサーバーの IPアドレスを入力します。Unified Platform クラスタのノース

バウンド IP とライセンスサーバーが相互に到達できることを確認します。 

 Port: 5555。 

 Username/Password: ユーザー名 admin とパスワード admin@123 を入力します。アカウン

トとパスワードは、クライアント構成ページで構成されます。構成されたアカウントとパスワードを

入力します。 

4. ライセンスの登録後、ライセンス情報ページにライセンスが表示されます。 
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前提条件 

コンフィギュレーションガイドを使用してサービスを設定する前に、エンドポイント設定、システムパラメータ

ー、認証サーバー設定、および DHCPサーバー設定を設定する必要があります。 

ユーザーエンドポイント設定の構成 

認証サーバーで VXLANネットワーキングをイネーブルにするには、次のタスクを実行します。 

1. Automation > User > Access Parameters > System Settingsページに移動します。 

 
 

2. リストの User Endpoint Settingsの Configure列 をクリックして、User Endpoint Settingsペー

ジを開きます。User Endpoint Settingsおよび構成 Director Controller Configurationのパラ

メーターを構成します。 

ユーザーエンドポイント設定のパラメーター: 

 VXLAN Networking: Yesを選択します。 
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− System > License> License Information: Enabledを選択します。 

 Transparent Authentication: Enabledを選択します。 

 同じ名前のアカウントの IPアドレスを強制的にバインド解除します。既定の設定はいいえです。 

− No: No を選択すると、IP アドレスはプリエンプトされず、生成された IP バインディングは再

利用されません。 

− Yes: Yes を選択すると、IP バインディングが IP アドレスをプリエンプトできます。IP アドレス

にバインドされているエンドポイントがオフラインになると、別のエンドポイントがオンラインに

なったときに、オフラインのエンドポイントの IPバインディングを再利用します。 

 アカウントごとのエンドポイントの最大数は、アカウントがサポートできる認証エンドポイントの最

大数を制限するために使用されます。デフォルトの数は 10です。たとえば、「≪単一アカウントの

最大デバイスMax. Device for Single Accountを 10に設定した場合、最大 10のエンドポイ

ントが、認証時にオンラインになるアカウントを使用できます。 

 
 

ダイレクタコントローラ構成のパラメーター: 

 埋込みコントローラ: SeerEngine キャンパスと EIA が同じプラットフォームに配置されている場

合、Yes を選択すると、パラメーターを手動で指定する必要がないことを示します。No を選択す

ると、次のパラメーターを指定する必要があることを示します。 

 IP Address: SeerEngine キャンパスコントローラへのログインに使用する IP アドレスを入力し

ます。 

 Port: 30000(Unified Platformにログインするためのポート番号) 

 Username/Password: デフォルト設定の admin と Pwd@12345をそれぞれ入力します。 

 Protocol: HTTP(または HTTPS)。デフォルトのプロトコルは HTTP です。Unified Platform の

導入時に使用するプロトコルを選択します。 
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AAA 

AAAサーバーは、H3C EIA V7(iMC EIA)、EIA V9(コンテナ化された EIA)、およびサードパーティーの認

証サーバーをサポートします。 

Automation> Campus Network> Network Parameters> AAAページに移動し、Addをクリックして

EIAサーバーを追加します。 

• Name: AAAサーバーの名前を入力します。現在の環境の既存の AAAサーバーの名前と同じにす

ることはできません。 

• Server Type: サーバータイプを選択します。 

 EIA V9: Unified Platformに配置された EIAサーバー。 

 EIA V7: iMCプラットフォームにデプロイされた EIAサーバー。階層 EIAをサポートするのはEIA 

V7のみです。 

 Third-Party Authentication: サードパーティーの AAAサーバー。 

• Protocol: EIA サーバーへのログインに使用するプロトコルを選択します。デフォルト設定は HTTP

です。 

• IPv4 Address: EIAサーバーの IPアドレスを入力します。 

• IPv6 Address: EIAサーバーの IPv6アドレスを入力します。このパラメーターはオプションです。 

• GUI Port: 選択したサーバータイプに基づいて、システムによって自動的に設定されます。 

• User Name: EIAサーバーへのログインに使用するユーザー名を入力します。 

• Password: EIAサーバーへのログインに使用するパスワードを入力します。 
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EIA V9 

EIAコンポーネントが Unified Platformクラスタ環境で設定されると、EIA V9のコンテナ化された配置によ

って、EIA コンポーネントが Default EIA として AAA リストに自動的に追加されます。 

EIA V7 

EIA V7サーバーは、Windowsまたは Linuxオペレーティングシステム(iMCプラットフォーム)に展開され、

シングルホストモード、クラスタモード、および階層展開モードをサポートします。 

• シングルホストモード: Windows または Linux オペレーティングシステムをサポートする物理サーバ

ーまたは VMが必要です。 

• クラスタモード: Windowsまたは Linuxオペレーティングシステムを使用する 2台の物理サーバーが

必要です。2台のサーバーがクラスタを形成します。 

• 階層型配置モード: 1つの上位 EIA ノードと複数の下位 EIA ノードが必要です。最大 20のノードが

サポートされます。ユーザーおよびポリシーを含む認証設定は、上位 EIA ノードで構成されます。下

位 EIA ノードは、上位ノードからの設定を同期します。このモードは、マルチキャンパスのシナリオに

適しています。これらの EIA ノードは、サービスの可用性を向上させるために相互のバックアップとし

て機能します。EIA V7のみが階層型 EIA配置をサポートしています。EIA V9は階層型 EIA配置を

サポートしていません。現在のソフトウェアバージョンでは、Windows+MySQL または

Linux+MySQLアーキテクチャのみがサポートされています。Windows+SQLServerはサポートされ

ていません。MySQLデータベースバージョン 5.5から 5.8がサポートされています。ベストプラクティ
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スとして、バージョン 5.7を使用してください。 

サードパーティー認証 

Web Portal 認証には、サードパーティー認証サーバーが使用されます。SeerEngine キャンパスコントロ

ーラ上でサードパーティーサーバーの IPアドレスを設定し、相互に到達できることを確認するだけです。 

 
 

DHCPサーバー 

Automation> Campus Network> Network Parameters> DHCPページに移動します。 

Addをクリックして、Add DHCP Serverページを開きます。 

 
 

Add DHCP Serverページでは, 2つの管理モードが利用可能: tight coupling と loose couplingを使

用できます。 
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Tight coupling 

 注: 

• H3C が独自に開発した vDHCP サーバーと Microsoft DHCP サーバーは、密結合をサポートしてい

ます。 

• 密結合モードでは、SeerEngine キャンパスコントローラは、ページで設定された IP アドレスセグメント

に従って、DHCP サーバーとの IP アドレスプールの作成を要求します。IP アドレスバインディングは

サポートされています。 

• 自動デバイス展開用の DHCPサーバーは、H3C vDHCPサーバーである必要があります。 
 

vDHCPサーバー 

1. Add DHCP Serverページで、次のパラメーターを指定し、OKをクリックして設定を完了します。 

 Management Mode: vDHCP サーバーはこのモードのみをサポートしているため、Tight を選

択します。 

 High Available: クラスタ環境では選択する必要がありますが、スタンドアロン環境では不要で

す。 

 IPv4/IPv6デュアルスタック: IPv6オートメーションサービスまたはユーザーIPv6サービスに対し

てデュアルスタックデバイスを有効にします。設定については、『AD-Campus 6.2 IPv6 Service 

Configuration Guide』を参照してください。 

 IP Address: vDHCP でのデプロイ時に割り当てられた IP アドレスを入力します。vDHCP のデ

プロイページで IPアドレスを表示できます。System > Deployment Managementにナビゲー

トし、Public Serviceオプションを展開し、 をクリックして詳細を表示します。 
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 Vendor: H3Cを選択します。 

 
 

2. DHCP サーバーを追加した後、DHCP サーバーの Actions 列 をクリックして、DHCP サーバー

を同期化します。同期が完了すると、Audit Status列に Audit Successful と表示されます。 

 
 

3. DHCPサーバーのアドレスプールおよび IPアドレス割り当て情報を表示するには、DHCPサーバー

の名前をクリックします。 
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Microsoft DHCPサーバーを追加する 

1. DHCPサーバーを追加する 

a. Add DHCP Server ページで、ベンダーに Microsoft を選択し、次のパラメーターを構成して、

OKをクリックします。 

− Management Mode: Tightを選択します。 

− High Availability: DHCP HA モードでこのオプションを選択します。スタンドアロンモードで

は、このオプションを選択する必要はありません。 

− IPv4: Microsoft DHCP サーバーの IP アドレスを入力します。クラスタモードでは、両方の

DHCPサーバーの IPアドレスを入力します。 

− Vendor: Microsoftを選択します。 

 
 

b. DHCP サーバーを追加した後、DHCP サーバーの Actions 列 をクリックして、DHCP サー

バーを同期化します。同期が完了すると、Audit Status 列に Audit Successful と表示されま

す。 

c. Microsoft DHCP HAステータスを監視するには、DHCP リストページの右上隅にある をクリ

ックします。デフォルトでは、HA モニタはイネーブルです。SeerEngineキャンパスコントローラは、

DHCP HAステータスを定期的に監視します。コントローラは、プライマリ Microsoft DHCPサー
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バーの障害を検出すると、バックアップ Microsoft DHCP サーバーを自動的にイネーブルにしま

す。 

 
 

2. VXLAN 4094アドレスプールを設定します。 
 

 重要: 

Microsoft DHCPサーバーを追加した後、SeerEngineキャンパスコントローラ上にアドレスプールを

手動で作成し、アドレスプールがデバイス上の VXLAN 4094 と同じネットワーク上にあることを確認

する必要があります。アドレスプールを作成しない場合、Microsoft DHCP サーバーはリーフデバイ

スから送信された DHCP要求に応答できません。 
 

DHCP タブで、Microsoft DHCPサーバーの名前をクリックします。 

 
 

DHCP Pools タブで、Addをクリックしてアドレスプールを追加します。 

 Subnet: アドレスプールがデバイス上の VXLAN 4094 と同じネットワーク上にあることを確認し

ます。このアドレスプールはユーザーサービスには使用されません。 

 Gateway: VXLAN 4094 と同じネットワークセグメントの IPアドレスを入力します。 

 その他のパラメーターには、デフォルト値を使用します。 
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Microsoft DHCP サーバーが正常に作成および展開されると、作成されたスコープが Microsoft 

DHCPサーバーに表示されます。 

 
 

Loose coupling 

 注: 

• Microsoft DHCPサーバーおよびWRD DHCPサーバー(Option 82をサポート)は、疎結合をサポー

トします。 

• 疎結合モードでは、SeerEngineキャンパスコントローラはDHCPサーバーにアドレスプールを作成せ

ず、DHCPサーバーからのアドレスプール情報を同期化しません。 

• リーフデバイスによって送信される DHCP リレーパケットで伝送される Option 82 情報を照合するた

めに、すべてのアドレスプールとアドレスプールのポリシーを手動で作成する必要があります。 
 

疎結合モードの DHCP サーバーは同期できません。DHCP サーバーに使用できる ボタンがなく、

Audit Statusは「--」です。 

疎結合モードでは、SeerEngine キャンパスコントローラは DHCP サーバーに設定を発行したり、DHCP

サーバーのアドレスプール情報を同期したりしません。したがって、fail-permit セキュリティグループ内の

サブネットのアドレスプールと、DHCPサーバー上のアドレスプールポリシーを手動で作成する必要があり

ます。 



46 

アドレスプールポリシーを構成するには、サードパーティーの DHCPサーバーが VXLAN IDを Option 82

値に設定し、DHCPパケットで Option 82 を識別する必要があります。構成方法は DHCPサーバーによ

って異なります。詳細については、各 DHCPサーバーベンダーの構成情報を参照してください。 

 
 

スタティック ACのための会話型転送エントリー学習 

S6520X シリーズまたは S5560X シリーズのデバイスがネットワークに存在する場合は、ベストプラクティ

スとして、Automation> Campus Network> Network Parameters> Parametersページに移動して、

スタティック ACのカンバセーション転送エントリーラーニングをイネーブルにします。 

 
 

機能を有効にした後、サービスインスタンスがサービストラフィックを受信した場合に限り、デバイスはサー

ビスインスタンスの転送エントリー情報をドライバに発行して、設定を有効にします。リーフデバイス上の静

的サービスインスタンスに次の設定を展開します。 

#            

interface Bridge-Aggregation1024   

 port link-type trunk              

 port trunk permit vlan 1 101 to 3000 4093 to 4094      

 link-aggregation mode dynamic         
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 stp tc-restriction       

 mac-based ac 

dot1x          

 undo dot1x multicast-trigger     

 dot1x unicast-trigger               

 dot1x critical vsi vsi9              

 dot1x critical eapol             

 mac-authentication               

 mac-authentication hz1      

 port-security free-vlan 1 3501 to 3505 4094   

 #     

 service-instance 3501         

  encapsulation s-vid 3501             

  xconnect vsi vsi3 on-demand       

  arp detection trust 

# 
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デバイスのオンボード 

従来の自動デバイスオンボーディング 

レガシー自動デバイスオンボーディングは、自動化を実装するコントローラおよびデバイスのプロセスで

す。設定の詳細については、『AD-Campus 6.2 Automation Configuration Guide』を参照してください。 

最適化された自動デバイスオンボーディング 

最適化された自動デバイスオンボーディングにより、コントローラはデバイスのサポートなしで自動化を実

装できます。設定の詳細については、『AD-Campus 6.2 Optimized Automation Configuration Guide』

を参照してください。 

半自動オンボーディング 

半自動オンボーディングは、スパインデバイスとリーフデバイスを手動で組み込むことです。自動アクセス

デバイスのオンボーディングと、スパインデバイスとリーフデバイスを手動で組み込むシナリオについて

は、「Manually incorporating a device」を参照してください。自動アクセスデバイスのオンボーディングお

よびその他の半自動設定については、『AD-Campus 6.2 Semi-Automation Configuration Guide』を参

照してください。 

デバイスを手動で組み込む 

この項では、自動展開されないスパインデバイス、リーフデバイスおよびアクセスデバイスを手動で構成

するための基本的な構成手順について説明します。次の構成は、デバイスロール別のアンダーレイ構成

と、デバイスを組み込むためにコントローラが必要とする構成のみに基づいています。構成後、

SeerEngineキャンパスコントローラはデバイスを組み込むことができます。 
 

 重要: 

• このドキュメントでは、アンダーレイの手動設定について説明しています。アンダーレイの自動化設定

については、『AD-Campus 6.2 Automation Configuration Guide』を参照してください。 

• L3スイッチまたは VLAN 4094セグメントのないゲートウェイがスパインデバイス上にある場合、リー

フデバイス上のコントローラネットワークセグメントへのスタティックルートを設定する必要はありませ

ん。 
 

レイヤー3スイッチを設定する 

レイヤー3スイッチを設定するには: 

1. DHCP と STPをグローバルにイネーブルにします。 
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# DHCPを有効にする.  

dhcp enable  
#  

# STPを有効にします。  

stp global enable  
#  

VLAN 4094 インターフェイスを構成する.  

#  
Vlan 4094  
#  
#  
interface Vlan-interface4094  
ip address 130.1.0.1 255.255.255.0  

# 

#VLAN 1設定は、自動デバイスオンボードに使用されます。ネットワーク内のすべてのデバイスが手動でオンボード

されている場合、VLAN 1設定は必要ありません。 

interface Vlan-interface1  
ip address 120.1.0.1 255.255.255.0  

dhcp select relay // DHCP リレー エージェント関連の構成は、自動デバイス オンボ

ーディングに使用されます。 スパイン/リーフ/アクセス デバイスが手動で設定されて

組み込まれている場合、DHCP リレー エージェント関連の設定は必要ありません。  

dhcp relay server-address 110.1.0.105 // vDHCPサーバーノードのIPアドレス.  

dhcp relay server-address 110.1.0.106  
#  

VLAN 30 および VLAN 1010 の VLAN インターフェイスを作成する.  

#  
Vlan 30  
Vlan 1010  
#  
interface Vlan-interface 30  
ip address 100.1.0.1 255.255.255.0  
#  
interface Vlan-interface 1010  

ip address 110.1.0.1 255.255.255.0 

#  

スパインデバイスに接続されたインターフェイスを設定します。  

#  
interface Ten-GigabitEthernet1/0/6  
description to_spine  
port link-type trunk  

port trunk permit vlan 1 4094 //スパイン/リーフ/アクセス デバイスがネットワークに手

動で導入およびオンボードされている場合は、undo allowed vlan1 コマンドを実行しま

す。 

#  

ユニファイド プラットフォームに接続するインターフェイスを VLAN 30 に追加しま

す。  

#  
interface GigabitEthernet1/0/7  
port access vlan 30  

stp edged-port //サーバーを接続するレイヤー 3 スイッチ ポートを STP エッジ ポー

トとして指定します。  

#  

SeerEngine-Campus と vDHCP に接続するインターフェイスを VLAN 1010 に追加し
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ます。 

#  
interface GigabitEthernet1/0/3  
port access vlan 1010  

stp edged-port //サーバーを接続するレイヤー 3 スイッチ ポートを STP エッジ ポー

トとして指定します。  

#  

デフォルトルートを追加する. 

#認証ユーザーと EIA間の相互接続のために、スパインデバイス上の VSI インターフェイス 4094の IPアドレスにネ

クストホップを設定します。 

ip route-static 0.0.0.0 0 130.1.0.2 //ネクストホップがスパインデバイス上の VSI インターフェイス 4094のインターフェイ

スアドレスであるデフォルトルートを設定します。 

# 

スパインデバイスを設定する 

Spineデバイスを SeerEngineキャンパスに組み込む前に、次の操作を手動で実行します。 

1. スパインのロールとシステム名を設定します。 

#デフォルトで役割が spine であるデバイスの場合、spine役割を設定する必要はありません。そうでない場合は、最

初に spine役割を設定してからデバイスを再起動して、設定を有効にします。 

vcf-fabric role spine  
#  
sysname Spine  

# 

2. トポロジを決定するように LLDPを設定します。 

#  
lldp global enable  

# 

3. STPを設定します。 

stp ignored vlan 2 to 4094  
stp global enable  

stp root primary //スパインデバイスを STPルートとして指定します。 

# 

4. SNMP、NETCONF、Telnet、および SSHを設定します。 

#SNMPを設定します。次に、デフォルトの設定を示します。SNMP コミュニティストリングは、実際の設定に基づいて

調整できます。 

snmp-agent  
snmp-agent community write private  
snmp-agent community read public  
snmp-agent sys-info version all  
snmp-agent packet max-size 4096  

# 

#NETCONFを設定します。 

netconf soap http enable  
netconf soap https enable  
netconf ssh server enable  
restful https enable  

# 

#Telnet を設定します。 

telnet server enable //Configure Telnet when using Telnet functions  
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# 

#SSH を設定します。 

ssh server enable  

# 

5. Telnetおよび SSHのユーザー名とパスワードを設定します。 

#ユーザー名を adminに、パスワードを H3C1234567 に設定します。 

local-user admin class manage  

password simple H3C1234567//パスワードが複雑度の要件を満たしていることを確認します。パスワードの

長さは 10～63文字で、数字、大文字、小文字および特殊文字の少なくとも 2種類の文字が含まれている必要があ

ります。漢字はサポートされておらず、パスワードに疑問符(?)、スペース、ユーザー名またはユーザー名の逆順を含

めることはできません。 

service-type telnet http https ssh  
authorization-attribute user-role network-admin  
authorization-attribute user-role network-operator  
#  
line vty 0 63  
authentication-mode scheme  
user-role network-admin  
user-role network-operator  

# 

6. VLAN 4094を作成します。 

#VLAN 4094 を作成します。 

VLAN 4094 

# 

7. OSPFを設定します。 

#  
ospf 1 router-id 200.1.1.254  

non-stop-routing 

area 0.0.0.0 

# 

8. ループバックインターフェイスを設定します。 

#  
interface LoopBack0  
ip address 200.1.1.254 255,255,255,255  

ospf 1 area 0.0.0.0 //OSPFを設定します。 

# 

9. スパインデバイスのダウンリンクインターフェイスを設定します。複数のダウンリンクインターフェイス

が存在する場合は、複数の VLANインターフェイスを作成します。 

#VLANを作成します。 

VLAN 91 

# 

#VLAN インターフェイスを作成します。 

interface Vlan-interface91  

ip address 91.1.0.1 24 //未使用のネットワークアドレスを使用します。 

ospf network-type p2p  
ospf 1 area 0.0.0.0  

# 
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#スパインデバイスのダウンリンクインターフェイスで port trunk permit コマンドを実行します。 

# 

interface Ten-GigabitEthernet3/0/16  
port link-mode bridge  
port link-type trunk  

port trunk permit vlan 1 91 // spine/leaf/accessデバイスがネットワークに手動で展開され、
オンボードされている場合は、undo permit vlan1 コマンドを実行します。 

# 
 

デフォルトでは、SeerEngineキャンパスは次の VLANを自動的に割り当てます。 

 DRNIの 2つのデバイス間でアンダーレイのルートを同期するための VLAN 2。 

 自動スタックデバイスの BFD用の VLAN 100。 

 アクセススイッチの VLAN 101から VLAN 2800。 

 VLAN 2801から VLAN 3000(ACへのスタティックアクセス用) 

 セキュリティグループの VLAN 3501から VLAN 4000。 

 自動オンボーディングにおけるスパインデバイスとリーフデバイス間の相互接続リンク用の

VLAN 3001から VLAN 3500。 

 VLAN 4090～VLAN 4094は予約されています。 

 VLAN 1から VLAN 99、および VLAN 4001から VLAN 4089は、コントローラによって自動的

に割り当てられません。 

 デフォルトでは、VLAN 4051～VLAN 4060が認証フリーVLANとして使用されます。 

 VLANインターフェイスをルーティング用に設定する場合は、VLAN 3から VLAN 99、VLAN 

4001から VLAN 4050、および VLAN 4061から VLAN 4089を使用することをお勧めします。 

スパインデバイスとリーフデバイスの間の複数のリンクは ECMP リンクです。VLAN 1に対して STP

がイネーブルになっているため、スパインデバイスとリーフデバイスの間のリンクが破棄状態になっ

ている場合は正常です。 

10. L2VPNをイネーブルにします。 

# 

l2vpn enable 

# 

11. VPN-Target、VSI VXLAN 4094および VSIインターフェイスの IPアドレス、およびコントローラとデ

バイス間のトンネル接続用の L3VNIを設定します。 

#VPN-Default を作成し、RD と RTをグローバルに 1:1に設定します。 

# 

ip vpn-instance vpn-default  
route-distinguisher 1:1  
vpn-target 1:1 import-extcommunity  
vpn-target 1:1 export-extcommunity  
#  
address-family ipv4  
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vpn-target 1:1 import-extcommunity  
vpn-target 1:1 export-extcommunity  
#  
address-family evpn  
vpn-target 1:1 import-extcommunity  
vpn-target 1:1 export-extcommunity  

# 

#VSI インターフェイス 4094の IPアドレスを設定します。 

interface Vsi-interface4094  
ip binding vpn-instance vpn-default  
ip address 130.1.0.2 255.255.255.0  
local-proxy-arp enable  

arp proxy-send enable // ARPプロキシをイネーブルにして、ネットワーク例外またはタイムア
ウトが原因で、エンドポイント装置がサーバーARP情報なしではサーバーに接続できない問題
を解決します。 

# 

#レイヤー3転送用に VSI インターフェイスと L3VNI を設定します。 

#インターフェイスが特定のインターフェイスの IPアドレスを借用できるようにするには、ip address unnumbered コマ

ンドを使用します。VPN-Defaultに対してセキュリティグループが作成されると、レイヤー3 フォワーディングによって送

信されるパケットの送信元 IPアドレスは、VSI インターフェイス 4094の IPアドレスとして指定されます。 

#VSI-interface 4092 を作成して、VPN-Defaultの L3VNI を設定します。 

interface Vsi-interface4092  
ip binding vpn-instance vpn-default  
ip address unnumbered interface Vsi-interface4094  
l3-vni 4092  

# 

#VSI VXLAN 4094 インスタンスを設定します。 

vsi vxlan4094  
gateway vsi-interface 4094  

vxlan 4094 

evpn encapsulation vxlan  
mac-advertising disable  
arp mac-learning disable  
nd mac-learning disable  
route-distinguisher auto  
vpn-target auto export-extcommunity  
vpn-target auto import-extcommunity  

# 

12. BGP EVPNを設定します。 

#BGP を設定します。複数のリーフデバイスがある場合は、複数のピアを設定します。 

#手動で設定した BGP AS番号は、SeerEngineキャンパスのファブリックで設定された AS番号と一致している必要

があります。 

# 

bgp 100  
non-stop-routing  

router-id 200.1.1.254  //各デバイスには異なるルータ IDがあります。 

peer 200.1.1.252 as-number 100 //BGPピアを設定します。BGPピアの IPアドレスは、リー
フデバイス上のループバックインターフェイスの IPアドレスです。 

peer 200.1.1.252 connect-interface LoopBack0  
#  
address-family l2vpn evpn  

reflector cluster-id 200.1.1.254  // デュアルスパイン環境でリフレクタクラスタを設定します。
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2つのデバイスが同じクラスタ IDを持ちます。 

undo policy vpn-target  // undo policy vpn-targetを設定し、受信した VPNv4ルートをフィル
タリングしません。 

peer 200.1.1.252 enable // 複数のリーフノードが存在する場合は、複数のリーフエントリーを
設定します。 

peer 200.1.1.252 reflect-client  //異なる Leafデバイス間でルートを転送するためのルートリ
フレクタを設定します。 

# 

ip vpn-instance vpn-default  

#  

address-family ipv4 unicast  

import-route direct  // リーフデバイスで IPv4アドレスのオンデマンド展開が有効になってい
る場合は、直接ルートをインポートします。 

 import-route static  //スタティックルートをインポートします。 

# 

13. スパインデバイスのアップリンクインターフェイス(レイヤー3スイッチに接続)を ACインターフェイスと

して設定し、VSI VXLAN 4094にバインドします。 

# 

interface Ten-GigabitEthernet3/0/2  
port link-mode bridge  
port link-type trunk  

port trunk permit vlan 1 4094  // spine/leaf/accessデバイスがネットワークに手動で展開さ
れ、オンボードされている場合は、undo permit vlan1 コマンドを実行します。 

service-instance 4094  // サービスインスタンス 4094を作成します。 

encapsulation s-vid 4094  // VLAN タグ 4094 を照合します。 

xconnect vsi vxlan4094  // VSI vxlan4094 をバインドします。 

# 

14. スタティックルートを設定します。 

#スパインデバイスがレイヤー3 で SeerEngineキャンパスおよび EIAに接続されている場合、ネクストホップとしてレ

イヤー3 スイッチの VLAN 4094の IPアドレスを使用して、サーバーへのスタティックルートを設定します。 

ip route-static vpn-instance vpn-default 110.1.0.0 24 130.1.0.1  //宛先 IPアドレスは、コン
トローラのサブネット上にあります。 

# 

ip route-static vpn-instance vpn-default 100.1.0.0 24 130.1.0.1  // 宛先 IPアドレスは、サ
ーバーのサブネット上にあります。 

# 

#DHCPサーバーの IP アドレスが別のネットワーク上にある場合は、DHCPサーバーにスタティックルートを追加する

必要があります。 

ip route-static vpn-instance vpn-default 132.0.0.0 24 130.1.0.1  // DHCPサーバーのネッ
トワーク IPアドレス。 

# 

15. VXLAN トンネルのMACアドレス学習および ARP/ND学習をディセーブルにします。 

#VXLAN トンネルの ARP学習を無効にして、リモートパケットの ARP学習を禁止します。 

vxlan tunnel arp-learning disable 

# 

#IPv6サービスを設定するには、ND ラーニングを無効にする必要があります。 

vxlan tunnel arp-learning disable 

# 
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#VXLAN トンネルの MAC アドレス学習を無効にして、リモートパケットの MAC アドレス学習を禁止します。 

vxlan tunnel mac-learning disable 

# 

16. NTPを設定します。 

# 

clock timezone beijing add 08:00:00 

# 

#IPアドレスは、NTPサーバーの IP アドレスです。統合プラットフォームは、組み込みの NTPサーバーで構成されま

す。IP アドレスは、クラスタノースバウンドサービス IPです。 

ntp-service enable 

ntp-service unicast-server 100.1.0.100 vpn-instance vpn-default 

# 

17. スパインデバイスの IRFファブリックのブリッジ MACアドレスを変更されていない状態に設定しま

す。スパインデバイスが IRF ファブリック内にある場合は、次のコマンドを使用して、マスター/バック

アップスイッチオーバー中にデバイスのブリッジ MACアドレスが変更されないようにします。 

# 

irf mac-address persistent always 

# 

リーフデバイスの構成 

 重要: 

S5560Xスイッチまたは S6520Xスイッチをリーフデバイスとして使用する場合は、スイッチモードを

VXLANに設定し、設定を有効にするためにデバイスを再起動します。 
 

リーフデバイスを SeerEngineキャンパスに組み込む前に、次の操作を手動で実行します。 

#スイッチモードを表示し、VXLANモードであることを確認します。 

dis switch-mode status  
Switch-mode in use: VXLAN MODE.  
Switch-mode for next reboot: VXLAN MODE.  

# 

#スイッチモードを表示するには、次のコマンドを使用します。 

switch-mode ?  
0 NORMAL MODE (default)  
1 VXLAN MODE  
2 802.1BR MODE  
3 MPLS MODE  
4 MPLS-IRF MODE  

# 

#設定を有効にするには、モードを VXLAN モードに設定し、デバイスを再起動します。 

switch-mode 1  

# 

1. リーフロールとシステム名を設定します。 

#デバイスのロールがデフォルトで leafの場合、leaf ロールを設定する必要はありません。そうでない場合は、まず

leaf ロールを設定してからデバイスを再起動し、設定を有効にします。 

# vcf-fabric role leaf 
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# 

#sysname を設定します。 

sysname leaf1 

# 

2. トポロジを決定するように LLDPを設定します。 

# 

Lldp global enable 

# 

3. STPを設定します。 

#  
stp ignored vlan 2 to 4094  
stp global enable  

# 

4. Leafデバイスのダウンリンクインターフェイスで stp tc-restrictionコマンドを実行します。 

int Ten-GigabitEthernet1/3/0/16  
#  

stp tc-restriction 

# 
 

 警告! 

リーフデバイスのダウンリンクインターフェイスで stp tc-restrictionコマンドを実行します。エンドポイ

ントデバイスに直接接続されている場合は、stp edged-port コマンドを実行します。 
 

5. SNMP、NETCONF、Telnet、および SSHを設定します。 

#SNMPを設定します。次に、デフォルトの設定を示します。SNMP コミュニティストリングは、実際の設定に基づいて

調整できます。 

snmp-agent  
snmp-agent community write private  
snmp-agent community read public  
snmp-agent sys-info version all  

snmp-agent packet max-size 4096 

# 

#NETCONFを設定します。 

# 

netconf soap http enable 

netconf soap https enable 

netconf ssh server enable 

restful https enable 

# 

#Telnetを設定します。 

telnet server enable 

# 

#SSH を設定します。 

ssh server enable 

# 

6. Telnetおよび SSHのユーザー名とパスワードを設定します。 
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#ユーザー名を adminに、パスワードを H3C1234567に設定します。 

local-user admin class manage 

password simple H3C1234567  // パスワードが複雑度の要件を満たしていることを確認しま
す。パスワードの長さは 10～63文字で、数字、大文字、小文字および特殊文字の少なくとも 2
種類の文字が含まれている必要があります。漢字はサポートされておらず、パスワードに疑問
符(?)、スペース、ユーザー名またはユーザー名の逆順を含めることはできません。 

service-type telnet http https ssh 

authorization-attribute user: role network-admin 

authorization-attribute user-role network-operator 

# 

line vty 0 63 

authentication-mode scheme  
user-role network-admin  

user-role network-operator 

# 

7. VLAN 4094を作成します。 

#VLAN 4094を作成します。 

VLAN 4094 

# 

8. OSPFを設定します。 

# 

ospf 1 router-id 200.1.1.252 

non-stop routing 

area 0.0.0.0 

# 

9. ループバックインターフェイスを設定します。 

# 

Interface LoopBack0 

ip address 200.1.1.252 255.255.255.255  // スパインデバイスで BGPピアを確立します。 

ospf 1 area 0.0.0.0 

# 

10. スパインデバイスと相互接続するための L3 VLANインターフェイスを設定します。 

#VLANを作成します。 

vlan 91  //VLANがスパインデバイス上の VLAN と同じであることを確認します。 

# 

#VLAN インターフェイスを作成します。 

interface Vlan-interface91  
ip address 91.1.0.2 255.255.255.0  
ospf network-type p2p  

ospf 1 area 0.0.0.0 

# 

#リーフデバイスのアップリンクインターフェイスで、port trunk permit vlan コマンドを実行します。 

# 

interface Ten-GigabitEthernet1/2/0/13  
port link-mode bridge  
port link-type trunk  
port trunk permit vlan 1 91  
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# 

デフォルトでは、SeerEngineキャンパスは次の VLANを自動的に割り当てます。 

 DRNIの 2つのデバイス間でアンダーレイのルートを同期するための VLAN 2。 

 自動スタックデバイスの BFD用の VLAN 100。 

 アクセススイッチの VLAN 101から VLAN 2800。 

 ACへのスタティック接続の場合は VLAN 2801から VLAN 3000。 

 セキュリティグループ用の VLAN 3501から VLAN 4000、自動オンボーディングでのスパインデ

バイスとリーフデバイス間の相互接続リンク用の VLAN 3001から VLAN 3500。 

 VLAN 4090～VLAN 4094は予約されています。 

 VLAN 3から VLAN 99、および VLAN 4001から VLAN 4089は、コントローラによって自動的

に割り当てられません。 

 デフォルトでは、VLAN 4051～VLAN 4060が認証フリーVLANとして使用されます。 

 VLANインターフェイスをルーティング用に設定する場合は、VLAN 3から VLAN 99、VLAN 

4001から VLAN 4050、および VLAN 4061から VLAN 4089を使用することをお勧めします。 

スパインデバイスとリーフデバイスの間の複数のリンクは ECMP リンクです。VLAN 1に対して STP

が有効になっているため、スパインデバイスとリーフデバイスの間のリンクが破棄状態になっている

場合は正常です。 

11. L2VPNをイネーブルにします。 

#L2VPNを有効にします。 

l2vpn enable 

# 

12. VPN-Default、VSI VXLAN 4094および VSIインターフェイスの IPアドレス、および L3VNIを設定

し、コントローラとデバイス間のトンネル接続用のダウンリンク ACインターフェイス(アクセスデバイス

への接続)にサービスインスタンス(バインディング VXLAN 4094)を設定します。 

#VPN-Defaultを作成し、RD と RTをグローバルに 1:1に手動で設定します。 

#  
ip vpn-instance vpn-default  
route-distinguisher 1:1  
vpn-target 1:1 import-extcommunity  
vpn-target 1:1 export-extcommunity  
#  
address-family ipv4  
vpn-target 1:1 import-extcommunity  
vpn-target 1:1 export-extcommunity  
#  
address-family evpn  
vpn-target 1:1 import-extcommunity  
vpn-target 1:1 export-extcommunity  

# 

#VSI インターフェイス 4094の IPアドレスを設定します。 

# 
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interface Vsi-interface4094  
ip binding vpn-instance vpn-default  
ip address 130.1.0.3 255.255.255.0  
local-proxy-arp enable  

arp proxy-send enable  // ARPプロキシをイネーブルにして、ネットワーク例外またはタイムアウトのために、

サーバー上の ARP情報がないとエンドポイントデバイスがサーバーに接続できないという問題を解決します。 

# 

#レイヤー3転送用に VSI インターフェイスと L3VNI を設定します。 

#インターフェイスが特定のインターフェイスの IPアドレスを借用できるようにするには、ip address unnumbered コマ

ンドを使用します。VPN-Defaultに対してセキュリティグループが作成されると、レイヤー3 フォワーディングによって送

信されるパケットの送信元 IPアドレスは、VSI インターフェイス 4094の IPアドレスとして指定されます。 

# 

interface Vsi-interface4092  
ip binding vpn-instance vpn-default  
ip address unnumbered interface Vsi-interface4094  

l3-vni 4092 

# 

#VSI VXLAN 4094 インスタンスを設定します。 

# 

vsi vxlan4094  

gateway vsi-interface 4094 

vxlan 4094  
evpn encapsulation vxlan  
mac-advertising disable  
arp mac-learning disable  
route-distinguisher auto  
vpn-target auto export-extcommunity  
vpn-target auto import-extcommunity  

dhcp snooping trust tunnel 

# 

#アクセスデバイスに接続しているリーフデバイスのダウンリンクインターフェイスを AC インターフェイスとして設定しま

す。 

interface Ten-GigabitEthernet1/2/0/9  
port link-mode bridge  
port link-type trunk  
port trunk permit vlan 1 4094  
stp tc-restriction  
#  
service-instance 4094  
encapsulation s-vid 4094  
xconnect vsi vxlan4094  

# 

13. BGP EVPNを設定します。 

#BGP 100 を設定し、スパインデバイスを BGP ピアとして指定します。 

bgp 100  
non-stop-routing  

router-id 200.1.1.252  // 各デバイスには異なるルータ IDがあります。ベストプラクティスと
して、IDをループバックインターフェイスの IPアドレスとして設定します。 

Peer 200.1.1.254 as-number 100  
peer 200.1.1.254 connect-interface LoopBack0  

#  
address-family l2vpn evpn  
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peer 200.1.1.254 enable  
#  
ip vpn-instance vpn-default  
#  
address-family ipv4 unicast  

# 

14. スタティックルートを設定します。 

#スパインデバイスとサーバーがレイヤー3で接続されている場合、ネクストホップとしてレイヤ
ー3スイッチの VLAN 4094の IPアドレスを使用して、サーバーへのスタティックルートを設定
します。 

ip route-static vpn-instance vpn-default 110.1.0.0 24 130.1.0.1  // 宛先 IPアドレスは、コ
ントローラのサブネット上にあります。 

# 

ip route-static vpn-instance vpn-default 100.1.0.0 24 130.1.0.1  // 宛先 IPアドレスは、サ
ーバーのサブネット上にあります。 

# 

#DHCPサーバーが別のネットワーク上にある場合は、DHCPサーバーにスタティックルートを
追加する必要があります。 

ip route-static vpn-instance vpn-default 132.0.0.0 24 130.1.0.1  // DHCPサーバーのネッ
トワーク IPアドレス。 

# 

15. DHCPスヌーピングを設定します。 

# 

dhcp snooping enable vlan 2 to 4094 

# 

16. VLAN 1および VLAN 4094に対して、IPソースガードをフィルタフリーとして設定します。 

#この設定は、リーフダウンリンクインターフェイスに IP ソースガードが設定されている場合に必要です。IP ソースガー

ドが設定されていない場合、サービスは影響を受けません。 

ip verify source exclude vlan 1 

ip verify source exclude vlan 4094 

# 

17. VXLAN トンネルのMACアドレス学習および ARP学習をディセーブルにします。 

#VXLAN トンネルの ARP学習を無効にします。 

vxlan tunnel arp-learning disable 

# 

#VXLAN トンネルのMACアドレス学習を無効にします。 

vxlan tunnel mac-learning disable 

# 

18. 会話型学習を使用可能にします。(この機能はオプションで、デフォルトでは使用不可になっていま

す。必要に応じて使用可能にできます。) 

リーフデバイスで会話型学習がイネーブルになっている場合は、スパインデバイスで BGP vpn-

defaultの直接ルートをインポートする必要があります。この操作により、エンドポイントのすべてのプ

ライベートサブネットルートがリーフデバイスおよびスパインデバイスにインポートされ、エンドポイン

トとサーバーおよび外部ネットワーク間の相互運用性が確保されます。 

#ハードウェアリソースを節約するために、EVPNを介して同期されたリモート ARPエントリーは、デフォルトではハー

ドウェアに配信されませんが、トラフィック要求の場合には配信されます。 
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ip forwarding-conversational-learning  // 会話型学習を有効にします。 

#トラフィックが停止した後、ハードウェアテーブルエントリーを削除するためのデフォルトのエージングタイムは 60分

です。次のコマンドを使用してエージングタイムを設定できます。 

[leaf1] ip forwarding-conversational-learning aging ? 

INTEGER<60-1440> Aging time in (minutes) 

# 
 

 重要: 

• S5560X-HIおよび S6520X-HIのオンデマンド展開機能を設定することをお勧めします。 

• リーフデバイスが同時にボーダーデバイスとして動作する場合は、オンデマンド展開機能を設定

しないことをお勧めします。 
 

19. NTPを設定します。 

# 

clock timezone beijing add 08:00:00 

# 

#NTPサーバーの IPアドレスを指定します。 

ntp-service enable 

ntp-service unicast-server 100.1.0.100 vpn-instance vpn-default 

# 

20. 設定を確認します。 

上記の設定タスクを完了したら、これらのタスクが正常に設定されているかどうかを確認します。次

の情報は、スパインデバイスとリーフデバイスの両方から表示できます。 

[leaf1] display interface Vsi-interface brief  
Brief information on interfaces in route mode:  
Link: ADM - administratively down; Stby - standby  
Protocol: (s) - spoofing  
Interface Link Protocol Primary IP Description  
Vsi4092 UP UP 130.1.0.3 //VSI-interfaces 4094 and 4092 are created successfully.  
Vsi4094 UP UP 130.1.0.3  
[leaf1]  
[leaf1]dis l2vpn vsi  
Total number of VSIs: 2, 1 up, 1 down, 0 admin down  
VSI Name VSI Index MTU State  
Auto_L3VNI4092_4092 0 1500 Down //Automatically generated.  
vxlan4094 1 1500 Up  
[leaf1]  
[leaf1] display interface Tunnel brief  
Brief information on interfaces in route mode:  
Link: ADM - administratively down; Stby - standby  
Protocol: (s) - spoofing  
Interface Link Protocol Primary IP Description  
Tun1 UP UP -- //Tunnel is up.  
[leaf1]  
[leaf1] display interface Tunnel  
Tunnel1  
Current state: UP  
Line protocol state: UP  
Description: Tunnel1 Interface  
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Bandwidth: 64 kbps  
Maximum transmission unit: 1464  
Internet protocol processing: Disabled  
Last clearing of counters: Never  
Tunnel source 200.1.1.252, destination 200.1.1.254  
Tunnel protocol/transport UDP_VXLAN/IP  
Last 300 seconds input rate: 0 bytes/sec, 0 bits/sec, 0 packets/sec  
Last 300 seconds output rate: 0 bytes/sec, 0 bits/sec, 0 packets/sec  

Input: 29 packets, 2064 bytes, 0 drops 

Output: 8 packets, 720 bytes, 0 drops  
[leaf1]  
[leaf1]ping -vpn-instance vpn-default 100.1.0.100 //Ping the server.  
Ping 100.1.0.100 (100.1.0.100): 56 data bytes, press CTRL+C to break  
56 bytes from 100.1.0.100: icmp_seq=0 ttl=63 time=3.646 ms  
56 bytes from 100.1.0.100: icmp_seq=1 ttl=63 time=1.699 ms  
56 bytes from 100.1.0.100: icmp_seq=2 ttl=63 time=2.058 ms  
56 bytes from 100.1.0.100: icmp_seq=3 ttl=63 time=7.078 ms  
56 bytes from 100.1.0.100: icmp_seq=4 ttl=63 time=1.680 ms  
--- Ping statistics for 100.1.0.100 in VPN instance vpn-default ---  
5 packet(s) transmitted, 5 packet(s) received, 0.0% packet loss  
round-trip min/avg/max/std-dev = 1.483/1.620/1.991/0.189 ms  

[leaf1] 

21. リーフ IRF ファブリックのブリッジMACアドレスを変更されていない状態に設定します。 

リーフデバイスが IRFファブリック内にある場合は、次のコマンドを使用して、マスター/下位スイッチ

オーバー中にデバイスのブリッジ MACアドレスが変更されないようにします。 

# 

irf mac-address persistent always 

# 

アクセスデバイスの設定 

1. デバイスのアクセスロールとシステム名を設定します。 

#デフォルトの役割は access です。デフォルト以外の役割を有効にするには、再起動が必要です。 

# 

vcf-fabric role access  
#  
#  

sysname access1 

# 

2. トポロジを決定するように LLDPを設定します。 

# 

lldp global enable 

# 

3. STPを設定します。 

# 

stp global enable 

# 

4. SNMP、NETCONF、Telnet、および SSHを設定します。 

#SNMPを設定します。次に、デフォルトの設定を示します。SNMP コミュニティストリングは、実際の設定に基づいて
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調整できます。 

# 

snmp-agent  
snmp-agent community write private  

snmp-agent community read public 

snmp-agent sys-info version all  

snmp-agent packet max-size 4096 

# 

#NETCONFを設定します。 

netconf soap http enable 

netconf soap https enable 

netconf ssh server enable 

restful https enable 

# 

#Telnetを設定します。 

telnet server enable 

# 

#SSH を設定します。 

ssh server enable 

# 

5. Telnetおよび SSHのユーザー名とパスワードを設定します。 

#ユーザー名を adminに、パスワードを H3C1234567 に設定します。 

local-user admin class manage 

password simple H3C1234567//パスワードが複雑度の要件を満たしていることを確認します。パスワードの長さは

10～63文字で、数字、大文字、小文字および特殊文字の少なくとも 2種類の文字が含まれている必要があります。

漢字はサポートされておらず、パスワードに疑問符(?)、スペース、ユーザー名またはユーザー名の逆順を含めること

はできません。 

service-type telnet http https ssh  
authorization-attribute user-role network-admin  
authorization-attribute user-role network-operator  
#  
line vty 0 63  

authentication-mode scheme  // ユーザー名とパスワードを使用しない場合は、noneに設
定します。 

user-role network-admin  
user-role network-operator  

# 

6. アクセスデバイスをリーフデバイスに接続するアップリンクインターフェイスで、permit vlan allコマン

ドを実行します。 

#アクセスアップリンクポートで permit vlan all コマンドを実行します。 

interface Ten-GigabitEthernet1/0/52  
port link-mode bridge  
port link-type trunk  
port trunk permit vlan all  

# 

7. VLANを作成します。 

# 

vlan 4093 to 4094 
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# 

8. (任意)VLAN 1の L3インターフェイスを設定します。 

#(任意)アクセスデバイスに VLAN-interface 1 を設定しないでください。 

interface Vlan-interface1  

ip address 120.1.0.4 255.255.255.0 

# 

9. VLAN 4094の L3インターフェイスを設定します。これにより、SeerEngineキャンパスはアクセスデ

バイスを管理できます。 

# 

interface Vlan-interface4094  

ip address 130.1.0.4 255.255.255.0 

# 

10. VLAN 4094のスタティック IPアドレスを設定します。 

#スパインデバイスとサーバーがレイヤー3 で接続されている場合、ネクストホップとしてレイヤー3 スイッチの VLAN 

4094の IPアドレスを使用して、サーバーへのスタティックルートを設定します。 

ip route-static 110.1.0.0 24 130.1.0.1  // 宛先 IPアドレスは、コントローラのネットワークセグメントに存

在します。 

ip route-static 100.1.0.0 24 130.1.0.1  // 宛先 IPアドレスは、サーバーのネットワークセグメントにありま

す。 

11. NTPサーバーを設定します。 

# 

clock timezone beijing add 08:00:00 

# 

#NTPサーバーの IPアドレスを指定します。 

ntp-service enable 

ntp-service unicast-server 100.1.0.100 

# 

12. STPエッジポートを設定します。 

アクセスデバイスが SeerEngineキャンパスコントローラに組み込まれると、コントローラは、ユーザ

ーに接続されているアクセスデバイスのポートを STPエッジポートとして自動的に設定し、各ポート

に VLAN IDを自動的に割り当てます。コントローラがエッジポートの自動展開に失敗した場合は、

手動で設定できます。 

# 

interface GigabitEthernet1/0/22  
port access vlan 115  

stp edged-port 

# 

13. アクセスデバイスの IRFファブリックのブリッジ MACアドレスを変更されていない状態に設定しま

す。 

アクセスデバイスが IRFファブリック内にある場合は、次のコマンドを使用して、マスター/下位スイッ

チオーバー中にデバイスのブリッジ MACアドレスが変更されないようにします。 

# 

irf mac-address persistent always 



65 

# 

集約デバイスの構成 

スパインデバイスとリーフデバイスの間に接続されたデバイスとして、集約デバイスを手動で組み込む場

合、集約デバイスはデバイスロール情報を判断しないため、デバイスロールを設定する必要はありませ

ん。集約デバイスの手動設定は次のとおりです。 

1. デバイスのシステム名を設定します。 

#集約デバイスを手動で組み込む場合、デバイスロール情報は判断されないため、デバイスロールを設定する必要は

ありません。 

# 

sysname aggr1 

# 

2. トポロジを決定するように LLDPを設定します。 

# 

lldp global enable 

# 

3. STPを設定します。 

# 

stp global enable 

# 

4. SNMP、NETCONF、および SSHを設定します。 

#SNMPを設定します。次に、デフォルトの設定を示します。SNMP コミュニティストリングは、実際の設定に基づいて

調整できます。 

# 

snmp-agent  
snmp-agent community write private  
snmp-agent community read public  
snmp-agent sys-info version all  

snmp-agent packet max-size 4096 

# 

#NETCONFを設定します。 

netconf soap http enable 

netconf soap https enable 

netconf ssh server enable 

restful https enable 

# 

#SSH を設定します。 

ssh server enable 

# 

5. Telnetおよび SSHのユーザー名とパスワードを設定します。 

#ユーザー名を adminに、パスワードを H3C1234567 に設定します。 

local-user admin class manage 

password simple H3C1234567//パスワードが複雑度の要件を満たしていることを確認します。パスワードの長さは

10～63文字で、数字、大文字、小文字および特殊文字の少なくとも 2種類の文字が含まれている必要があります。

漢字はサポートされておらず、パスワードに疑問符(?)、スペース、ユーザー名またはユーザー名の逆順を含めること

はできません。 
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service-type http https ssh  
authorization-attribute user-role network-admin  
authorization-attribute user-role network-operator  
# 

line vty 0 63 

authentication-mode scheme  // ユーザー名とパスワードを使用しない場合は、noneに設定します。 

user-role network-admin  
user-role network-operator  

# 

6. OSPFを設定します。 

# 

ospf 1 

non-stop-routing 

area 0.0.0.0 

# 

7. ループバックインターフェイスを設定します。 

# 

interface LoopBack0 

ip address200.1.1.200 255.255.255.0 

ospf 1 area 0.0.0.0 

8. スパインデバイスと相互接続するための L3 VLANインターフェイスを設定します。 

#VLANを作成します。 

vlan 92  // スパインデバイスには、対応する VLAN設定が必要です。VLAN設定は、スパインデバイスの設定と一

致している必要があります。 

# 

#VLAN インターフェイスを作成します。 

interface Vlan-interface92 

ip address 91.2.0.2 255.255.255.0  // スパインデバイスの IPアドレスを指定します。 

ospf network-type p2p 

ospf 1 area 0.0.0.0 

# 

#集約デバイスのアップリンクインターフェイスで、port trunk permit vlan コマンドを実行します。 

# 

interface Ten-GigabitEthernet1/1/1  
port link-mode bridge  
port link-type trunk  

port trunk permit vlan 1 92 

9. リーフデバイスと相互接続するための L3 VLANインターフェイスを設定します。 

#VLANを作成します。 

vlan 93  // リーフデバイスには、対応する VLAN設定が必要です。VLAN設定は、リーフデバイスの設定と一致して

いる必要があります。 

#VLAN インターフェイスを作成します。 

interface Vlan-interface93 

ip address 91.3.0.2 255.255.255.0  / /リーフデバイスの IPアドレスを指定します。 

ospf network-type p2p 

ospf 1 ares 0.0.0.0 

# 
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#集約デバイスのアップリンクインターフェイスで、port trunk permit vlan コマンドを実行します。 

# 

interface Ten-GigabitEthernet1/1/2  
port link-mode bridge  
port link-type trunk  

port trunk permit vlan 1 93 

10. VLAN 1のレイヤー3インターフェイスを設定します。コントローラは、VLAN 1を介して集約デバイス

を組み込みます。VLAN 1がサーバーに到達できることを確認します。 

# 

interface Vlan-interface1 

ip address 120.1.0.20 255.255.255.0 

# 

11. NTPサーバーを設定します。 

# 

clock timezone beijing add 08:00:00 

# 

#NTPサーバーの IP アドレスを指定します。 

ntp-service enable 

ntp-service unicast-server 100.1.0.100 

# 

分離ドメインの構成 

Automation>Campus Network>Isolation Domainページに移動し、Addをクリックして、隔離ドメインの

設定ページを開きます。 

分離ドメインの設定については、「Configure isolation domain」を参照してください。 

システムは、isolate_domain1 という名前のデフォルトの分離ドメインを定義しました。分離ドメインのデ

フォルトのポリシーモードは IPベースです。Actions列 をクリックすると、分離ドメインを編集できます。 

 
 

ファブリックの構成 

1. Automation > Campus Network > Fabricsページに移動し、Addをクリックしてファブリック設定

ページを開きます。 
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2. ファブリック設定ページで、次のようにファブリックを設定します。 

 Name: 名前を無制限で入力します。 

 AS Number: 値は 1～4294967295の範囲の整数です。デバイスを手動で展開および管理す

る場合は、ファブリックに設定された AS番号が、デバイスに手動で設定された BGP AS番号と

同じであることを確認します。 

 Isolation Domain: ファブリックが属する分離ドメインを選択します。 

 Multicast Network: デフォルトでは「≪オフ Offです。必要に応じて「≪オンOnを選択できま

す。 

 QoS policy: デフォルトでは「オフ」になっています。必要に応じて「オン」を選択できます。 

 Lock Underlay: 既定ではオフになっており、ファブリックを追加するときに編集することはでき

ません。自動デバイス展開中は無効にし、自動デバイス展開の完了後は必要に応じて有効にし

ます。 

 Delayed Access Interface PVID Assignment: デフォルトではオフになっており、デバイスが

アクティブになったときにコントローラが自動的に PVIDを割り当てます。Onを選択すると、デバ

イスがアクティブになったときにコントローラが PVIDを割り当てないため、デバイスのアクティブ

化後に PVIDを手動で設定できます。 

 Virtual Auto Online And Business Follow: デフォルト設定はオンです。これは、VXLANネ

ットワーキングの認可と、セキュリティグループ間のアクセスポリシーの認可を制御するために使

用されます。操作する前に、設定のプロンプト情報を読んでください。 

 
 

3. OKをクリックして、ファブリックの作成を完了します。追加されたファブリックが Fabricsページに表

示されます。デフォルトでは、各ファブリックに対して 11の汎用デバイスグループが作成されます。 

デバイスの組み込み 

デバイスを手動で組み込むことも、デバイスの自動組み込みを有効にすることもできます。 

手動による組み込み 

スパインデバイスとリーフデバイスを設定するには、Guide> Add Deviceページに移動し、次のパラメー
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ターを設定します。 

• Host Fabric: ファブリックはグループベースのポリシーモードを使用する必要があります。 

• Device Role: オプションには、Spine、Leaf、Access、および Aggregationがあります。選択したロ

ールが、デバイスに設定されている実際のロールと一致していることを確認します。 

• Management IP: VXLAN-interface 4094/VLAN-interface 4094の IPアドレスを入力します。 

• Underlay IP: デバイスのループバックインターフェイスの IPアドレスを入力します。 

• Device Series: 追加したデバイスタイプを選択します。 

• Device Control Protocol Template: テンプレートを設定するか、デフォルトのプロトコルテンプレ

ートを選択します。 

 
 

Edit Control Protocol Templateをクリックして、テンプレートを編集します。 

• Control Protocol タブで、次の手順を実行します。 

 Read and Write Community: アンダーレイ設定で設定された SNMPパラメーターに基づい

て、SNMP読み取りおよび書き込みコミュニティ名を設定します。 

 Read Only Community: アンダーレイ設定で設定された SNMPパラメーターに基づいて、

SNMP読み取り専用コミュニティ名を設定します。 

 Username: アンダーレイ設定で設定されているローカルユーザー名を NETCONF ユーザー名

として指定します。 

 Password: NETCONFユーザーのパスワードを入力します。パスワードは 10から 63文字の

文字列で、数字、大文字、小文字および特殊文字の少なくとも 2種類の文字を含む必要があり

ます。パスワードには、漢字、疑問符(?)、スペース、ユーザー名またはユーザー名の逆順を含め

ることはできません。 
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デバイスが追加されると、初期状態は Inactiveになります。データの同期が完了したら、Refreshをクリ

ックします。デバイスの状態が Activeに変わり、デバイスが接続されたことを示します。 

 
 

spineまたは leafデバイスを組み込んだ後、dis openflow instance 1 controller コマンドを実行して、

SeerEngineキャンパスコントローラに接続されたデバイスに関する詳細情報を表示できます。 

#  
[SpineA]dis openflow instance 1 controller  
Instance 1 controller information:  
Reconnect interval: 60 (s)  
Echo interval : 5 (s)  
Controller ID : 1  
Controller IP address : 110.1.0.103  

Controller port : 6633 

Local IP address : 130.1.0.101  
Controller role : Slave  
Connect type : TCP  
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Connect state : Established  
Packets sent : 76  
Packets received : 182  
SSL policy : --  
Control SSL policy : --  
VRF name : vpn-default  
Controller ID : 2  
Controller IP address : 110.1.0.104  
Controller port : 6633  
Local IP address : 130.1.0.101  
Controller role : Master  
Connect type : TCP  
Connect state : Established  
Packets sent : 18  
Packets received : 115  
SSL policy : --  
Control SSL policy : --  
VRF name : vpn-default  
[SpineA]  

# 

アクセスデバイスの組み込み: 

アクセスデバイスを組み込む場合、Third-party Deviceはデフォルトで Noに設定されています。サード

パーティーデバイスまたは H3Cがサポートしないロールを持つデバイスに対しては、Yesを選択します。 

AD-Campusソリューションでアクセスロールをサポートするデバイスモデルについては、「Hardware 

information」を参照してください。 

 
 

 

 重要: 

アクセスデバイスは OpenFlowを介して組み込まれません。アクセスデバイス上のOpenFlow接続情報

を表示することはできません。 
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集約デバイスの組み込み: 

スパインデバイスとリーフデバイスの間では、デバイスを組み込む前に、集約デバイスにコントローラを組

み込むための基本設定が必要です。集約デバイスの基本設定については、「Configure aggregation 

devices」を参照してください。 

集約デバイスを接続するリーフデバイスの基本設定は、AD-Campusソリューションの標準ネットワーキン

グと同じです。設定については、「Configure leaf devices」を参照してください。 

次のようにデバイス設定を構成します。 

• Device Role: aggregationを選択します。集約デバイスを手動で組み込む場合、コントローラは実

際のデバイスロールを確認しません。 

• Management IP: VLANインターフェイス 1の IPアドレスを入力します。 

• Underlay IP: デバイスのループバックインターフェイスの IPアドレスを入力します。 

• Device Series: 追加したデバイスタイプを選択します。 

• Control Protocol Template: テンプレートを設定するか、デフォルトのプロトコルテンプレートを選

択します。 

 
 

集約デバイスが手動で組み込まれた後、デバイスの状態は Activeになり、デバイスの役割は

aggregationになります。 

Monitor> Topology View> Network Topologyページに移動して、集約トポロジビューを表示します。 
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APの自動検出 

Wizard> Device Discoveryページに移動します。 

IPアドレス範囲と SNMPパラメーターを設定し、Create Device Discovery Taskをクリックして、組み

込まれていないデバイスをスキャンします。デバイスリストで検出される、組み込まれていないデバイス

は、次のとおりです。 

 
 

SNMPパラメーターと NETCONFパラメーターの両方を設定する場合、システムは最初に NETCONF

を介してデバイスを検出します。デバイスを組み込むには、デバイスの Actionsカラム をクリックしま

す。パラメーターの説明については、「Manual incorporation」を参照してください。 
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ポリシーテンプレートを構成する 

ポリシーテンプレートは、次の方法で設定できます。このマニュアルでは、例として Campusウィザードに

ついて説明します。 

• キャンパスウィザードモード。Wizard > Campus Wizard > Device Onboarding Planningに移

動します。手順 5で Policy Templateを設定します。 

• 非キャンパスウィザードモード。Automation > Campus Network > Device Groups > General 

Policy Groupに移動し、ページの右上隅にある Policy Templateをクリックして、ポリシーテンプ

レートページを開きます。 

1. ページの右上隅にある Policy Templateをクリックして、次のようにポリシーテンプレート設定ペー

ジを開きます。 

 
 

2. 次のデフォルトポリシーが定義されています。 

 interface_ipv4_binding: 設定は、ポートセキュリティのリーフインターフェイスグループに適用

されます。ip verify source ip-address mac-addressコマンドは、ポリシーの設定後に発行され

ます。ベストプラクティスとして、現在の設定は使用しないでください。 

 mac_migrating_enable: 設定は、MAC移行のリーフデバイスグループに適用されます。ユー

ザーは、同じリーフデバイスの同じダウンリンクポート間、または異なるダウンリンクポート間で移

行されます。つまり、エンドポイントが同じアクセスデバイス上の異なるポート(異なる VLAN)間、

または異なるアクセスデバイス間で移行する場合は、この設定を行う必要があります。ポリシー

が設定された後、port-security mac-move permitコマンドが発行されます。現在のソリューショ

ンには、設定が必要です。 
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3. Addをクリックし、ドロップダウンリストから Device Policy Templateまたは Interface Policy 

Templateを選択します。 

 Device Policy Template: デバイスポリシーテンプレートは、AAA認証、802.1X認証、MAC

認証、およびMAC移行設定のリーフデバイスグループに適用できます。 

 Interface Policy Template: インターフェイスポリシーテンプレートは、802.1X認証および

MAC認証設定用のリーフインターフェイスグループ(主に、リーフダウンリンクインターフェイスグ

ループ)に適用できます。 
 

 重要: 

ユーザー認証は、802.1X認証モードとMAC/MACポータル認証モードをサポートしています。実際

のネットワークでは、1つの認証モードのみを構成する必要があります。必要に応じて認証モードを

選択できます。両方の認証モードを構成しないことをお薦めします。 
 

 
 

次のように、デバイスポリシーテンプレートおよびインターフェイスポリシーテンプレートを設定、カスタマイ

ズ、および表示します。 

デバイスポリシーテンプレート:AAA 

1. テンプレート名、テンプレートタイプ、および認証サーバーキーを次のように設定します。 

 Template Name: 一意のテンプレート名を指定します。 

 Template Type: AAAを選択します。 

 Auth Server Shared Key: 必要に応じてキーを構成します。キー情報はデバイスに配布され、
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EIAに同期化されます。EIAでは、この構成は必要ありません。キーは最大 64文字をサポート

し、大文字と小文字が区別されます。漢字、スペースおよび特殊文字<>&?はサポートされてい

ません。 

 
 

2. RADIUSスキームの設定: 

Radius Scheme Settings領域の Addをクリックして、RADIUSスキーム設定を追加するための

ページを開きます。次のようにパラメーターを設定します。 

 Primary Auth Server IP: EIAサーバーがユーザー認証を実行するために使用する EIA V9ま

たは EIA V7の IPアドレスを指定します。 

 Real-time Acct Interval(Minute): デフォルト設定は 15分です。 

 Carry ISP Domain Name: デフォルト設定は Noです。 

− Carry ISP Domain Nameが Noに設定されている場合、RADIUS認証パケットで使用さ

れるユーザー名はドメイン名を伝送しません。デフォルトでは、EIAはドメイン名サフィックス

を伝送しません。 

− Carry ISP Domain Nameが Yesに設定されている場合、RADIUS認証パケット内のユー

ザー名はドメイン名を伝送し、ユーザーがオンラインになったときには、ユーザー名の後に

@domain nameを続ける必要があります。 

 Forcibly Stop Accounting When Clients Go Offline: Yesを選択すると、クライアントがオフ

ラインになった直後にアカウンティングが停止します。Noを選択すると、クライアントがオフライン

になった直後にアカウンティングが停止しません。 
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3. ISP ドメイン設定: 

ISP Domain Settings領域の Addをクリックして、Add ISP Domainページを開きます。パラメー

ターは、次のとおりです。 

 ISP Domain: Radius Scheme設定を指定すると、RADIUS ドメイン名がここに表示されます。 

 Is A Default Domain: Yesを選択します。 

 Is ONU Authentication: Noを選択します。 

 
 

 警告! 

複数の ISP ドメイン名を追加できますが、使用できる既定のドメイン名は 1つだけです。一般に、

RADIUS ドメイン名と ISP ドメイン名を 1つずつ追加できます。 
 

AAAテンプレートが設定されると、次のように表示されます。 
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デバイスポリシーテンプレート:802.1X認証 

• Template Type: 802.1X認証。 

• Authentication Method: オプションには、EAP、CHAP、および PAPがあります。有線認証には

CHAPを選択し、ワイヤレス認証には EAPを選択することをお勧めします。 

 
 

デバイスポリシーテンプレート:MAC/MAC Portal認証 

• Template Type: MAC/MAC Portal authentication。 

• Portal Authentication: Yesを選択します。 

• Authentication Free IPs: ポータル認証が有効になっている場合は、EIAサーバーの IPアドレス

を認証不要 IP として指定する必要があります。EIAがアクティブ/スタンバイ環境の場合は、2つの

EIAサーバーのアドレスを追加する必要があります。 
 

 重要: 

AAAテンプレートがプライマリ認証サーバーとバックアップ認証サーバーで設定されている場合、プ

ライマリ認証サーバーとセカンダリ認証サーバーの IPアドレスを認証フリーIP として設定する必要

があります。設定された認証フリーIPアドレスの場合、ポリシーテンプレートがリーフデバイスに展開

された後、コントローラは、リーフが EIAに到達できるように、認証フリーIPのスーパーネット再帰ル

ートをリーフデバイスに展開します。 
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インターフェイスポリシーテンプレート:802.1X認証 

• Template Type: 802.1X認証。 

• Enable The Escape Function: デフォルト設定は Yesです。必要に応じて、この機能を無効にで

きます。 

• Unicast Trigger: デフォルト設定は Yesです。デフォルト設定を使用します。 

• Guest Access: Noを選択します。802.1Xゲスト機能、認証失敗機能、およびMACポータル認証

は、同じインターフェイスでは使用できません。必要に応じて、このパラメーターを設定します。 

• Access on Authentication Failure: デフォルト設定は Yesです。802.1Xゲスト機能、認証失敗

機能およびMACポータル認証は、同じインターフェイスでは使用できません。必要に応じて、このパ

ラメーターを構成します。 

 
 

インターフェイスポリシーテンプレート:MAC/MACポータル認証 

• Template Type: MAC/MAC Portal authentication。 

• Domain Name: 以前の AAA設定のドメイン名が、Domain Name ドロップダウンボックスに表示

されます。設定されていない場合は、AAAに設定されているグローバルデフォルトドメイン名が使用

されます。 

• Enable The Escape Function: デフォルト設定は、Yesです。必要に応じて、この機能を無効にで
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きます。 

• Perform MAC Authentication in Parallel with 802.1X Authentication: デフォルト設定は

Yesです。デフォルト設定を使用します。 

• Include User IP Addresses in MAC Authentication Requests: デフォルト設定は Noです。

Yesを選択すると、スタティック IP としてエンドポイント設定のユーザー認証を行うために、インター

フェイスにmac-authentication carry user-ipコマンドが発行されます。 
 

 重要: 

• mac-authentication carry user-ipコマンドの制約事項:このコマンドは、By IP Range 

authenticationおよび Bind User IP Address authenticationがアクセスポリシーで設定されて

いる場合にだけ設定します。それ以外の場合は、このコマンドを設定しないでください。エンドポイ

ント装置に認証用のスタティック IPアドレスを設定する必要がある場合、コントローラは ARP 

snoopingコマンドを発行して、スタティック IPアドレスを EIAに配信します。 

• mac-authentication carry user-ipコマンドの特別な制限事項については、「Fast online based 

on IP address ranges」を参照してください。 
 

 
 

ポリシーテンプレートをカスタマイズする 

デフォルトのポリシーテンプレートに加えて、デバイスポリシーテンプレートおよびインターフェイスポリシー

テンプレートを設定することもできます。次の例では、インターフェイスグループ設定のユーザー定義テン

プレートを使用します。 

• Template Type: User-Definedを選択します。 

• Configuration Deployed When The Policy Is Added: グループがポリシーにバインドされたと

きにグループ内のメンバーに展開されるコマンドを指定します。 

• Configuration Deployed When The Policy Is Remove: グループがポリシーからバインド解除

されるときに、グループ内のメンバーにデプロイされるコマンドを指定します。このパラメーターは構

成する必要があります。構成しない場合、発行されたポリシーは削除できません。 
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ポリシーテンプレートの内容を表示する 

ポリシーテンプレートを構成した後、テンプレートの Actions列 をクリックして詳細を表示し、 をクリッ

クしてテンプレートを編集できます。ユーザー定義のポリシーテンプレートは編集できません。 

 
 

 重要: 

ポリシーテンプレートを設定しても、設定はデバイスに展開されません。設定をデバイスに展開するには、

ポリシーテンプレートをデバイスのデバイスグループに適用する必要があります。 
 

デバイスグループ:グループポリシー 

1. AAA認証、802.1X認証、MAC認証、およびmac_migrating_enable MAC移行のデバイスポリ

シーテンプレートを設定します。また、ユーザー定義のポリシーテンプレートも設定できます。 

リスト内の Leaf Device Groupに対応する Actionsカラム をクリックします。Policy タブをクリッ

クし、Addをクリックして、デバイスグループポリシーを追加するページを開きます。 
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 Interface Isolation Device Group: デフォルトでは選択されていません。 

 
 

2. Available Policy Templatesカラムで、テンプレートタイプを選択します。テンプレートタイプを選択

すると、作成されたポリシーテンプレートが右側の Available AAA Policiesカラムに表示されま

す。ポリシーテンプレートを選択し、Addをクリックしてポリシーを追加します。 

 
 

3. 同じ方法で、802.1X認証、MAC/MAC-Portal認証、およびMAC_MOVEを追加します。OKをクリ

ックして設定を保存します。 
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インターフェイスグループ:グループポリシー 

デバイスグループポリシーの設定と同じ方法で、Leaf Downlink Interface Groupでインターフェイスグ

ループポリシーを設定します。Leaf Downlink Interface Groupで、以前に設定したユーザー認証テン

プレートとカスタムポリシーテンプレートを選択します。 

必要に応じて、ポリシーテンプレートに 802.1X認証またはMAC認証を選択します。この例では、次の図

に示すように MAC認証を使用します。 
 

 重要: 

• 802.1X認証とMAC/MACポータル認証の両方がサポートされています。必要に応じて 1つの認証

方式を構成します。両方の認証方式を構成しないことをお薦めします。 

• デバイスグループのグループポリシーとインターフェイスグループのグループポリシーでは、同じ認証

方式を使用する必要があります。 
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アクセスネットワーク設定の構成 

このドキュメントでは、Campusウィザードを使用してアクセスネットワークを設定します。 Wizard > 

Campus Wizard > Access Network Planningの順に選択します。アクセスネットワーク設定には、分

離ドメイン、プライベートネットワーク、レイヤー2ネットワークドメイン、およびセキュリティグループの設定

が含まれます。 

分離ドメインの構成 

分離ドメインは、ユーザーネットワークを分離するために使用されます。分離ドメイン内の IPアドレス範囲

は同じであり、異なる分離ドメイン内の IPアドレスセグメントは異なります。各分離ドメインには、DHCPシ

ステム、認証システムおよびワイヤレス ACがあります。分離ドメインは通常、会社のキャンパス、病棟、

学校のキャンパスなど、物理的な場所に基づいて分割されます。 

分離ドメインには複数のファブリックを含めることができますが、ファブリックは 1つの分離ドメインにのみ

属することができます。 
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分離ドメインを構成するには、2つの方法があります。このドキュメントでは、Campusウィザードを例とし

て使用します。 

• キャンパスウィザードモード。Wizard > Campus Wizard > Access Network Planningページに

移動し、最初のステップの Isolation Domainで Isolation Domain タブをクリックします。 

• Non-Campusウィザードモード。Automation > Campus Network > Isolation 

Domain>Isolation Domainページに移動します。  

1. システムでは、isolate_domain1 という名前のデフォルトの分離ドメインが定義されています。分離

ドメインのデフォルトのポリシーモードは IP Basedです。分離ドメイン をクリックすると、分離ドメイ

ンを編集するためのページが開きます。マイクロセグメンテーションネットワークでは、Group Based

に設定します。 

 
 

2. DHCPサーバーの指定、ポリシーモードの設定、ファブリックのバインドなど、分離ドメインを構成し

ます。 

 DHCP Server: 分離ドメインで使用される DHCPサーバーを指定します。DHCPサーバーに

は、DHCPv4サーバーと DHCPv6サーバーが含まれます。実際のネットワークに応じてサーバ

ーを選択します。 

− DHCPv4サーバーは、密結合と疎結合の両方をサポートします。密結合では、セキュリティ
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グループアドレスプールが DHCPサーバーに自動的に展開されます。疎結合では、セキュ

リティグループアドレスプールは DHCPサーバーに自動的に展開されません。DHCPサー

バーでアドレスプールを手動で作成する必要があります。 

− DHCPv6サーバーは、疎結合のみをサポートします。DHCPサーバーでアドレスプールを

手動で作成する必要があります。 

 Policy Mode: デフォルト設定は IP Basedです。マイクロセグメンテーションネットワークでは、

Group Basedに設定します。 

 Add Fabric: 分離ドメインのファブリックを選択します。分離ドメインのポリシーモードは、ファブ

リックポリシーモードと同じである必要があります。分離ドメインと同じポリシーモードを使用する

ファブリックのみ選択できます。 

 Add Fabric Connection: マルチファブリックネットワーキングに適用できます。異なるファブリ

ックが互いに EBGP接続を確立します。このパラメーターは、シングルファブリックネットワークで

は必要ありません。 

 DNS: 指定した分離ドメインが使用する DNSサーバー上の IPアドレス。 

 
 

プライベートネットワークを構成する 

プライベートネットワークを作成する 

2つのプライベートネットワーク設定方法があります。このドキュメントでは、Campusウィザードを使用し

て設定について説明します。 

• Campusウィザードモード。Wizard > Campus Wizard > Access Network Planningページに

移動し、2番目のステップ Private Networkで Private Network タブをクリックします。 

• Non-Campus Wizardモード。Automation > Campus Network > Private Network > Private 

Networkページに移動します。 

1. 構成が完了したら、Nextをクリックして、プライベートネットワーク構成のページを開きます。Addを

クリックして、プライベートネットワークを追加するページを開きます。 
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2. Add Private Networkページの入力ボックスに設定パラメーターを入力し、OKをクリックして設定

を保存します。 

 Share VRF: デフォルトでは Noに設定されています。デフォルト値を使用します。共有 VRFは

共有出力ゲートウェイに使用され、共有出力ゲートウェイの作成時、および共有ゲートウェイがア

クセスする IT リソースグループの作成時にだけ使用できます。 

 XVLAN ID: プライベートネットワークの L3 VNIを指定します。デフォルト値は Autoです。 

 デフォルトのアクション: 

− Permit: デフォルトでは、プライベートネットワーク内のすべてのユーザーが相互にアクセス

できます。 

− Deny: プライベートネットワーク内のすべてのユーザーが相互にアクセスできません。マイク

ロセグメンテーションスキームでは、Default Actionを Denyに設定すると、セキュリティグ

ループ間のユーザーのみでなく、セキュリティグループ内のユーザーも相互にアクセスできな

くなります。 

 Multicast Network: 必要に応じてこのパラメーターを設定します。 

 Policy Mode: マイクロセグメンテーションネットワーキングの場合、Group Basedを選択しま

す。 

 Policy Applied to: グループ間ポリシーを構成すると、IPv4ポリシーがデプロイされます。IPv6

グループ間ポリシーをデプロイするには、IPv6 Usersオプションを選択します。IPv6が選択され

ている場合、サービスチェーンポリシーテンプレートはこのプライベートネットワークに適用できま

せん。 

 Communicate with vpn default by: オプションには、RT Import と Static Routeがありま

す。RTインポートはデフォルト設定です。ユーザーのプライベートネットワークと vpn-default

は、RTインポートを介して相互接続されます。スタティックルートは新しい通信方法です。ユーザ

ーのプライベートネットワークは vpn-defaultの RTをインポートし、vpn-defaultはユーザーのプ

ライベートネットワークへのスタティックルートを使用して通信します。 
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 重要: 

プライベートネットワークと分離ドメインは、レイヤー2ネットワークドメインを介して相互にバインドさ

れます。プライベートネットワークが分離ドメインにバインドされていない場合、プライベートネットワー

クの設定は分離ドメイン内のデバイスに展開されません。 
 

レイヤー2ネットワークドメインを作成する 

レイヤー2ネットワークドメインを設定するには、2つのモードがあります。このドキュメントでは、Campus

ウィザードを使用して設定について説明します。 

• キャンパスウィザードモード。Wizard > Campus Wizard > Access Network Planningページに

移動し、Layer 2 Network Domain タブをクリックして、2番目のステップの Private Networkで設

定します。 

• 非キャンパスウィザードモード。Automation > Campus Network > Private Network > Layer 2 

Network Domainページに移動します。 

1. プライベートネットワークを作成したら、Layer 2 Network Domainをクリックして、Layer 2 network 

domain configurationページを開きます。 

 
 

2. Addをクリックして、Add Layer 2 Network Domainページを開きます。BYOD用のレイヤー2ネ

ットワークドメインと、プライベートネットワークユーザー用のレイヤー2ネットワークドメインを作成す

る必要があります。 

 BYODレイヤー2ネットワークドメイン:BYODレイヤー2ネットワークドメインは、MACポータル

認証に使用されます。 
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− Private Network: vpn-defaultを選択します。 

− Type: BYODを選択します。 

− DHCPv4 Server: BYODセキュリティグループの場合は、vDHCPを選択します。 

− IP Address Lease Duration: BYODアドレスプールのデフォルトリースは 60秒です。この

値は必要に応じて変更できます。30秒より長い値を設定することをお薦めします。 

 
 

 ユーザーサービスの L2ネットワークドメイン: 

− Private Network: ユーザーが作成したプライベートネットワークを選択します。レイヤー2

ネットワークドメインが作成されると、プライベートネットワークの設定が、指定された分離ドメ

イン内のデバイスに展開されます。 

− Type: ユーザーサービスに対して Normalを選択します。 

− Layer 2 Domain Support Types: Normal、Escape、Guest、Authentication Failed、

Escape & Authentication Failed. 

− Usage: Exclusive, Shared, 及び Static accessアクセスの 3つのオプションがありま

す。 

Exclusive: レイヤー2ネットワークドメインは、1つのセキュリティグループだけに割り当てるこ

とができます。 

Shared: 1つのレイヤー2ネットワークドメインを複数のセキュリティグループに割り当てること

ができ、同じレイヤー2ネットワークドメインにバインドされたすべてのセキュリティグループは、

同じ IPアドレスセグメントを共有します。IPアドレスセグメントは同じでも、サービスアクセス要

件が異なる場合に適用されます。 

Static Access: マイクロセグメンテーションシナリオで静的 AC認証を使用するサービスに適

用されます。 

− IPv4 Address Allocation: Dynamicは、ユーザーが IPアドレスを DHCPサーバーから

取得することを意味します。Manualは、DHCPアドレスプールが構成されておらず、IPアド

レスを手動で構成する必要があることを意味します。Dynamicを選択すると、アドレスリース
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を設定できます。デフォルト値は 1日です。 
 

 重要: 

IPv4アドレスを動的に取得するときに、一部のユーザーエンドポイントがオンボードでスタティック

IPアドレスを設定している場合は、Network Parameters > DHCP Server > IP Prohibits 

Assigning Addressesページで設定したスタティック IPアドレスを手動で追加する必要があり

ます。 
 

− IPv6 Address Allocatoin: オプションには、Manual、SLACC、Stateful DHCPv6、およ

び Stateless DHCPv6があります。IPv6設定の詳細については、『AD-Campus 6.2 IPv6 

Service Configuration Guide』を参照してください。 

 
 

3. Subnet タブで、Addをクリックして Add Subnetページを開きます。サブネットパラメーターを構成

し、OKをクリックします。Add Subnetページで、Secondaryに対して OnまたはOffを選択しま

す。 

 Noを選択すると、サブネットがプライマリネットワークとして使用されます。IPv4アドレス割り当

てモードが動的である場合、システムはサブネットアドレスに基づいて DHCPサーバー上にアド

レスプールを作成します。 

 Yesを選択すると、サブネットはセカンダリネットワークとして使用されます。システムは、サブネ

ットアドレスに基づいて DHCPサーバーにアドレスプールを作成しません。これは、エンドポイン

トが静的 IPアドレスを使用する場合に適用されます。セカンダリネットワークを作成する前に、プ

ライマリネットワークが作成されていることを確認してください。また、セカンダリネットワークが使

用されている場合は、アクセスポリシーで Bind User IP Address機能を使用できません。 
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 重要: 

• レイヤー2ネットワークドメインは、1つの 1次ネットワークセグメントと複数の 2次ネットワークセ

グメントのみを持つことができます。実際のネットワーク条件に基づいて IPアドレスを計画しま

す。セキュリティグループが異なれば、必要な IPアドレス範囲も異なります。 

• セカンダリネットワークを作成する前に、プライマリネットワークが作成されていることを確認しま

す。 

• また、セカンダリネットワークが使用されている場合は、アクセスポリシーで Bind User IP 

Address機能を使用できません。 

• セカンダリネットワークをプライマリネットワークとオーバーラップさせることはできません。この機

能は主に、ネットワーク変換シナリオでエンドポイント(プリンタ)のアドレスを変更せずに維持する

ため、複数の端末のセグメントを 1つのセキュリティグループに割り当てるため、および ACL リソ

ースを節約するために使用されます。 

• DNS Info: レイヤー2ネットワークドメインの DNSサーバーIPアドレスを指定します。 
 

4. サブネットを構成した後、OKをクリックして、レイヤー2ネットワークドメインを追加するページに戻り

ます。Advanced タブをクリックして、必要に応じてパラメーターを構成します。この例では、デフォル

ト設定が使用されます。 

 ARP Proxy: デフォルト設定は Onです。 

 ARP Packet Validity Check: デフォルト設定はOffです。これは一般に、不正なユーザーお

よびゲートウェイの ARPパケットを検出して廃棄することによって攻撃を防ぐために、アクセスデ

バイスで使用されます。IPv4アドレスの取得方法がManualの場合、この機能は有効にできま

せん。 

 ARP Snooping: 高速な ARP応答を提供するために ARPスヌーピングをイネーブルにするか

どうかを選択します。Broadband IoT terminals are not offline場合は、Onを選択します。 

 Allow Layer 2 Application: デフォルト設定は Offです。Onが選択されている場合、作成さ

れたセキュリティグループは、セキュリティグループ内のレイヤー2インターワーキングをサポー

トする Supports Layer 2 Application を示します。 
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 ARP Scan and Probe: デフォルト設定は Offです。Onが選択されている場合、ARPブロード

キャストはネットワーク全体をフラッディングしません。ARP学習は、リーフデバイスのローカルス

キャンに依存します。テーブルエントリーは EVPNを介して同期されます。スイッチは ARP メッ

セージを転送しません。 

 IPv6 ND Detection: この機能は、ユーザーの正当性を確認するために使用されます。 

 IPv6 ND Snooping: デバイスは、NDパケットまたはデータパケットをリッスンすることによって

NDスヌーピングエントリーを作成します。IPv6サービスが使用できない場合は、IPv6 ND 

Snoopingをイネーブルにしないでください。 

 ND Scan and Probe: デフォルト設定は Offです。Onが選択されている場合、NDブロードキ

ャストはネットワーク全体をフラッディングしません。ND学習は、リーフデバイスのローカルスキ

ャンに依存します。テーブルエントリーは EVPNを介して同期されます。スイッチは ND メッセー

ジを転送しません。 

 DHCPv6 Snooping: デフォルト設定は Noです。DHCPv6スヌーピングは、クライアントが有

効なサーバーから IPv6アドレスまたは IPv6プレフィクスを取得し、DHCPv6クライアントの

IPv6アドレスまたは IPv6プレフィクスとMACアドレスの対応関係を記録できるようにします。 

 DHCPv6 Trunk Supports Option79: デフォルト設定Onです。これは、DHCPv6サーバー

がクライアントのMACアドレスを取得できるようにするために使用されます。 

 
 

 注: 

• Yesを選択すると、セキュリティグループは、ブロードキャスト、不明マルチキャスト、および不明

ユニキャストのパケットを ACインターフェイスに転送し、トンネルインターフェイスにフラッディング

することを許可し、EVPNを介した VXLAN MAC同期を許可します。SeerEngineキャンパスコ

ントローラは、flooding disable all all-directionまたはmac-advertising disable コマンドを

デバイスに展開しません。 

• Yesを選択した場合は、Leafダウンリンクインターフェイスにブロードキャスト抑制を設定する必

要があります。特定の閾値は、機器の種類およびフィールドメッセージの数に従って決定されるも

のとする。ベストプラクティスとして、対応する製品研究開発スタッフに相談してください。 
 

Allow Layer 2 Applicationがイネーブルになっている場合、ストーム抑制は物理インターフェイス
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からだけ配信でき、集約インターフェイスからは配信できません。リーフダウンリンクポートが集約ポ

ートの場合は、次のように設定します。 

a. ユーザー定義のポリシーテンプレートを構成する 

Automation > Campus Network > Device Groups > General Device Groupsページに

移動し、ページの右上隅にある Policy Templateをクリックして、ポリシーテンプレートページを

開きます。Addをクリックし、ドロップダウンリストから Interface Policy Templateを選択しま

す。テンプレートタイプ項目として User-Definedを選択し、次に示すように、対応するテキストボ

ックスに次のコマンドを追加します。 

ポリシーが追加されたときに展開される設定: 

#  

broadcast-suppression pps 100  // デバイスモデルとメッセージ数に応じてしきい値を設
定します。詳細については、該当する製品の研究開発スタッフにお問い合わせください。 

multicast-suppression pps 100  
unicast-suppression pps 100  

# 

ポリシーが削除されたときに展開される設定: 

#  
undo broadcast-suppression  
undo multicast-suppression  
undo unicast-suppression  

# 

 
 

b. ユーザー定義のインターフェイスグループを設定する 

Automation > Campus Network > Device Groups > General Device Groupsページに

移動し、Addをクリックして、汎用デバイスグループを追加するためのページを開きます。グルー

プタイプに Interface Groupを選択し、サブタイプに Layer 2 Physical Interface Groupを選

択します。 
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このページで、Memberを選択し、Addをクリックして、インターフェイスを追加するページを開き

ます。ストーム抑制を構成するリーフダウンリンク集約ポートに含まれるメンバーインターフェイス

を選択します。Addをクリックして、選択したインターフェイスをリストに追加します。 

 
 

メンバーを選択したら、OKをクリックして Add Universal Device Groupページに戻ります。

Policy タブをクリックし、Addをクリックします。インターフェイスグループポリシーを追加するペ

ージで、User-Defined storm suppressionポリシーを追加します。設定が完了したら、OKをク

リックします。 
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設定が完了したら、メンバーインターフェイスに配信されたストーム抑制設定を表示できます。 

#  
interface Ten-GigabitEthernet0/0/8  
port link-mode bridge  
port link-type trunk  
port trunk permit vlan 1 101 to 3000 4093 to 4094  
broadcast-suppression pps 100  
multicast-suppression pps 100unicast-suppression pps 100  
port link-aggregation group 1024  

# 
 

 重要: 

ARPプロキシ、ARP検出、Allow Layer 2 Application、IPv6 ND検出、VSI MACアドレス、およ

びレイヤー2ネットワークドメインのセグメント IDは一度だけ配信され、後で変更することはでき

ません。そのため、設定を実行する前に、イネーブルにする機能を確認してください。 
 

セキュリティグループを構成する 

 注: 

• マイクロセグメンテーション機能では、セキュリティグループはマイクロセグメントとして理解できます。

セキュリティグループを作成すると、コントローラはマイクロセグメンテーション設定をデバイスに展開し

ます。セキュリティグループ IDはマイクロセグメント IDです。 

• セキュリティグループは、分離ドメインを越えることができます。セキュリティグループは、複数の分離ド

メインのレイヤー2ネットワークドメインにバインドできます。複数の分離ドメイン内のデバイスに同じマ

イクロセグメント IDを割り当てることができます。 

• マイクロセグメンテーションは、ユーザーをセキュリティグループ(マイクロセグメント)に関連付け、IPア

ドレスセグメントからユーザーを分離します。ユーザーは、同じアカウントとパスワードを使用して、異

なる分離ドメインでオンラインになることができます。EIAは、アカウントとパスワードに基づいて同じマ

イクロセグメント IDをユーザーに割り当て、Uniform UX とグローバルな Uniformポリシーの実施を
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実現します。 
 

セキュリティグループを設定するには、2つの方法があります。このドキュメントでは、Campusウィザード

を例として使用します。 

• キャンパスウィザードモード。Wizard > Campus Wizard > Access Network Planningページに

移動し、User Security Group タブをクリックして、3番目のステップで Security Groupを設定し

ます。 

• Non-Campusウィザードモード。Automation > Campus Network > Security Group > User 

Security Groupページに移動します。 

1. プライベートネットワークの作成後、Nextをクリックして Security Groupページに移動します。

User Security Group タブを選択し、Addをクリックして、セキュリティグループを追加するページ

に移動します。セキュリティグループの名前を入力し、プライベートネットワークを選択して、Typeに

Normalを選択します。 

Type: BYOD、Normal、Authentication Failure、および External Network。 

 BYOD: BYODセキュリティグループは、MACポータル認証に使用されます。MAC認証の前

に、ユーザーは BYODセキュリティグループに参加します。システムでは、BYOD_Security 

Group という名前のデフォルトのセキュリティグループが定義されています。グローバルにサポ

ートされる BYODセキュリティグループは 1つのみです。 

 Normal: 標準セキュリティグループは、ユーザーサービスに使用されます。すべての基本サー

ビスは、標準セキュリティグループを使用します。 

 Authentication Failure: 失敗許可セキュリティグループは、失敗許可のシナリオで使用されま

す。EIAサーバーに障害が発生しても、ユーザーはオンラインになり、失敗許可セキュリティグル

ープ内のリソースにアクセスできます。1つの分離ドメインに構成できる失敗許可セキュリティグ

ループは 1つのみです。 

 External Network: 外部ネットワークセキュリティグループは、南北サービスチェーンに使用さ

れます。詳細については、『AD-Campus 6.2 Service Chain Configuration Guide』を参照してく

ださい。 

2. Isolation Domainsをクリックし、ドロップダウンボックスから分離ドメインをクリックします。セキュリ

ティグループにレイヤー2ネットワークドメインを追加する前に、分離ドメインを選択する必要がありま

す。 
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3. Layer 2 Network Domain タブをクリックし、Addをクリックして、レイヤー2ネットワークドメインを

追加するページを開きます。Available Layer 2 Network Domain列でレイヤー2ネットワークドメ

インを選択し、 をクリックして、選択したレイヤー2ネットワークドメインを Selected Layer 2 

Network Domain列に追加します。次に、OKをクリックして、セキュリティグループを追加するペー

ジに戻ります。 

4. Security Subgroupで Onを選択すると、Max Subgroups リストと Security Subgroupsが次の

ように表示されます。 

Max Subgroup リストには、1、3、7および 15の 4つのオプションがあります。これにより、セキュ

リティグループに対して作成できるセキュリティサブグループの最大数が制限されます。最大 15個

まで作成できます。Max Subgroupsのオプションを選択した後、Security Subgroup タブで選択

した容量で最大のセキュリティサブグループを作成できます。 
 

 重要: 

• セキュリティサブグループは、セキュリティグループに対して省略可能です。 

• マイクロセグメンテーションでは、サブセキュリティグループがサポートされます。セキュリティグル

ープは、複数のサブセキュリティグループをサポートします。サブセキュリティグループは、親グル

ープの権限を継承できます。また、サブグループの権限を個別に構成することもできます。サブセ

キュリティグループは、グループ間ポリシーの例外構成に使用されます。セキュリティグループで

は、詳細な権限制御のために、特定の権限を持つロールをサブセキュリティグループに割り当て

ることができます。 
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5. 作成したセキュリティグループは、User Security Groupページで表示できます。 

値 3504はセキュリティグループ IDであり、コントローラはマイクロセグメント ID 3504をデバイスに

展開します。サブセキュリティグループ列の値 1/3は、1つのサブセキュリティグループが作成され、

セキュリティグループに対して最大 3つのサブセキュリティグループを作成できることを示します。 

 
 

6. セキュリティグループとサブセキュリティグループを作成すると、コントローラはマイクロセグメンテー

ション設定をデバイスに展開します。 

# microsegment ID 3504 を展開します。 

microsegment 3504 name SDN_EPG_3504  

member ipv4 20.0.0.0 255.255.0.0 vpn-instance vpn1 

 # 

#サブセキュリティグループ設定を展開します。dis microsegment aggregation コマンドを実行して、サブセキュリティ

グループを表示できます。 

#セキュリティサブグループ 3505～3507のマイクロセグメント IDを展開します。 

[Leaf]display microsegment aggregation  
Aggregation ID Range Aggregation name  
3504 3504-3507 SDN_EPGAGG_3504  

[Leaf] 
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ネットワーク戦略の設定 

ネットワークポリシーを設定するには、2つの方法があります。このドキュメントでは、Campusウィザード

を使用して設定について説明します。 

• キャンパスウィザードモード。Wizard > Campus Wizard > Access Network Planningページに

移動し、4番目の手順の Network Policyでネットワークポリシーを設定します。 

• 非キャンパスウィザードモード。Automation > Campus Network > Network Policyページに移

動します。 

ネットワークポリシーページでは、グループポリシーテンプレートをドラッグすることによって、ユーザーセキ

ュリティグループ間、およびユーザーセキュリティグループとリソースグループ間のアクセス関係を設定で

きます。これにより、設定が簡単になります。 

たとえば、教師セキュリティグループと生徒セキュリティグループを分離するには、TM1ポリシーテンプレ

ートを対応する場所にドラッグし、OKをクリックします。TM1を右クリックして、TM1ポリシーテンプレート

を対応する場所にドラッグします。 

Table 1 セキュリティグループ間のポリシー 

グループポリシー 
学生のセキュリティグル
ープ 

教師のセキュリティ
グループ 

パブリックサーバ
ー 

学生のセキュリティグループ 該当なし TM1 該当なし 

教師のセキュリティグループ TM1 該当なし 該当なし 

 

時間範囲の設定(オプション) 

1. Time Range タブをクリックして、時間範囲を構成します。時間範囲はオプションで、必要に応じて設

定できます。 

2. Addをクリックして、Add Time Rangeページで時間範囲を設定します。構成が完了したら、Save

をクリックして構成を保存し、OKをクリックします。 
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ポリシーテンプレートを構成する 

1. Policy Templates タブをクリックします。システムは、Permit All と Deny Allの 2つのデフォルト

テンプレートを定義しています。 

 
 

2. Addをクリックして、ポリシーテンプレートを追加するページを開きます。ポリシーテンプレートの名前

を入力し、Template Typeで Internal Network Policyを選択します。 

 Internal Network Policy: グループポリシーおよび east-west service chainsの場合は、

Internal Network Policyを選択します。 

 External Network Policy: south-north service chainsの場合は、External Network Policy

を選択します。 
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3. Add Ruleをクリックします。パラメーターを設定し、OKをクリックして設定を保存します。パラメータ

ーの説明は次のとおりです。 

 Protocol Type: IP、UDP、TCP、および ICMP。 

 Time Range: デフォルト設定は Noneで、すべての時間範囲が有効であることを示します。必

要に応じて設定できます。 

 Action: オプションは、Permit, Deny と Redirectです。グループポリシーの許可または拒否

を選択します。Redirectはサービスチェーンに適用されます。 

 
 

4. ポリシーテンプレートの追加が完了したら、OKをクリックしてポリシーテンプレートを保存します。 

デフォルトアクセスポリシーを設定する 

グループポリシータブをクリックして、グループポリシーページを開きます。既定のポリシー列(略して既定

のアクセスポリシー)のドロップダウンリストボックスで、プライベートネットワークユーザーのアクセス許可

を構成できます。グループポリシーを設定する場合は、最初にプライベートネットワークを選択し、次に既

定のポリシーを設定します。 

グループアクセスポリシーページで設定されたデフォルトのグループアクセスポリシーは、プライベートネッ

トワークページで設定されたデフォルトのグループアクセスポリシーと同じです。設定する必要があるのは

1つだけです。 

• Permit: プライベートネットワーク内のすべてのユーザーが相互にアクセスできます。 

• Deny: プライベートネットワーク内のすべてのユーザーは相互にアクセスできません。マイクロセグ

メンテーションソリューションでは、アクションを Denyに設定すると、ユーザーが同じセキュリティグ

ループに属しているか、異なるセキュリティグループに属しているかに関係なく、相互にアクセスでき

なくなります。Default Policyが Denyに設定されている場合、セキュリティグループ内のユーザー

が相互に通信するためのグループポリシーを構成する必要があります。 
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Denyを選択した場合、SeerEngineキャンパスコントローラは、グローバル deny PBRをスパイン/リーフ

デバイスに展開し、permit IPポリシーをプライベートネットワークの VSIインターフェイスに展開します。 

• スパインデバイスとリーフデバイスのプライベート VSIインターフェイスに Permit IPを設定します。 

#         

policy-based-route SDN_GLB_SC2 permit node 65535      

 if-match acl name SDN_ACL_SC_PERMIT_ALL        

# 

#          

acl advanced name SDN_ACL_SC_PERMIT_ALL     

 description SDN_ACL_SC_PERMIT_ALL       

 rule 0 permit ip       

# 

interface Vsi-interface2         

 description SDN_VRF_VSI_Interface_2      

 ip binding vpn-instance Teach        

 ip policy-based-route SDN_GLB_SC2   

ipv6 address auto link-local      

 l3-vni 2  

# 

• スパイン デバイスとリーフ デバイスの Deny設定をグローバルに発行します。 

#         

policy-based-route SDN_GLOBAL_SC permit node 60000           

 if-match acl name SDN_ACL_GLOBAL_SC_e4a30470-a7cc-4008-8311-1e2cb1f978e5   

 apply output-interface NULL0     

#  

#             

acl advanced name SDN_ACL_GLOBAL_SC_e4a30470-a7cc-4008-8311-1e2cb1f978e5     

 description SDN_ACL_GLOBAL_SC_e4a30470-a7cc-4008-8311-1e2cb1f978e5     

 rule 0 permit ip vpn-instance Teach destination microsegment 3504 mask-length 2 

//Mask length of the security group. Mask length n indicates that there are a total of 2^n (4) security groups and sub 

security groups, and 3504 is the security group. 

 rule 1 permit ip vpn-instance Teach destination microsegment 3502   

# 
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グループポリシー 

1. Group Policies タブをクリックして、グループポリシーページを開きます。Private Networkを選択

し、Private Network Techを次のようにクリックします。 

 
 

2. 右側でアクセスポリシーを選択し、対応する場所にドラッグして、Policy Directionダイアログボック

スを開きます。構成が完了したら、OKをクリックして構成を保存します。Policy Directionパラメー

ターには、Unidirectional と Bidirectionalの 2つのオプションがあります。 

 Unidirectional: 送信元から宛先へのアクセスポリシー。 

 Bidirectional: 送信元から宛先へのアクセスポリシーおよび宛先から送信元へのアクセスポリ

シー。 

 
 

3. 設定が完了したら、左上隅にある OKをクリックします。次の図に示すように、送信元が

TeacherGroupで宛先が test-groupのグループに対して Deny設定が設定されています。 

 
 

4. コントローラは、PBRを Spineデバイスと Leafデバイスにグローバルに展開します。コマンドは次

のとおりです。 

# 

time-range SDN_NBAC_80002p 00:00 to 23:59 off-day 

# 

# 

policy-based-route SDN_GLOBAL_SC permit node 1        
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 if-match acl name SDN_ACL_SC_80002q_3502_3504        

 apply output-interface NULL0     // Configure Deny   

# 

#           

acl advanced name SDN_ACL_SC_80002q_3501_3504       

 description SDN_ACL_SC_80002q_3501_3504          

 rule 0 permit ip vpn-instance Teach source microsegment 3502 destination microse 

gment 3504 mask-length 2 time-range SDN_NBAC_80002p     

# 

例外 

グループポリシーは、例外を使用して構成することもできます。例外は、特殊な処理を示します。グループ

ポリシーテンプレートが配信されたセキュリティグループ内の特定のトラフィックを除外する例外規則を構

成できます。 

マイクロセグメンテーションの例外規則は、次のように IPポリシーの例外規則と異なります。 

• IPアドレス範囲は、IPポリシー例外規則で指定されます。 

• セキュリティサブグループは、マイクロセグメンテーション例外ルールで作成されます。 

1. セキュリティグループの中央にマウスを移動すると、プラス記号(+)が表示されます。+をクリックする

と、Edit Group Policyページが開きます。 

 
 

2. グループアクセスポリシーが既に存在する場合は、 をクリックして、グループアクセスポリシーを編

集するためのページを開きます。 
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3. Exception Policy タブをクリックし、+アイコンをクリックして、ルールを追加するためのページを開

きます。ページでルールを設定し、OKをクリックして構成を保存します。 

マイクロセグメンテーションで構成される例外ポリシーは、セキュリティサブグループのアクセスポリ

シーです。サブセキュリティグループ名がアスタリスク(*)で構成されている場合、セキュリティサブグ

ループには、セキュリティグループと、セキュリティグループ内のすべてのセキュリティサブグループ

が含まれます。たとえば、次の図の*TeacherGroupは、セキュリティグループ TeacherGroup と、

セキュリティグループ内のすべてのセキュリティサブグループを意味します。 

 
 

4. 例外規則が設定されると、Exceptions Policyアイコンが表示されます。キャンパスコントローラは、

次の設定をスパインデバイスとリーフデバイスに展開します。 

#      

policy-based-route SDN_GLOBAL_SC permit node 2        

 if-match acl name SDN_ACL_SC_000005_3504_3504   

 apply output-interface NULL0     

#     

acl advanced name SDN_ACL_SC_000005_3504_3504        
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 description SDN_ACL_SC_000005_3504_3504          

 rule 0 permit ip vpn-instance Teach source microsegment 3504 mask-length 2 dest 

ination microsegment 3505              

#           

 
 

ユーザークセス設定を構成する 

ユーザークセス設定は、アクセスポリシー設定、アクセスサービス設定、アクセスユーザー設定などの

EIA認証サーバー設定です。アクセスサービスを設定すると、ユーザーはオンラインになることができま

す。 

アクセスポリシーの構成 

アクセスポリシー管理を設定するには、2つの方法があります。このマニュアルでは、Campusウィザード

を使用します。 

• キャンパスウィザードモード。Wizard > Campus Wizard > User Onboarding Planningページ

に移動し、最初のステップで Access Policy Managementを設定します。 

• Non-Campusウィザードモード。Automation > User Service > Access Serviceページに移動

し、右上隅にあるアクセスポリシーリンクをクリックしてアクセスポリシーページに移動します。 

1. Addをクリックして、アクセスポリシー設定ページを開きます。 

 
 

2. アクセスポリシー設定ページには、基本情報、認可情報、認証バインディング情報、およびユーザー

クライアント設定が含まれます。 

 Basic Information: アクセスポリシーの名前を入力し、デフォルトのサービスグループを使用し

ます。 
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 Authorization information: 通常、デフォルト値を設定します。次のパラメーターを構成しま

す。 

− Allocate IP: ユーザーに IPアドレスを割り当てるかどうかを選択します。キャンパスネット

ワークの場合は Noを選択します。 

− Endpoint Conflict Handling:  

Log Conflict and Continue Authentication: 同じMACアドレスを使用する異なるエンドポ

イントがオンラインになることを要求すると、システムはログを生成し、認証後にエンドポイントが

オンラインになることを許可します。 

Reject Authentication: 同じMACアドレスを使用する異なるエンドポイントがオンラインにな

ることを要求した場合、システムはユーザーを拒否します。 

Deploy Blackhole MAC: MACスプーフィングを回避するには、このオプションを選択します。

同じMACアドレスを使用する別のエンドポイントがオンラインになることを要求すると、システム

はそのエンドポイントを拒否し、MACアドレスをサイレントMAC リストに追加します。 

− Offline Check Period(Hours): パケットを送信しないプリンタなどのミュートエンドポイント

をスイッチがログオフしないようにするには、このパラメーターを設定します。スイッチでの

MAC認証のデフォルトのオフライン検出期間は 5分です。スイッチは、オフライン検出期間

内にエンドポイントからのパケットを検出しない場合、エンドポイントをログオフします。認証に

合格したエンドポイントがログオフされないように、ARPスヌーピングとともにオフラインチェッ

ク期間を設定します。値は 0～596523の整数です。このパラメーターが 0に設定されている

場合、システムがオフラインにならないことを示します。パラメーターが noneの場合、デバイ

スのオフライン検出期間はデフォルトの 5分になります。 
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オフラインチェック期間を 1時間に設定すると、次の設定がデバイスに展開されます。 

Slot ID: 1                                  

User MAC address: 0000-0a0b-0001           

Access interface: Bridge-Aggregation1023     

Username: 00000a0b0001           

User access state: Successful        

Authentication domain: hz1           

IPv4 address: 20.0.0.2                   

IPv4 address source: IP Source Guard       

Initial VLAN: 150               

Authorization untagged VLAN: N/A      

Authorization tagged VLAN: N/A        

Authorization VSI: vsi3           

Authorization microsegment ID: 3504       

Authorization ACL number/name: N/A     

Authorization user profile: N/A       

Authorization CAR: N/A         

Authorization URL: N/A         

Authorization IPv6 URL: N/A        

Start accounting: Successful          

Real-time accounting-update failures: 0    

Termination action: Default        

Session timeout period: 86400 sec      

Offline detection: 3600 sec (server-assigned) // Deployed offline check period.     

Online from: 12/22/2020 9:52:45 AM         

Online duration: 0h 3m 2s        

Port-down keep online: Disabled (offline) 

 認証バインディング情報の次のオプションに注意してください。 

− Bind User IP: このオプションを選択して、オンラインエンドポイントをその静的 IPアドレス

にバインドします。これを選択すると、エンドポイントユーザーは、バインドされた静的 IPアド
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レスをオンラインになった後にユーザー詳細情報に記録します。 

− Bind Dynamically Assigned IP: このオプションを選択すると、エンドポイントが初めてオ

ンラインになったときに、そのエンドポイントの MACアドレス、DHCPで割り当てられた IPア

ドレスおよびアカウント情報がバインドされます。これにより、エンドポイントはオンラインにな

るたびに同じ IPアドレスを取得できます。 
 

 重要: 

Bind User IP と Bind Dynamically Assigned IPは同時に設定できません。 
 

 User Client Configuration: デフォルト設定を使用します。 

 
 

3. パラメーターを設定したら、OKをクリックして設定を保存します。アクセスポリシーがリストに表示さ

れます。 

アクセスポリシーをさらに追加するには、上記の手順を繰り返します。 

 
 

4. アクセスポリシーを設定したら、Nextをクリックしてアクセスサービスを設定します。 

アクセスサービスの設定 

2つのアクセスサービス設定方法は、次のとおりです。このマニュアルでは、Campusウィザードを使用し

ます。 

• キャンパスウィザードモード。Wizard > Campus Wizard > User Onboarding Planningページ

に移動し、2番目のステップ Access Service Managementで設定します。 
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• Non-Campus wizard mode: Automation > User Service > Access Serviceページに移動しま

す。 

1. Addをクリックして、アクセスサービス設定ページを開きます。 

 
 

2. 次のパラメーターを設定します。 

Basic Information: サービスの名前を入力し、デフォルトのアクセスポリシーとセキュリティグルー

プを選択し、その他のパラメーターにはデフォルト設定を使用します。 

 基本情報エリア 

Basic Information領域のパラメーターの説明: 

− サービスグループ: デフォルトでは「グループ解除」に設定されています。デフォルト設定を使

用します。 

− Default Access Policy: デフォルト設定は Access Forbidで、すべてのユーザーがオン

ラインになれないことを示します。ユーザーがオンラインになることを許可するには、デフォル

トアクセスポリシーを構成する必要があります。Addをクリックすると、新しいデフォルトアク

セスポリシーを追加できます。 

− Security Group: このパラメーターは構成する必要があります。ユーザーがオンラインにな

ったら、対応するセキュリティグループを選択します。「Configure access network settings」

で作成されたセキュリティグループおよびセキュリティサブグループがドロップダウンリストに

表示されます。 

− Sub Security Group: オプション。サブセキュリティグループを選択した場合、アクセスサー

ビスはそのサブセキュリティグループに適用されます。サブセキュリティグループを選択しな

い場合、アクセスサービスはそのセキュリティグループに適用されます。 

− MAC Portal Authentication/Transparent Authentication: デフォルトでは、2つのオプ

ションが選択されています。MACポータル認証を使用するユーザーがオンラインになること

を許可するには、MAC Portal Authenticationオプションを選択する必要があります。「≪

透過認証 Transparent Authenticationはオプションです。(ユーザーが初めてオンライン

になったときにのみユーザーのリダイレクトページを開くには、Transparent Authentication

オプションを選択します。ユーザーがオンラインになるたびにユーザーのリダイレクトページ

を開くには、Transparent Authenticationオプションを選択しないでください。) 
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 Access Scenario List: オプション。 

アクセスサービスは複数のアクセスシナリオで設定でき、各アクセスシナリオにはセキュリティグ

ループが設定されます。 

ユーザーがオンラインになると、システムは構成されたアクセスシナリオとユーザーを照合し、一

致したシナリオで指定されたセキュリティグループにユーザーを割り当てます。ユーザーに一致

するものが見つからない場合、システムはデフォルトのアクセスポリシーで指定されたセキュリテ

ィグループにユーザーを割り当てます。 

 
 

 重要: 

デバイスが自動的に展開されていないため、構成ウィザードでアクセスシナリオを構成しないこと

をお薦めします。デバイスが自動的に展開された後、必要に応じてアクセスシナリオを構成できま

す。 

詳細については、「Managing access scenarios (optional)」を参照してください。 
 

3. アクセスサービスを構成した後、追加されたアクセスサービスを表示できます。さらにアクセスサービ

スを追加するには、上記の手順を繰り返します。 

 
 

4. アクセスサービスを設定したら、Nextをクリックしてアクセスユーザーを設定します。 
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アクセスユーザーの管理 

アクセスユーザー管理を設定するには、2つの方法があります。このドキュメントでは、Campusウィザー

ドを使用して設定について説明します。 

• Campus wizard mode: Wizard > Campus Wizard > Device Onboarding Planningページに

移動し、3番目のステップで Access User Managementを設定します。 

• Non-Campus wizard mode: Automation > User Service > Access Userページに移動します。 

アクセスユーザー管理ページでは、手動追加とバッチインポートの 2つの構成モードがサポートされてい

ます。アクセスユーザーが構成されると、認証サーバーで必要なすべての設定が完了します。自動デバイ

スオンボーディング後にユーザー認証を実行できます。 

 
 

ユーザーを手動で追加する 

1. Addをクリックします。Add Access Userページには、基本情報、アクセス情報、アクセスサービ

ス、アクセスデバイスバインディング情報およびエンドポイントバインディング情報が表示されます。 

 Basic Information: User Nameおよび Identity Numberを入力します。その他のパラメータ

ーについては、デフォルト値を使用できます。 

 
 

 Access Information: Account Name と Passwordを入力します。その他のパラメーターに

ついては、デフォルト値を使用できます。 

− Max. Idle Time: このフィールドを空白のままにすると、セッションはタイムアウトしません。 

− Max. Concurrent Logins: デフォルト値は 1です。最大値は 255です。Max. 

Concurrent Loginは、ログインに同じアカウントを使用するエンドポイントの数を指定しま

す。パラメーターの詳細は、「Setting the maximum number of online endpoints 

supported by an account」を参照してください。 
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ユーザーパスワードのセキュリティを強化するには、Allow User to Change Password、

Enable Password StrategyおよびModify Password at Next Login を選択します。これら

のオプションを選択すると、ユーザーはログインするたびにパスワードを変更する必要がありま

す。 
 

 重要: 

Modify Password at Next Loginは 1回かぎりのオプションです。ユーザーがパスワードを変

更してシステムに正常にログインすると、このオプションは自動的にクリアされます。ユーザーが

再度パスワードを使用する場合は、アクセスユーザーから手動で選択します。 
 

 
 

Modify Password at Next Login を選択すると、パスワードを編集するためのページが表示さ

れます。パスワードが正常に編集された後、新しいパスワードを使用してシステムにログインす

る必要があります。 
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 Access Service: 各アクセスユーザーは、アクセスサービスにバインドされている必要がありま

す。認証に合格すると、ユーザーはアクセスサービスのセキュリティグループ内のネットワークリ

ソースにアクセスできます。 

 
 

 Binding Information: デフォルトでは、すべてのフィールドが空です。デフォルト設定を使用で

きます。 

バインド情報は手動で入力できます。フィールドに複数の値を入力する場合は、キャリッジリター

ンを使用して値を区切ります。 

システムは、アクセスサービスとアクセスポリシーの設定に基づいて、バインディング情報を自動

的に指定することもできます。 
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 重要: 

ユーザーバインディング情報で指定された IPアドレスは、「Configure access policies」の Bind 

User IP Addressの IPアドレスと一致する必要があります。アクセスポリシーで Bind User IP 

Addressを選択しない場合、「バインディング情報」列で指定された IPアドレスは有効になりま

せん。 
 

2. OKをクリックします。Access Userページで、正常に作成されたユーザーを表示できます。 

 
 

ユーザーのバッチインポート 

1. Batch Importボタンをクリックして、バッチインポートページを開きます。Account Import File 

Templateをクリックして、テンプレートをダウンロードします。Tabキーまたはカンマ(,)などの区切り

記号を使用して、列を区切ることができます。 

 
 

この例では、次の図に示すように、一括インポートのファイル形式は EXCELです。 
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2. Uploadをクリックします。ファイルと区切り文字を選択します。Imported User Stateで Normalを

選択します。 

 
 

3. Nextをクリックして、バッチインポート設定ページを開きます。 

 Basic Informationページで User Name と Identity Numberを設定し、User Groupを選択

します。 
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 Access Information領域で、Account Name と Passwordを設定します。パスワードはファ

イルから選択することも、直接入力することもできます。パスワードを直接入力すると、すべての

ユーザーが同じパスワードを使用します。 

 
 

 Access Serviceフィールドで Access Serviceを選択します。これは必須フィールドです。 

 
 

4. 設定が完了したら、OKをクリックしてユーザーをバッチインポートします。 
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5. ユーザーが正常にインポートされたら、Access Usersページでインポートされたユーザーを表示で

きます。 

 
 

アクセスシナリオの管理(オプション) 

1. Automation > User Service > Access Serviceにナビゲートします。Edit Access Serviceペ

ージをクリックし、Access Scenario Listで Addをクリックします。アクセスシナリオは、次の 2つ

の方法で追加できます。 

 対応する Action列 をクリックして、アクセスサービスを編集するためのページを開きます。

Access Scenario List列の Addをクリックして、ページにアクセスシナリオを追加します。 

 Addをクリックして、アクセスサービスを追加するためのページを開きます。Access Scenario 

List列の Addをクリックして、ページにアクセスシナリオを追加します。 

ユーザーがオンラインになると、システムは構成されたアクセスシナリオとユーザーを照合し、一致

するシナリオで指定されたセキュリティグループにユーザーを割り当てます。ユーザーに一致するも

のが見つからない場合、システムはデフォルトのアクセスポリシーで指定されたセキュリティグルー

プにユーザーを割り当てます。 
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2. Who、Whose、What、When、Where、および How(5W1H)に基づいてアクセス条件を設定します。 

5W1Hに基づくユーザー認証は、Who、Whose(誰のデバイス)、What(どのデバイス)、When、

Where、Howなどの次元に応じて様々なアクセスシナリオをカバーすることができ、ユーザーはニー

ズに応じて柔軟にシナリオをカスタマイズすることができる。 

たとえば、アクセスロケーショングループを設定するには、Access Location Group(Where, How)

の Addをクリックして、アクセスロケーショングループを追加するためのページを開きます。スイッチ

にアクセスする場所、つまり 5W1Hの「Where」を選択する必要があります。 

 
 

3. アクセスロケーショングループを追加するページで、アクセスデバイスまたはインターフェイスを選択

します。基本パラメーターを設定し、アクセスデバイスまたはインターフェイスを選択して、Confirmを
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クリックします。 

 
 

 リーフデバイス、アクセスデバイスまたはカスケードアクセスデバイスを選択できます。リーフデ

バイスを選択する場合は、カスケードアクセスデバイスを含めるかどうかを選択できます。 

 リーフデバイスおよびアクセスデバイス上の特定のインターフェイスを選択できます。デバイスを

アクセスデバイスとして選択した場合、そのデバイス上のインターフェイスをアクセスインターフェ

イスとして選択することはできません。その逆も同様です。 

 
 

4. アクセスシナリオ構成ページで、アクセスポリシーパラメーターを構成し、Confirmをクリックしてアク

セスシナリオの構成を終了します。構成したアクセスシナリオがアクセスシナリオリストに表示されま

す。 
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アカウントでサポートされるオンラインエンドポイントの最大数の

設定 

アカウントでサポートされるオンラインエンドポイントの最大数の設定 

Max. Concurrent Loginsパラメーターでは、ログインに同じアカウントを使用するエンドポイントの数を

指定します。Automation > User Service > Access User > All Access Usersページにナビゲートし

ます。たとえば、このパラメーターの値を 3に設定すると、このアカウントを使用する最大 3つのエンドポイ

ントを同時にオンラインにできます。 
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Max. Concurrent Loginsパラメーターは、Log Off Duplicate AccountおよびMax. Device for 

Single Accountに関連付けられています。Max. Device for Single Accountのパラメーターの説明

については、「Configure user endpoint setting parameters」を参照してください。 

重複するアカウントのログオフ 

Automation > User > Access Parameters > System Settingsページに移動し、システムパラメータ

ー設定の Actionsカラム をクリックします。 

Log Off Duplicate Accountパラメーターは、Max. Concurrent Loginsパラメーターの値が 1の場合

にのみ有効になります。 

• Log Off Duplicate Accountを Enableに設定した場合: 

 Max. Concurrent Loginsパラメーターの値が 1の場合、2つのエンドポイントが同じアカウン

トを使用してオンラインになると、システムはオンラインになった最初の認証済みエンドポイントを

強制的にログアウトします。 

 Max. Concurrent Loginsパラメーターの値が 1より大きい場合は、Log Off Duplicate 

Accountを Enableに設定しても、2番目のエンドポイントはオンラインになりません。 

• Log Off Duplicate Accountを Disableに設定した場合: 

 Max. Concurrent Loginsパラメーターの値が 1の場合、2つのエンドポイントが同じアカウン

トを使用してオンラインになると、2番目のエンドポイントはオンラインになりません。 
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オンラインユーザーの管理 

1. Monitor > Monitor List > User > Online Usersページにナビゲートします。すべてのオンライン

ユーザーがリストに表示されます。対応するボタンをクリックして、メッセージの送信、強制ログアウ

ト、オンライン情報の消去、再認証、ページのカスタマイズ、一括エクスポートなど、オンラインユーザ

ーを管理できます。詳細情報の表示、ログの収集、ブラックリストへの登録など、任意のオンラインユ

ーザーに対して操作を実行できます。 

 
 

2. Custom Pageをクリックすると、オンラインユーザーリストに表示する情報をカスタマイズできます。 

Addをクリックして、プッシュポリシーを追加するページを開きます。Option Listでアイテムを選択

し、 ボタンをクリックして、選択したアイテムをOutput Listに追加します。 ボタンをクリックして、

Output Listから不要なオプションを削除することもできます。削除したオプションは Option Listに

戻ります。 
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ユーザー認証 

0エンドポイントユーザーが認証を通過してオンラインになる前に、「AD-Campus configuration」で説明さ

れている基本設定を完了する必要があります。この設定には、次の項目が含まれます。 

• デバイスポリシーテンプレート(AAA、MAC認証、802.1X認証、およびMAC移動テンプレートを含

む)およびインターフェイスグループテンプレート(MAC認証および 802.1X認証テンプレートを含

む)。設定は、リーフデバイスグループおよびリーフダウンリンクインターフェイスグループに対して発

行されます。 

• プライベートネットワーク、セキュリティグループ、アクセスポリシー、およびアクセスユーザーの設

定。 

802.1X認証を設定する 

上記の設定が完了すると、802.1X認証ソフトウェアを使用してユーザーを認証できます。 

証明書をインストールする 

 注: 

• H3C iNodeクライアントを使用して DOT1X認証を開始する場合、証明書は必要ありません。 

• H3C iNodeクライアントを使用しない場合は、EIA認証サーバーに証明書をインストールする必要が

あります。証明書は、非 H3C 802.1Xクライアント(たとえば、Windowsの組み込み 802.1Xクライア

ントや携帯電話のWi-Fiクライアント)が正常に認証されることを保証します。 
 

1. Automation > User > Access Parameters > Certificateページに移動し、Import Built-in 

Certificateをクリックして、H3C組み込み証明書をインポートします。設定後、802.1X認証を開始

する非 H3C iNodeクライアントを正常に認証できます。 

 
 

2. クライアントが非 H 3 C証明書を使用する場合、クライアントは次の 2つの方法で証明書をインポー

トできます。 
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 Root Certificate タブを選択し、Import EAP Root Certificateをクリックして証明書をインポ

ートします。 

 Server Certificate タブを選択し、Import EAP Root Certificateをクリックして証明書をイン

ポートします。 

 
 

802.1X認証を開始する 

iNode クライアント 

次の例では、H3C iNodeクライアントを使用してユーザー認証を記述します。 

1. iNodeクライアントを起動し、ユーザー名とパスワードを入力します。 

 
 

2. Propertiesを設定します。接続の横にある逆三角形をクリックし、Propertiesをクリックします。
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Propertiesダイアログボックスの Network タブで、次のパラメーターを構成します。 

 認証をトリガーするパケットタイプとして UnicastまたはMulticastを選択します。 

 クライアントが静的 IPアドレスを使用する場合は、Upload IPv4 Addressを選択します。 

 
 

3. Connectをクリックすると、エンドポイント PCでユーザーが正常にオンラインになったことを確認で

きます。Monitor > Monitor List > User > Online Usersページでオンラインユーザー情報を確認

することもできます。 
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クライアントとしての非 H 3 C iNode 

1. デバイスポリシーテンプレート:802.1X認証。EAP認証モードを選択します。詳細については、

「Device policy template - 802.1X authentication」を参照してください。 

2. リーフダウンリンクインターフェイスでハンドシェイク機能をディセーブルにする設定については、

「Customizing a policy template」を参照してください。 

# 

interface Bridge-Aggregation1024             

 port link-type trunk                    

 port trunk permit vlan all           

 link-aggregation mode dynamic            

 mac-based ac          

 dot1x              

 Undo dotlx handshake  // Disable the shakehand function.      

 undo dot1x multicast-trigger     

# 
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3. クライアントを設定するには、サービスでWired AutoConfigサービスを有効にします。 

 
 

4. Network Card > Properties > Authenticationページで、Enable 802.1X authenticationおよ

び Fallback to unauthorized network accessを選択します。 
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5. Network Card > Properties > Authentication > Settingsページで、証明書を検証してサーバ

ーの IDを確認し、その他のパラメーターにはデフォルト設定を使用する(Verify the Server's 

identity by validating the certificate)を選択します 
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6. Network Card > Properties > Authentication > Advanced Settingsページで、Specify 

authentication modeを選択し、ドロップダウンボックスで User authenticationを選択します。

Save credentialページで認証ユーザー名とパスワードを入力します。 
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7. 設定後、ユーザーは正常に認証されます。 
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8. 特定のエンドポイントが認証されると、それらのエンドポイントは、ユーザーが存在しないというメッセ

ージとともに認証の失敗を引き起こすプレフィクス情報を伝送します。この問題を解決するには、

AAA認証を設定し、サフィックスを持つドメイン名を追加します。詳細については、「Device policy 

template-AAA」を参照してください。さらに、ユーザー名プレフィクス変換方式を変更して、プレフィク

ス情報を削除できます( Automation > User > Service Parameters > Access Parameters > 

System Parameter Configurationページ)。 

 
 

MACポータル認証の設定 

MACポータル認証は、主にクライアントのないユーザーに適用されます。認証用のユーザー名またはパ

スワードを直接入力することはできません。ユーザーがネットワークアクセスを要求したときに MACポー

タル認証ページをユーザーにプッシュすると、ユーザーは認証用のページにユーザー名とパスワードを入

力できます。 

第 1段階:ユーザーのエンドポイントがアクセススイッチのポートに接続され、ポートがアップ状態になる

と、エンドポイントはMACアドレスを含むパケットを送信してMAC認証をトリガーします。スイッチはユー

ザーを BYOD匿名ユーザーとして識別します。ユーザーエンドポイントは、セキュリティグループに指定さ

れたサブネットから IPアドレスを取得します。 

第 2段階:ユーザーがWebページを開くと、アクセススイッチはMACポータル認証ページにリダイレクト

します。ページで、ユーザー名とパスワードを入力します。ユーザーが正常にログインすると、ユーザーは

関連付けられたユーザーセキュリティグループに追加されます。次に、ユーザーエンドポイントは、ユーザ

ーセキュリティグループに指定されたサブネットから IPアドレスを取得します。 

DHCPサーバーでの BYOD タイプのセキュリティグループの IPアドレスのデフォルトのリース時間は 1

分であるため、最初の段階でエンドポイントによって取得された IPアドレスのリース時間は 1分です。プッ

シュされた認証ページでユーザー名とパスワードを入力してユーザーがログインすると、ユーザーは関連

付けられたユーザーセキュリティグループに割り当てられます。最初の段階で取得された IPアドレスが期

限切れになると、エンドポイントは別の IPアドレスを要求します。次に、アクセススイッチは、エンドポイント
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のユーザーセキュリティグループに指定されたサブネットから IPアドレスを取得します。 

BYOD タイプのセキュリティグループを作成する 

SeerEngineキャンパスにログインします。 

1. Automation > Campus Network > Private Network > Layer 2 Network Domainページに移

動し、Addをクリックします。 

 BYODレイヤ 2ネットワークドメイン:BYODレイヤ 2ネットワークドメインは、MACポータル認証

に使用されます。 

− Private Network: vpn-defaultを選択します。 

− Type: BYODを選択します。 

− DHCPv4 server: BYODセキュリティグループに対して、H3C vDHCPを選択します。 

− IP Address Lease Duration: BYODアドレスプールのデフォルトリースは 60秒です。この

値は必要に応じて変更できます。30秒より長い値を設定することをお薦めします。 

 
 

2. Subnet タブをクリックします。Addをクリックし、名前、IPバージョン、ネットワークセグメントおよび

ゲートウェイを入力します。OKをクリックします。 

 
 

3. レイヤ 2ネットワークドメインに戻ったら、もう一度 OKをクリックします。追加された BYODレイヤ 2

ネットワークドメインは、レイヤ 2ネットワークドメインページで確認できます。 
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4. BYODレイヤ 2ネットワークドメインが追加されると、そのドメインは Automation > Campus 

Network >  SecurityGroup > User SecurityGroupページに自動的に追加されます。このペー

ジでは、BYOD_SecurityGroupがデフォルトで設定されています。 

 
 

ACL3001の設定 

ACL 3001は「Configure a policy template」で設定されています。 

デバイスポリシーテンプレートの Authentication-Free IPs領域で、EIAサーバーの IPアドレスを追加

します。デバイスポリシーテンプレートがデバイスグループに適用されると、ACL3001がデバイスグルー

プ内のデバイスに展開されます。コントローラ上で空き IPを追加、変更、または削除すると、コントローラ

は変更をデバイスに展開します。 

 
 

ポリシーは、デバイスグループポリシー設定に従って展開されます。 

# 

acl number 3001 

description SDN_ACL_AUTH 
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 rule 0 permit udp destination-port eq dns 

 rule 1 permit ip vpn-instance vpn-default destination microsegment 65535 

 rule 2 permit ip vpn-instance Teach destination microsegment 65535 

#  

# 

microsegment 65535 name SDN_EPG_PORTAL_SERVER 

 member ipv4 100.1.0.100 255.255.255.255 vpn-instance Teach 

 member ipv4 100.1.0.100 255.255.255.255 vpn-instance vpn-default 

# 

MACポータル認証を有効にする 

1. Automation > User > Access Parameters > System Settingsページに移動します。System 

Settings タブの User Endpoint Settingsカラムで、MAC Portal Authenticationをイネーブル

にして、MAC Portal Fast Configurationページを開きます(MACポータル認証がイネーブルにな

っている場合は、最初にディセーブルにしてから再度イネーブルにします)。さらに、transparent 

authenticationをイネーブルにします。 

 
 

2. MAC Portal Fast Configurationページで、Confirmをクリックします。BYODアクセスポリシー、

アクセスポリシーに関連付けられた BYODアクセスサービス、および BYODセキュリティグループ、

BYODユーザーの作成、および BYODアクセスサービスのバインドという一連の設定が自動的に

作成されます。 
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自動的に作成されたアクセスポリシー。 

 
 

システムは自動的にアクセスサービスを作成します。アクセスサービスは、アクセスポリシーおよび

セキュリティグループに関連付けられます。 

 
 

自動的に作成された BYODユーザー。 
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MACポータル認証を開始する 

1. エンドポイントに接続されたポートがアップ状態になると、MAC認証がトリガーされます。最初に

BYOD認証が実行されます。匿名アカウントの byodanonymousを使用してログインします。ユー

ザーが BYOD タイプのセキュリティグループに割り当てられ、エンドポイントが BYOD タイプのセキ

ュリティグループに指定されたサブネットから IPアドレスを取得することを確認します。 

 
 

アクセススイッチ(オーセンティケータとして機能)で、次のようにオンラインMAC認証ユーザー情報

を表示します。 

[Leaf-S105B]dis mac-authentication connection  

Total connections: 1 

Slot ID: 0 

User MAC address: 000c-29b3-0af0 

Access interface: Ten-GigabitEthernet0/0/37 

Username: 000c29b30af0 

User access state: Successful  

Authentication domain: eia 

IPv4 address: 50.0.0.3 

IPv6 address: FE80::6D99:7824:2037:C6D 

IPv4 address source: IP Source Guard 

IPv6 address source: User packet 

Initial VLAN: 102 

Authorization untagged VLAN: N/A 

Authorization tagged VLAN: N/A 

Authorization VSI: vsi3 

Authorization microsegment ID: 4090 

Authorization ACL number/name: 3001 

Authorization user profile: N/A 

Authorization CAR: N/A 

Authorization 
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http://100.1.0.100:30004/byod/index.html?usermac=%m&userip=%c&userurl=%o&original

=%o 

Authorization IPv6 URL: N/A 

Start accounting: Successful 

Real-time accounting-update failures: 0 

Termination action: Default 

Session timeout period: 86400 sec 

Online from: 01/15/2022 11:11:10 AM   

Online duration: 0h 3m 58s 

Port-down keep online: Disabled (offline) 

[Leaf-S105B] 

 

2. ユーザーの PCで、Webブラウザを開き、1. 1. 1. 1などの任意の IPアドレスを入力します。PC

は、次の BYOD URL リダイレクションページに自動的にジャンプします。ユーザーがドメイン名を使

用してネットワークにアクセスする場合、ユーザーは認証ページにリダイレクトできます。(DHCPを

介して IPアドレスを取得するユーザーの場合は、分離ドメインまたはレイヤ 2ネットワークドメインで

DNSサーバーの IPアドレスを設定します。スタティック IPアドレスを持つユーザーの場合は、DNS

サーバーの IPアドレスを手動で設定します。) さらに、Spineおよび Leafデバイスに DNSサーバ

ーへの到達可能なルーティングがあることを確認します。 
 

 重要: 

クライアントブラウザは Chromeでなければならず、Internet Explorerをサポートしていません。クラ

イアントブラウザは Chrome V7.0以降でなければなりません。 
 

 
 

3. 正しいユーザー名とパスワードを入力し、Log Inをクリックします。認証が成功すると、次のページが

開きます。 
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4. EIAに関するユーザーのオンライン情報を表示します。ユーザーが関連付けられたアクセスサービ

スにアクセスし、ユーザーエンドポイントがアクセスサービスに関連付けられたサブネットから IPアド

レスを取得したことを確認します。 

 
 

アクセススイッチ(オーセンティケータとして機能)で、オンラインMAC認証ユーザー情報を表示しま

す。 

[Leaf-S105B]dis mac-authentication connection  

Total connections: 1 

Slot ID: 0 

User MAC address: 000c-29b3-0af0 

Access interface: Ten-GigabitEthernet0/0/37 

Username: 000c29b30af0 

User access state: Successful  

Authentication domain: eia 

IPv4 address: 20.0.0.3 

IPv4 address source: IP Source Guard 

Initial VLAN: 102 

Authorization untagged VLAN: N/A 

Authorization tagged VLAN: N/A 

Authorization VSI: vsi4 

Authorization microsegment ID: 3504 

Authorization ACL number/name: N/A 

Authorization user profile: N/A 
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Authorization CAR: N/A 

Authorization URL: N/A 

Authorization IPv6 URL: N/A 

Start accounting: Successful 

Real-time accounting-update failures: 0 

Termination action: Default 

Session timeout period: 86400 sec 

Online from: 01/15/2022 11:18:37 AM   

Online duration: 0h 2m 27s 

Port-down keep online: Disabled (offline) 

[Leaf-S105B] 

 

MAC認証の設定 

MAC認証は主に、ユーザーがクライアントを持たず、エンドポイントMACアドレスを介して直接オンライ

ンになるように認証をトリガーするシナリオに適用されます。 

MAC認証ユーザーの設定 

Automation > User > Access Userページにナビゲートし、Addをクリックしてアクセスユーザーを追

加します。アクセスユーザーを手動で追加するか、アクセスユーザーを一括してインポートできます。 

手動による組み込み 

1. Addをクリックして、アクセスユーザーを追加するためのページを開きます。Access Information

列にアカウント名を入力し、MAC Access Userを選択します。サーバーは、ユーザーのパスワード

を自動的に構成します。アカウント名が xxxxxxxxxxxxの形式のMACアドレスの場合は、MAC 

Access Userを選択します。その後、サーバーはユーザーのパスワードを自動的に構成します。 

 
 

2. Access Serviceページでユーザーのアクセスサービスを選択し、OKをクリックしてMACアクセス

ユーザーを追加します。 
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アクセスユーザーを一括インポートする 

1. Access Userページで、Batch Importをクリックします。プロンプト領域の Account Import file 

Template リンクをクリックすると、インポートテンプレートをダウンロードできます。テンプレートに従

って関連情報を指定します。 

2. Batch Importをクリックして、ファイルを一括インポートします。ファイル内のユーザー名とパスワー

ドは、次に示すように xxxxxxxxxxxx形式のMACアドレスである必要があります。 

 
 

3. ファイルがアップロードされたら、ファイルの列セパレータを選択し、Nextをクリックして、アクセスユ

ーザー情報を構成するためのページを開きます。アクセス情報列のアカウント名とパスワードが両方

ともMACアドレスであることを確認します。 

 
 

4. アクセスサービスを選択してOKをクリックすると、インポートされたユーザーを表示できます。 
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MAC認証の開始 

PCをアクセススイッチのポートに接続します。ポートが起動すると、PCはMACアドレスを含むパケットを

送信してMAC認証をトリガーします。認証が成功すると、Monito r> Monitor List > User > Online 

Usersページで、オンラインMAC認証ユーザーに関する情報を表示できます。 

 
 

認証不要インターフェイスを構成する 

コントローラの認証不要インターフェイスを設定できます。認証不要インターフェイスからオンラインになっ

たユーザーは、指定されたセキュリティグループに認証なしで直接参加して、IPアドレスを取得し、セキュ

リティグループの対応するネットワークリソースにアクセスできます。 

認証不要のインターフェイスを設定する場合は、まず認証不要のインターフェイスグループを作成する必

要があります。デフォルトでは、認証不要のインターフェイスグループは作成されません。 

認証不要 VLANプールの設定 

Automation > Campus Network > Network Devices > VNI Poolsページに移動します。システムに

は、デフォルトで証明書のない VLAN範囲があらかじめ定義されています。 

デフォルトの認証不要 VLAN範囲は 4051～4060です。 をクリックすると、VLAN範囲を変更できま

す。 
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認証フリーインターフェイスグループを追加する 

セキュリティグループで認証不要を設定するには、最初に認証不要インターフェイスグループを設定する

必要があります。 

1. Automation > Campus Network > Device Groups > General Device Groupsページに移動

し、Addをクリックします。 

 
 

2. 認証不要インターフェイスグループを作成し、グループのメンバーを選択します。 

 Type: Group Typeを Interface Groupに設定します。 

 Subtype: Authentication-Free Interface Groupを選択します。 
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3. ページのMember タブで、Addをクリックして Add Interfaceページを開きます。デバイスおよびイ

ンターフェイスを選択し、Addをクリックして、選択したインターフェイスをリストに追加します。OKを

クリックして、一般デバイスグループの追加ページに戻ります。 

 
 

4. OKをクリックして、設定を保存します。一般デバイスグループリストでは、authenticatio-freeインタ

ーフェイスグループを表示できます。 
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隔離ポートデバイスグループの追加 

 重要: 

• 認証不要インターフェイスグループ内のインターフェイスがアクセスデバイス上のインターフェイスであ

る場合、ポート隔離デバイスグループにアクセスデバイスを追加します。カスケードされたアクセスデ

バイスの場合、認証不要インターフェイスグループに加入しているアクセスデバイスだけがポート隔離

デバイスグループに追加されます。 

• 前に設定した認証不要ポートがリーフデバイスのポートである場合は、この手順を省略します。 
 

1. Automation > Campus Network > Network Devices > General Device Groupsページに移

動します。一般ポリシーページで Addをクリックして、一般デバイスグループを追加するためのペー

ジを開きます。 

2. 次の図に示すように、隔離ポートデバイスグループを作成し、認証不要インターフェイスグループで

設定されたアクセスデバイスを選択します。 

 Group Type: Device Groupを選択します。 

 Fabric: アクセスデバイスのファブリックを選択します。 

 Subtype: Port Isolation Device Groupを選択します。 

 Group Type: Enable for DRNI networking を選択します。 

 Ports Outside Isolation Groups: リーフデバイスをアクセスデバイスに接続するすべてのア

ップリンクインターフェイスは、隔離グループ外のポートに追加する必要があります。複数のアク

セスデバイスがカスケードされている場合、下位レベルのアクセスデバイスを上位レベルのアク

セスデバイスに接続するアップリンクインターフェイスも、隔離グループ外のポートに追加する必

要があります。つまり、アクセスデバイスのアップリンクインターフェイスは、隔離グループ外のポ

ートに追加する必要があります。 

 

3. アクセスデバイスに展開された設定: 

4. 隔離ポートグループをグローバルに発行します。 
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#  

port-isolate group 1 

# 

5. アクセスデバイスのすべてのポート(隔離グループ外のポートを除く)に対して、port-isolate enable 

group 1コマンドを発行します。 

#                 

interface GigabitEthernet1/0/1        

 port link-mode bridge              

 port access vlan 101            

 port-isolate enable group 1 

stp edged-port         

# 

認証不要インターフェイスグループをセキュリティグループにバ

インドする 

Automation > Campus Network > Security Groupページに移動します。Actionsカラム をクリッ

クして、セキュリティグループを編集するためのページを開きます。 

1. セキュリティグループを追加するページで、Auth-freeタブをクリックして、ユーザーの Auth-free設

定を設定します。 

 
 

2. Auth-Freeを設定し、Auth-Free Interface Groupを選択します。 

3. デフォルトでは、システムは「Configure authentication-free VLAN pool」で指定された VLAN範囲

に基づいて VLAN IDを設定します。VLAN IDを手動で設定することもできます。コントローラは設

定された VLAN IDを配信します。 
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設定をデバイスに展開する 

セキュリティグループが認証不要インターフェイスグループにバインドされると、次の設定がデバイスに展

開されます。 

1. 認証不要インターフェイスグループのメンバーは、アクセスデバイス上のインターフェイスです。 

# service-instance 4051 を、このアクセスデバイスに接続する Leafダウンリンクインターフェイスに追加します。 

#          

interface Ten-GigabitEthernet1/2/0/13        

 port link-mode bridge         

 port link-type trunk             

 port trunk permit vlan all      

 port-security free-vlan 1 4051 4094  

 #           

 service-instance 4051  

encapsulation s-vid 4051        //VLAN 4051 to VLAN 4060 are used by the controller for the 

authentication-free service by default. 

  xconnect vsi vsi4  microsegment 3504 on-demand 

  arp detection trust     

# 

# 

#アクセスデバイス上の認証不要インターフェイスにスタティック VLAN設定を追加します。 

# 

interface GigabitEthernet1/0/1     

 port link-mode bridge     

 port access vlan 4051 
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port-isolate enable group 1 

stp edged-port  

# 

2. authentication-freeインターフェイスグループのメンバーは、Leafデバイス上のインターフェイスで

す。 

# service-instance 4051 を、認証不要インターフェイスに接続されたリーフデバイスに追加します。 

interface Ten-GigabitEthernet1/2/0/14       

 port link-mode bridge        

 port link-type trunk       

 port trunk permit vlan 1 4051     

 port trunk pvid vlan 4051         

 port-security free-vlan 4051        

 #             

 service-instance 4051 

encapsulation untagged  

  xconnect vsi vsi4  microsegment 3504  

  arp detection trust       

# 
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静的AC認証の設定 

 重要: 

• スタティックアクセス用の VLAN プールは、事前に設定しておく必要があります。詳細については、

「User VLAN planning」を参照してください。 

• スタティック AC 認証は、同じ IP アドレスセグメント上のユーザーが異なるアクセス権限を持つ必要が

あるシナリオに適用されます。 
 

スタティックアクセスインターフェイスグループを追加する 

Automation > Campus Network > Device Groups > General Device Groupsページに移動し、

Addをクリックします。 

• Group Type: Interface Groupを選択します。 

• Subtype: Static Access Interface Groupを選択します。 

• Member: Memberタブをクリックします。Addをクリックし、エンドポイントがアクセスデバイスまたは

スパインデバイスへの接続に使用するインターフェイスを選択します。 

 
 

隔離ポートデバイスグループの追加 

 重要: 

• スタティックインターフェイスグループがアクセスデバイスインターフェイスである場合は、ポート隔離デ

バイスグループにアクセスデバイスを追加する必要があります。マルチカスケードアクセスデバイスで

は、スタティックインターフェイスグループに加入するアクセスデバイスをポート隔離デバイスグループ

に追加するだけで済みます。 

• 前に設定した認証不要ポートが Leafデバイスのポートである場合は、この手順を省略します。 
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1. Automation > Campus Network > Devices > General Device Groupsに移動します。次に示

すように、インターフェイス分離デバイスグループを作成し、認証不要インターフェイスグループで設

定されたアクセスデバイスを選択します。 

 Group Type: Device Groupを選択します。 

 Fabric: アクセスデバイスのファブリックを選択します。 

 Subtype: Port Isolation Device Groupを選択します。 

 Group Type: DRNIネットワーキングのデバイスグループを選択します。 

 Ports Outside Isolation Groups: リーフデバイスをアクセスデバイスに接続するすべてのアッ

プリンクインターフェイスは、隔離グループ外のポートに追加する必要があります。複数のアクセ

スデバイスがカスケードされている場合、下位のアクセスデバイスを上位のアクセスデバイスに

接続するアップリンクインターフェイスも、隔離グループ外のポートに追加する必要があります。

つまり、アクセスデバイスのアップリンクインターフェイスは、隔離グループ外のポートに追加する

必要があります。 

 
 

2. アクセスデバイスに展開された設定: 

3. 隔離ポートグループをグローバルに発行します。 

#  

port-isolate group 1 

# 

4. アクセスデバイスのすべてのポート(隔離グループ外のポートを除く)に対して、port-isolate enable 

group 1コマンドを発行します。 

#        

interface GigabitEthernet1/0/1        

 port link-mode bridge           

 port access vlan 101           

 port-isolate enable group 1 

stp edged-port          

# 
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リーフデバイスグループにポリシーテンプレートを発行します。 

1. Automation > Campus Network > Device Groups > General Device Groupsページに移動

します。リーフデバイスグループの Actionsカラム をクリックします。 

2. Policy タブをクリックし、Add をクリックして、デバイスグループポリシーを追加するためのページを

開きます。 

3. AAAおよびMAC認証または 802.1X認証用のポリシーテンプレートを選択します。 

 
 

リーフダウンリンクインターフェイスにポリシーテンプレートを発

行します。 

1. Automation > Campus Network > Device Groups > General Device Groupsページに移動

します。Leaf Downlink Interface Groupの Actionsカラム をクリックして、一般的なデバイスグ

ループを編集するためのページを開きます。 

2. Policy タブをクリックし、Add をクリックして、デバイスグループポリシーを追加するためのページを

開きます。MACポータル認証または 802.1X認証用のポリシーテンプレートを選択します。 

認証モードの 1つを選択することをお勧めします。物理インターフェイスで 802.1X認証とMACポー

タル認証の両方を設定しないでください。実際の要件に基づいて認証モードを設定してください。 
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スタティックアクセス VLANプールを作成する 

 重要: 

• VLANプールを作成する場合、VLANは他の VLANプールと競合できません。 

• VLAN プールのステータスが In Use になると、編集できなくなります。開始する前に、各 VLAN プー

ルの VLAN範囲を計画する必要があります。 
 

1. Automation > Campus Network > Network Devices > VNID Pools ページに移動します。

VLANsページを開き、スタティックアクセス用の VLANプールタイプの VLANを作成します。 

 
 

2. VLAN タブをクリックし、Addをクリックして Add VLANページを開きます。 

 
 

3. 名前を入力します。タイプとして Campus Static Access VLAN Pool を指定します。Add VLAN 

Rangeをクリックし、Add VLAN Rangeページで VLAN範囲を入力します。 
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4. 設定が完了したら、OKをクリックして設定を保存します。 

レイヤー2ネットワークドメインを作成する 

Automation > Campus Network > Private Network > Layer 2 Network Domainページに移動し、

Addをクリックします。 

• Security Group Associations: Static Accessを選択します。 

• Network Ranges: 作成したスタティックアクセスインターフェイスグループを選択して、スタティック

アクセスインターフェイスグループをバインドします。 

• VLAN: をクリックすると、設定されたスタティックアクセスVLANプールに基づいて、VLANプール

が自動的に割り当てられます。レイヤー2 ネットワークドメイン内の VLAN に割り当てることができる

スタティックアクセスグループは 1つだけです。 

 
 

• アクセスデバイスに展開された設定 

アクセスデバイスでは、スタティックアクセスインターフェイスグループで設定されたインターフェイス

が、レイヤー2ネットワークドメインで設定された VLANの値に変更されます。 
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[Access3]dis int brief 

Brief information on interfaces in route mode: 

Link: ADM - administratively down; Stby - standby 

Protocol: (s) - spoofing 

Interface            Link Protocol Primary IP      Description 

InLoop0              UP   UP(s)    -- 

Brief information on interfaces in bridge mode: 

Link: ADM - administratively down; Stby - standby 

Speed: (a) - auto 

Duplex: (a)/A - auto; H - half; F - full 

Type: A - access; T - trunk; H - hybrid 

Interface            Link Speed   Duplex Type PVID Description  

BAGG1024             UP   20G(a)  F(a)   T    1     

GE1/0/1              UP   1G(a)   F(a)   A    2801  

GE1/0/2              DOWN auto    A      A    2801  

GE1/0/3              DOWN auto    A      A    2801  

GE1/0/4              DOWN auto    A      A    2801  

GE1/0/5              DOWN auto    A      A    2801  

GE1/0/6              DOWN auto    A      A    106   

GE1/0/7              DOWN auto    A      A    107   

• リーフデバイスに展開された設定 

スタティック AC 設定は、スタティックアクセスインターフェイスグループ内のアクセスデバイスに接続

されたリーフダウンリンクインターフェイスに展開されます。 

# 

interface Bridge-Aggregation1024 

 port link-type trunk 

 port trunk permit vlan all 

 link-aggregation mode dynamic 

 stp tc-restriction 

 mac-based ac 

 mac-authentication 

 mac-authentication domain hz1 

 mac-authentication parallel-with-dot1x 

 port-security free-vlan 1 4094 

 # 

 service-instance 2801     // コントローラーによって発行された静的 AC 構成. 

  encapsulation s-vid 2801 

  xconnect vsi vsi6 

 # 

 service-instance 4094 

  encapsulation s-vid 4094 

  xconnect vsi vxlan4094 

# 
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セキュリティグループを作成する 

Automation > Campus Network > Security Group > User Security Groupページに移動します。

Add をクリックして、セキュリティグループを追加するページを開きます。レイヤー2 ネットワークドメインを

追加せずにセキュリティグループを作成します。このドキュメントでは、Private Networkに Techを選択し、

Typeに Normalを選択します。OKをクリックして設定を保存します。 

セキュリティグループ ID(この例では 3502)は、コントローラがデバイスに展開するマイクロセグメント IDで

す。SeerEngine キャンパスコントローラはセキュリティグループを EIA に同期し、EIA はユーザー認証時

にこのマイクロセグメント IDを割り当てます。 

 
 

ユーザー認証とオンライン 

上記の設定が完了すると、エンドポイントはアクセスデバイス上の VLAN ID 2801を使用してアクセスイン

ターフェイスに接続されます。ユーザー認証中、ユーザーは認証用のリーフデバイスのVLANのスタティッ

ク ACに割り当てられます。 

クライアントの 802.1X認証および MACポータル認証については、「Configure 802.1X authentication」

および「Configure MAC portal authentication」を参照してください。 

Webポータル認証の設定 

 注: 

• Webポータル認証は、認証分離機能に適用されます。サードパーティー製の AAA認証サーバーをサ

ポートします。 

• サードパーティーAAA 認証サーバーは、ポータル認証および h3c-user-group アトリビュートをサポー

トする必要があります。H3C EIA認証サーバーは、サードパーティーAAA認証サーバーとして使用で

きます。また、H3C 以外のサードパーティーAAA 認証サーバーによるユーザー認証もサポートしま

す。 

• Webポータル認証では、認証にスタティック ACインターフェイスを使用します。 

• ここでは、コントローラおよびデバイスでのWebポータル認証の設定について説明します。サードパー

ティー認証サーバーの設定については、ベンダーの関連情報を参照してください。 
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AAAサーバー 

Automation > Campus Network > Parameters > AAAページに移動します。Addをクリックして、認

証サーバーを追加するためのページを開きます。 

H3C EIA認証サーバーの追加については、「AAA」を参照してください。 

サーバータイプとして Third Party Authenticationを選択し、EIAサーバーの IPアドレスを入力します。

サードパーティー認証サーバーがスパインデバイスおよびリーフデバイスと通信できることを確認します。 

 
 

Spine/Leaf デバイスは、認証サーバーと通信する必要があります。認証サーバーへのルートは、

Spine/Leafデバイスで構成する必要があります。ルーティング構成方法は次のとおりです: 

• 各デバイスにログインし、手動で設定します。 

• Automation > Campus Network > Network Devices > General Device Groupsページに移

動し、Policy Template をクリックしてポリシーテンプレートのページを開きます。ユーザー定義のポ

リシーテンプレートを設定できます。 

• Automation > Campus Network > Fabricsページに移動します。Actionカラムの設定アイコン

をクリックして、Switching Deviceページに入ります。Settingsタブをクリックします。Configuration 

Automationボタンをクリックして Address Pool Settingタブをクリックし、アドレスプール設定ペー

ジに入ります。サーバーの IPv4管理ネットワークセグメントが認証サーバーの IPアドレスセグメント

に設定されている場合、デバイスが自動的にオンラインになると、コントローラは設定を自動的に配

信します。 

# 

ip route-static vpn-instance vpn-default 10.99.12.189 32 130.0.0.254 

# 

AAAデバイスポリシーテンプレート 

Automation > Campus Network > Device Groups > General Device Groupsページに移動します。
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ページの右上隅にある Policy Templateをクリックして、ポリシーテンプレートのページを開きます。 

• H3C EIA AAAテンプレート 

リスト内の AAA に対応する Actions カラム をクリックして、ポリシーテンプレートを編集するため

のページを開きます。「Configure a policy template」を参照してください。 

 
 

• サードパーティー認証サーバーを設定する 

Addをクリックし、ドロップダウンリストから Device Policy Templateを選択します。 

 Template Type: AAAを選択します。 

 Auth Server Shared Key: サードパーティー認証サーバー上のキーと同じであることを確認し

ます。この例では、123456を使用します。 

 追加したサードパーティー認証サーバーを選択します。 
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Webポータルテンプレートを設定する 

サードパーティー認証サーバーのWebポータルテンプレートを設定する 

Automation > Campus Network > Device Groups > General Device Groupsページに移動します。

ページの右上隅にある Policy Templateをクリックして、ポリシーテンプレートのページを開きます。 

1. Add をクリックし、ドロップダウンリストから Device Policy Template を選択します。Template 

TypeでWeb Portal Authentication を選択します。 

2. Portal Serverカラムで Addをクリックし、次のパラメーターを設定します。 

 Server Name: 追加したサードパーティー認証サーバーを選択します。 

 Key: キーがサードパーティー認証サーバー上のキーと同じであることを確認します。この例で

は、123456です。 

 Port Number: デフォルト値は 50010です。デフォルト設定を使用します。 

 Redirection URL: ユーザーはWebページにアカウントとパスワードを入力します。これは認証

サーバーで設定できます。 

 
 

3. URL Domain Settingsカラムの Addをクリックして、Add URL Domainページを開きます。 

URL パラメーター:特定の認証サーバー要件に従ってパラメーターを設定します。Dr.COM の

wlanacname と wlanacipを設定します。 
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4. 構成が完了したら、OKをクリックして構成を保存します。次に示すように、URL Parameters領域で

構成結果を表示できます。 

 
 

EIA V9 Webポータルテンプレートの設定 

Automation>Campus Network>Device Groups>General Device Groupsページに移動します。ページ

の右上隅にある Policy Templateをクリックして、ポリシーテンプレートのページを開きます。 

1. Add をクリックし、ドロップダウンリストから Device Policy Template を選択します。Template 

TypeでWeb Portal Authentication を選択します。 

2. Portal Servers列の Addをクリックします。ポータルサーバーを追加するためのページが表示され

ます。 
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 Server Name: サーバー名を指定します。 

 Server IP: EIAサーバーの IPアドレスを指定します。 

 Keys: キーは、デバイスポリシーテンプレート AAA のキーと同じです。この例では、123456 で

す。 

 Port Number: デフォルト値は 50010です。デフォルト設定を使用します。 

 URL Redirection: エンドポイントユーザーがWebページを開くには、Automation > User > 

Access Service eページでアカウントとパスワードを入力します。右上隅にある Portal service 

management リンクをクリックして、Portal service management ページにアクセスします。

Server Configuration タブをクリックし、次に示すように、ポータルWeb領域のポータルホーム

ページにリダイレクション URLを表示します。 

 
 

3. URL Domain Settings列の Addをクリックして、Add URL Domainページを開きます。パラメー

ター名は nasipです。パラメーター値はアクセスデバイスの管理 IPを選択します。パラメーター構成
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を次の図に示します。 

 
 

4. 構成が完了したら、OKをクリックして構成を保存します。URL Parameters領域で構成結果を表示

できます。 

インターフェイスポリシーテンプレート(WebポータルおよびMAC

認証) 

Automation > Campus Network > Device Groups > General Device Groupページに移動します。

ページの右上隅にある Policy Template をクリックして、ポリシーテンプレートのページを開きます。Add

をクリックし、ドロップダウンリストから Interface Policy Template を選択して、インターフェイスポリシー

テンプレートを追加するページを開きます。 

Web Portal インターフェイス ポリシーテンプレートの構成 

Template Type としてWeb Portal Authenticationを選択します。ISP Domain として、「AAA device 

policy template」で設定された ISP ドメインを選択します。Primary Portal Serverとして、「Configure the 

web portal template」で設定されたポータルサーバーを選択します。サードパーティー認証サーバーおよ

び EIA認証サーバーに関する設定情報は、次のように表示されます。 

都市のホットスポット AAAサーバーを設定します。 

 
 

H3C EIA認証サーバーを設定します。 
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MAC認証インターフェイスポリシーテンプレートを設定する 

Template TypeにMAC/MAC Portal Authenticationを選択します。ISP Domainには、「AAA device 

policy template」で設定された ISPドメインを選択します。サードパーティー認証サーバーおよびEIA認証

サーバーに関する設定情報は、次のように表示されます。 

前に設定したAAAおよびWebポータルポリシーテンプレートを選択します。MAC認証ポリシーテンプレート

を設定します。WebポータルとMAC認証を組み合わせて、高速MAC認証を実装できます。 

• Fast MAC authentication: ユーザーが初めて Web ポータル認証を実行した後、サードパーティー

認証サーバーはユーザーの MAC およびアカウント情報を記録します。ユーザーがオフラインになっ

た後に再度認証をトリガーすると、最初にMAC認証がトリガーされます。サードパーティー認証サー

バーは、認証されたユーザーの MAC およびアカウント関係を識別し、ユーザー名やパスワードを必

要とせずにユーザーが自動的にオンラインになることを許可します。 

• MAC高速認証には、サードパーティー認証サーバーのサポートが必要です。現在、Dr.COMとSrun

の認証サーバーは MAC 高速認証をサポートしています。サードパーティー認証サーバーの詳細な

設定については、ベンダーにお問い合わせください。 

都市のホットスポット AAAサーバーを設定します。 

 

H3C EIA認証サーバーを設定します。 
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スタティックアクセスインターフェイスグループを追加する 

スタティックアクセスインターフェイスグループを作成する設定は、「Add a static access interface group」

の設定と同じです。 

リーフデバイスグループへのポリシーの展開 

Automation > Campus Network > Device Groups > General Device Groupsページに移動します。

Leaf Device Groupの Actionsカラム をクリックします。 

Policy タブをクリックし、Add をクリックして、デバイスグループポリシーを追加するためのページを開きま

す。前に設定した AAA および Web ポータルポリシーテンプレートを選択します。MAC 認証ポリシーテン

プレートを設定します。 

 
 

リーフダウンリンクインターフェイスグループへのポリシーの展開 

Automation > Campus Network > Device Groups > General Device Groupsページに移動します。

Leaf Downlink Interface Groupの Actionsカラム をクリックします。 

Policy タブをクリックし、Add をクリックして、デバイスグループポリシーを追加するためのページを開きま
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す。次の図に示すように、インターフェイスを発行する Web ポータルのポリシーテンプレートと MAC 認証

ポリシーテンプレートを選択します。 

 
 

レイヤー2 ネットワークドメインおよびセキュリティグループの作

成 

レイヤー2 ネットワークドメインおよびセキュリティグループを作成する設定は、「Configure static AC 

authentication」の設定と同じです。詳しくは、「Create a Layer 2 network domain」および「Create a 

security group」を参照してください。 

リーフデバイスへの設定の展開 

サードパーティー認証サーバーを構成する 

• AAAサーバーを次のように設定します。 

# 

radius scheme rd 

 primary authentication 10.99.12.189 vpn-instance vpn-default  // サードパーティ認証

サーバーの IP アドレス。 

 primary accounting 10.99.12.189 vpn-instance vpn-default 

 accounting-on enable send 255 interval 15 

 key authentication cipher $c$3$01oCMscY9DPxDQb6Hca466591nHq92rWSQ== 

 key accounting cipher $c$3$RCI/F6pW6YdEZ8kiKZ44niy+ubmo8FrrIg== 

 timer realtime-accounting 15 

 user-name-format without-domain 

 vpn-instance vpn-default 

 attribute translate 

 stop-accounting-packet send-force 

 attribute convert H3c-User-Group to H3C-Microsegment-Id received 

 microsegment 3502 associate vsi vsi4 

 microsegment 3504 associate vsi vsi3 

 microsegment 3505 associate vsi vsi3 
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 microsegment 4090 associate vsi vsi5 

# 

• Web Portalを次のように構成します。 

[Leaf-s75]dis web-auth server  

Web server: Hotspot 

  Type                  : Remote 

  IP address            : 10.99.12.189 

  IPv6 address          : Not configured 

  URL                   : http://10.99.12.189/a79.html 

     Track ID           : 1 

     Server state       : Inactive 

  URL parameters        : wlanacip=130.1.0.5 

                          wlanacname=leaf-130.1.0.5 

 [Leaf-s75] 

• リーフダウンリンクインターフェイス設定を展開します。 

スタティックアクセスインターフェイスグループで設定されたアクセスデバイスに接続されたリーフデ

バイスで、サービスインスタンス設定をダウンリンクインターフェイスに展開します。 

# 

interface Bridge-Aggregation1024 

 port link-type trunk 

 port trunk permit vlan 1 101 to 3000 4093 to 4094 

 link-aggregation mode dynamic 

 stp tc-restriction 

 mac-based ac 

 mac-authentication           // MAC認証 

 mac-authentication domain rd 

 mac-authentication parallel-with-dot1x 

 port-security free-vlan 1 4094 

 web-auth domain rd              // Web 認証 

 web-auth enable apply server hotspot 

 # 

 service-instance 2801 

  encapsulation s-vid 2801 

  xconnect vsi vsi18 

 # 

 service-instance 4094 

  encapsulation s-vid 4094 

  xconnect vsi vxlan4094 

# 

H3C EIA認証サーバーの設定 

#                 

radius scheme hz1            

 primary authentication 110.0.0.100 vpn-instance vpn-default    

 primary accounting 110.0.0.100 vpn-instance vpn-default     

 accounting-on enable send 255 interval 15        
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 key authentication cipher $c$3$zHvt8Q9eIMKWJ/BOJgUXSJPg65IBSQ==      

 key accounting cipher $c$3$Tp0bJhOUACFbng9D/kjF/hIKqM3Gsw==    

 timer realtime-accounting 15 

user-name-format without-domain                   

 vpn-instance vpn-default                 

 attribute translate                         

 stop-accounting-packet send-force               

 attribute convert H3c-User-Group to H3C-Microsegment-Id received     

microsegment 3502 associate vsi vsi4 

microsegment 3504 associate vsi vsi3 

microsegment 3505 associate vsi vsi3 

microsegment 4090 associate vsi vsi5 

# 

• Web Portalを次のように構成します。 

[6550xe-up]disp web-auth server         

Web server: eia                      

  Type                  : Remote             

  IP address            : 110.0.0.100           

  IPv6 address          : Not configured         

  URL                   : http://110.0.0.100:9092/portal/       

     Track ID           : 1                  

     Server state       : Active                 

  URL parameters        : Not configured           

              

[6550xe-up] 

• リーフダウンリンクインターフェイス設定を展開します。 

スタティックアクセスインターフェイスグループで設定されたアクセスデバイスに接続されたリーフデ

バイスで、サービスインスタンス設定をダウンリンクインターフェイスに展開します。 

# 

interface Bridge-Aggregation1024 

 port link-type trunk 

 port trunk permit vlan 1 101 to 3000 4093 to 4094 

 link-aggregation mode dynamic 

 stp tc-restriction 

 mac-based ac 

 mac-authentication           // MAC認証 

 mac-authentication domain hz1 

 mac-authentication parallel-with-dot1x 

 port-security free-vlan 1 4094 

 web-auth domain hz1              // Web 認証 

 web-auth enable apply server eia 

 # 

 service-instance 2801 

  encapsulation s-vid 2801 

  xconnect vsi vsi3506 

 # 
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 service-instance 4094 

  encapsulation s-vid 4094 

  xconnect vsi vxlan4094 

# 

サードパーティー認証サーバーを構成する 

H3C EIA認証サーバーを例にとると、Portalサーバーと RADIUSサーバーを設定する必要があります。 

• ポータルサーバーの設定:リーフデバイスの wlanacname と wranacip の設定済みパラメーターに

従って、パラメーターを設定します。 

• RADIUSサーバーの設定:リーフデバイス上のRADIUSスキームの設定に従って、RADIUSサーバ

ーの IPアドレスを設定します。 

 DRNI以外の環境では、RADIUS NAS IPはリーフデバイスの VSI 4094 IPアドレスです。 

 DRNI環境では、ローカルとピアの NAS IPアドレスは RADIUSスキームで構成されます。両方

の IPアドレスを構成する必要があります。 

ポータルサーバーの構成 

サーバーの設定 

Automatic > User Service > Access Service ページにナビゲートします。右上隅にある Portal 

Service リンクをクリックして、Portal Service Managementページに移動します。このページで、サーバ

ー、デバイス、および IPアドレスグループを設定できます。 

Web ポータルのシナリオには、別の EIA を使用できます。この項では、EIA を使用して Web ポータルサ

ーバーを説明します。 

Basic Informationのパラメーター、および Portal Server列と Portal Web列のパラメーターには、デ

フォルト設定を使用します。Basic Information列で、Permitted for Bind IP Group to Port Groups

を設定します。各パラメーターの詳細は、ページの右上隅にある Help リンクを参照してください。 
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 注: 

• Portal Serverの設定が完了したら、Automation > User > Access Parameters > Validateで、

設定を有効にするために Validateをクリックする必要があります。 

• 複数のオペレーターが Portal Server構成に対して同時に変更を行った場合、最後に変更された変更

が前の変更を上書きします。 
 

Advanced Information列の Add をクリックします。次の図に示すように、Service Type Listを開き、

必要に応じてサービスタイプを追加します。 

• Service Type ID: デバイスは、ユーザーが選択したサービスタイプに応じて、対応する認証スキー

ムを決定します。管理者は、実際のネットワーキングおよび iMCサービスとデバイスの設定に応じて、

対応する設定を行います。 

• Service Type: Service Type IDは、デバイスで使用される情報です。ユーザーはこれを明確に理

解できます。Service Type ID は、ユーザーがサービスタイプを理解するのに役立つように、ポータ

ル認証ホームページに表示されます。サービスタイプ情報は必須であり、既存のサービスタイプ情報

と同じにすることはできません。サービスタイプの数は 64を超えることはできません。 

 
 

IPアドレスプールの設定 

Automatic > User Service > Access Serviceページに移動します。右上隅にある Portal Service リ

ンクをクリックして、Portal Service Management ページに移動します。 IP Address Group 

Configuration タブをクリックし、IPアドレスグループを追加または変更します。 

• IP Group Name: IPアドレスグループの名前を指定します。 

• IPv6: IPアドレスグループが IPv6アドレスであるかどうかを区別します。 

• Start IP: IPアドレスグループの開始 IPアドレスを指定します。 

• End IP: IPアドレスグループの終了 IPアドレスを指定します。 

• Action: Normalを選択してください。 
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デバイスを構成する 

Automatic > User Service > Access Service ページにナビゲートします。右上隅にある Portal 

Service リンクをクリックして、 Portal Service Management ページに移動します。Device 

Configuration タブをクリックします。 

1. Addをクリックして、デバイス設定ページを開きます。 

さまざまな Leaf デバイスのデバイス設定を追加します。インターフェイスグループは、前に作成した

IPアドレスグループを共有します。 

 Device Name: ポータルアクセスデバイスの名前は、既存のデバイスの名前と同じにすること

はできません。 

 Public IP address: Portalアクセスデバイスの IPアドレスおよび VSIインターフェイス 4094ア

ドレス。 

 Key: ポータルサーバーの両端は、デバイスと通信するときに同じ共有キーを設定する必要が

あります。そうしないと、AAA ポリシーテンプレートが設定されているときに、受信者の検証とキ

ーセットを通過できません。 

 Advanced Information: 既定の設定を使用します。 

2. 構成が完了したら、OK をクリックして構成を保存します。リストの Action 列 をクリックして、ポー

タルグループ情報管理ページに移動します。 
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3. ポートグループを追加するには、Add をクリックします。次のように、作成した IP アドレスグループを

ドロップダウンリストから選択します。 

 
 

RADIUSサーバーの設定 

アクセスデバイス設定は、RADIUS 認証に使用されます。デフォルトでは、コントローラはリーフデバイス

に関する情報を EIAに同期します。手動設定は必要ありません。 

EIA がサードパーティー認証デバイスとして設定されている場合は、アクセスデバイスに関する情報を手

動で設定する必要があります。 

• Non-DRNI networking: リーフデバイス VSI 4094の IPアドレスをアクセスデバイスの IPアドレス

として設定します。 

• DRNI networking: RADIUSのリーフデバイス nas-ipの IPアドレスと、ローカルおよびピアの IPア

ドレスを設定します。 

 
 

ユーザー認証の構成 

EIA認証サーバーは、HTTP/HTTPSを実行するブラウザまたはポータルクライアント(iNodeクライアント)
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を実行するホストに接続できます。Web ポータルのシナリオ EIA アドレスは、別の EIA を使用できます。

このセクションでは、EIAを使用してWebポータルサーバーを説明します。 
 

 注: 

異なるデバイスのポートグループは、IP アドレスグループを共有します。HTTP/HTTPS プロトコルを実行

するブラウザは、現在のデバイスバージョンでサポートされています。iNodeクライアントモードは、現在の

デバイスバージョンではサポートされていません。 
 

エンドポイントが Internet Explorer ページを開き、IP アドレスを入力すると、エンドポイントはWeb Portal

で設定された URLページにリダイレクトされます。 

 
 

ログインするためのユーザー名とパスワードを入力します。 

iNode クライアントを使用して、ページの右上隅にある更新アイコンをクリックします。ポータルサーバー情

報を取得します。認証を完了するには、ユーザー名とパスワードを入力します。 

ゲストアクセスまたは認証失敗時のアクセス 

 重要: 

• ゲストアクセスと認証失敗時のアクセスをサポートしているのは、802.1Xだけです。 

• ゲストアクセスをイネーブルにする場合は、ユニキャストトリガーをイネーブルにする必要があります。 

• Guest とMac Portalは相互に排他的です。 
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ゲストアクセス 

ゲストオンラインは、主に、構成された認証サーバーなしでネットワークにアクセスした後、ユーザーが特

定のセキュリティグループ内のリソースにアクセスできるようにするために使用されます。特定のセキュリ

ティグループは、ゲストタイプのセキュリティグループです。 

ゲストレイヤー2ネットワークドメインを作成する 

Automation > Campus Network > Private Network > Layer 2 Network Domainページに移動しま

す。 

1. Addをクリックして、Layer 2 Network Domainページを開きます。パラメーターは次のように設定

されます。 

 Private Network: User Private Networkユーザープライベートネットワークを選択することを

お勧めします。 

 Type: Guestを選択します。 

 IPv4 Address Allocation: Autoを選択します。 

 DHCP Server: DHCPv4サーバーを選択します。 

 IPv4 Address Lease Duration: デフォルトでは 30分です。 

 
 

2. Subnets タブをクリックし、Addをクリックしてサブネットネットワークセグメントを追加します。 
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3. 設定が完了したら、OKをクリックして Layer 2 Network Domainページに戻ります。設定を完了す

るには、OKをクリックします。 

ゲストセキュリティグループを作成する 

Automation > Campus Network > Security Group > User Security Groupページに移動します。

Addをクリックして、セキュリティグループを追加するためのページを開きます。 

分離ドメインに設定できるゲストセキュリティグループは 1 つだけです。分離ドメインに複数のファブリック

がある場合、すべてのファブリックが 1 つのゲストセキュリティグループを共有します。Type に Guest を

選択します。Layer 2 Network Domain Information タブを選択し、Addをクリックして、レイヤー2ネッ

トワークドメインを追加するページを開きます。以前に設定したゲストタイプのレイヤー2 ネットワークドメイ

ンを選択します。 

 
 

ポリシーテンプレートのゲストアクセスを有効にする 

『Interface policy template - 802.1X authentication』でゲスト機能を有効にします。 
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ポリシーテンプレートがリーフダウンリンクインターフェイスグループに適用されると、次の設定が配信され

ます。 

#               

interface Ten-GigabitEthernet1/0/0/14         

 port link-mode bridge                  

 port link-type trunk                    

 port trunk permit vlan 1 101 to 3000 4093 to 4094             

 stp tc-restriction 

mac-based ac        

 dot1x 

undo dot1x multicast-trigger 

 dot1x unicast-trigger 

 dot1x guest-vsi vsi10    // ゲストに対応する VSI 

dot1x critical eapol 

 dot1x critical profile SDN_GLOBAL_CRITICAL_PROFILE 

 port-security free-vlan 1 4094 

 # 

 service-instance 4094 

  encapsulation s-vid 4094 

  xconnect vsi vxlan4094 

# 

ユーザーのオンラインとアドレスの取得 

エンドポイント PC がネットワークにアクセスすると、ユーザーはゲストの認可とアドレスを直接取得し、ゲ

ストセキュリティグループの特定のネットワークリソースにアクセスします。 
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認証失敗時のアクセス 

認証の失敗が発生した場合、ユーザーは 802.1X認証の失敗後に特定のセキュリティグループのネットワ

ークとリソースにアクセスできます。特定のセキュリティグループは、認証失敗タイプのセキュリティグルー

プです。 

認証が失敗したときにアクセスするためのレイヤー2ネットワークドメインの作成 

Automation > Campus Network > Private Network > Layer 2 Network Domaiページに移動しま

す。 

1. Addをクリックして、Layer 2 Network Domainページを開きます。パラメーターは次のように設定

されます。 

 Private Network:: User Private Networkを選択することをお勧めします。 

 Type: Authentication Failureを選択します。 

 IPv4 Address Allocation: Autoを選択します。 

 DHCP Server: DHCPv4 Serverを選択します。 

 IPv4 Address Lease Duration: デフォルト設定は 1日です。 
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2. Subnets タブをクリックし、Addをクリックしてサブネットネットワークセグメントを追加します。 

 
 

3. 設定が完了したら、OKをクリックして Layer 2 Network Domainページに戻ります。設定を完了す

るには、OKをクリックします。 

認証が失敗したときにアクセスするセキュリティグループを作成する 

Automation > Campus Network > Security Group > User Security Groupページに移動します。

Addをクリックして、セキュリティグループを追加するためのページを開きます。 

1 つの分離ドメインに構成できる認証失敗セキュリティグループは 1 つのみです。1 つの分離ドメインに複

数のファブリックが存在する場合、すべてのファブリックが同じ認証失敗セキュリティグループを共有しま

す。Typeで Authentication Failureを選択し、Addをクリックします。認証失敗タイプが前に構成されて

いるレイヤー2ネットワークドメインを選択します。 
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ポリシーテンプレートの認証失敗時のアクセスを有効にする 

『Interface policy template - 802.1X authentication』で認証失敗時のアクセスを有効にする 

 
 

ポリシーテンプレートがリーフダウンリンクインターフェイスグループに適用されると、次の設定が発行され

ます。 

#                                            

interface Ten-GigabitEthernet1/0/0/14               

 port link-mode bridge                             

 port link-type trunk                               

 port trunk permit vlan 1 101 to 3000 4093 to 4094        

 stp tc-restriction                  

 mac-based ac                     

 dot1x 

undo dot1x multicast-trigger 

 dot1x unicast-trigger 

 dot1x guest-vsi vsi10 

 dot1x auth-fail vsi vsi11  //認証失敗の VSI 

 dot1x critical eapol 

 dot1x critical profile SDN_GLOBAL_CRITICAL_PROFILE 

 port-security free-vlan 1 4094 

 # 

service-instance 4094 

  encapsulation s-vid 4094 

  xconnect vsi vxlan4094 

# 
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ユーザーのオンラインとアドレスの取得 

エンドポイントまたは PC で 802.1X認証を開始します。認証が失敗すると、ユーザーは、認証に失敗した

ユーザーに固有のセキュリティグループで指定されたネットワークリソースにアクセスできます。 
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ブロードバンド IoTサービスを構成する 

AD-Campus ソリューションのブロードバンド IoT サービスは、MAC アドレスを通じて認証されます。ユー

ザーはトラフィックを通じて認証をトリガーします。EIA はユーザーを識別し、ブロードバンド IoT サービス

用に設定されたルールを照合します。システムは、ユーザーの MAC アドレスに基づいてアカウントとパス

ワードを自動的に作成するため、ユーザーはユーザー名とパスワードを入力せずに、認証を通じて直接オ

ンラインになることができます。 

設定は、MACアドレス範囲、IPアドレス範囲、またはエンドポイント IDに基づいて行うことができます。 

 
 

Automation > User > Access User > Mute Terminal User Config Profileページに移動します。 

 
 

• By MAC Range: MACアドレス範囲を設定します。ユーザーのMACアドレスが構成済のMACア

ドレス範囲と一致する場合、システムは自動的にユーザーのアカウントを作成し、そのアカウントで

ユーザーを認証します。次に、認証済ユーザーをユーザーセキュリティグループに追加し、ユーザー

セキュリティグループの IPアドレスをユーザーに割り当てます。 

• By IP Range: IPアドレス範囲を設定します。Leafデバイスのダウンリンクインターフェイスでmac-

authentication carry user-ip exclude-ip acl***コマンドを設定します。 

• By Endpoint Identification: エンドポイントデバイスパラメーター情報を設定します。エンドポイン

トフィンガープリント情報は、クライアントがオンラインになるように認証するときに伝送されます。エン
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ドポイントフィンガープリント情報が設定されたエンドポイントデバイスパラメーター情報と一致する場

合、システムは自動的にユーザーのアカウントを作成し、そのアカウントでユーザーを認証します。

次に、システムは認証されたユーザーをユーザーセキュリティグループに追加し、ユーザーセキュリ

ティグループの IPアドレスをユーザーに割り当てます。 
 

 重要: 

• 設定された MAC アドレス範囲と IP アドレス範囲のプライオリティは異なる必要があります。クラ

イアントが MAC アドレス範囲と IP アドレス範囲の両方に一致する場合、プライオリティの高い方

が適用されます。プライオリティ値が小さいほど、プライオリティは高くなります。 

• mac-authentication carry user-ip コマンドの制約事項 :このコマンドは、By IP Range 

authenticationおよび Bind User IP Address authenticationがアクセスポリシーで設定され

ている場合にだけ設定します。それ以外の場合は、このコマンドを設定しないでください。エンドポ

イント装置に認証用のスタティック IP アドレスを設定する必要がある場合、コントローラは ARP 

snoopingコマンドを発行して、スタティック IPアドレスを EIAに配信します。 
 

MACアドレス範囲に基づく高速オンライン 

OUI MACの範囲によって、手動追加とバッチインポートの 2つのモードが使用可能です。 

Addをクリックし、ドロップダウンリストから By MAC Rangeを選択します。プライオリティを 0～999の範

囲で設定します。デフォルト値は 0です。値が小さいほど、プライオリティは高くなります。 

MAC Address Range領域では、MACアドレス範囲を手動で追加したり、MACアドレスをインポートした

りできます。 

MACアドレス範囲を手動で追加する 

Add をクリックして、Add MAC Address Range ページを開きます。MAC アドレス範囲を入力し、

Confirm をクリックします。複数の MAC アドレス範囲を追加できます。各アドレス範囲は、要件に従って

構成できます。 
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このページのパラメーターを次のように設定します。 

• Auto Open Accounts: Allow または Disableを設定します。 

 Allow: エンドポイントが MAC アドレス範囲と一致する場合、システムはユーザーを認証するア

カウントを自動的に作成し、認証されたユーザーを対応するセキュリティグループに追加し、ユー

ザーの IPアドレスを取得します。 
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 Disable: アカウントは自動的に作成されません。認証されたユーザーは、MAC Portal認証をト

リガーして、BYOD セキュリティグループに入ります。管理者は、Monitor > Monitor List > 

Endpoint > Access Endpoinページに移動し、Operation カラムの open accountアイコンを

クリックして、ユーザーのアカウントを開きます。 

 
 

• Aging: Allowまたは Prohibitを設定します。 

 Allow: EIAは、トラフィックがなく、NASがリブートし、NASポートがダウンした場合に、認証され

たミュートエンドポイントがタイムアウト後にオフラインになることを許可します。 

 Prohibit: トラフィックがなく、NASがリブートし、NASポートがダウンしている場合、EIAはミュー

トエンドポイントのエージングを許可せず、EIA 上のミュートエンドポイントはオンラインのままに

なります。Leaf デバイスが回復すると、Leaf は EIAからオンライン情報を要求して、ダム端末が

トラフィックを送信せず、オンラインステータスへの復元に失敗した場合に、ミュートエンドポイント

のオンラインステータスを復元します。 

アクセスユーザーを一括インポートする 

1. Batch Importをクリックして、Batch Import Mute Terminal MACsページを開きます。バッチイン

ポートでは、インポートテンプレートのダウンロードがサポートされます。Mute Terminal Mac 

Address Range Import Template リンクをクリックして、インポートテンプレートをダウンロードしま

す。ダウンロードしたテンプレートに従ってインポートする MACアドレス範囲を入力します。 
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2. Uploadをクリックしてファイルをインポートし、カラムの区切り文字を選択します。Nextをクリックして

ダム端末のMACアドレス範囲を一括インポートし、Confirmをクリックして設定を完了します。 

3. Access Serviceカラムでアクセスサービスを選択し、Confirmをクリックして設定を保存します。 

 
 

4. 追加した MAC アドレス範囲をすぐに有効にするには、MAC アドレス範囲を選択して Validate をク

リックする必要があります。Validateをクリックしない場合、MACアドレス範囲はシステムのポーリン

グ時間が終了するまで(10分後)有効になりません。 
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MACアドレス範囲が正常に設定されると、エンドポイントデバイスからのトラフィックは認証をトリガー

できます。システムはこれらを MAC アドレス範囲と照合し、自動的にユーザーカウントを作成し、認

証されたユーザーを対応するセキュリティグループに追加して、IPアドレスを取得します。 
 

 重要: 

手動の Validate操作では、約 2000の MACアドレスが有効になる場合があります。MAC アドレス

の数が多い場合は、MACアドレス範囲を選択し、複数のバッチで検証するをクリックします。 
 

IPアドレス範囲に基づいた高速オンライン 

Add をクリックし、ドロップダウンリストから By IP Range を選択します。プライオリティを 0～999の範囲

で設定します。デフォルト値は 0 です。値が小さいほど、プライオリティは高くなります。MAC アドレス範囲

と IPアドレス範囲のプライオリティが比較されます。同じプライオリティに設定しないでください。 

IP Address Range領域では、MAC アドレス範囲を手動で追加したり、MAC アドレスをインポートしたり

できます。 

MACアドレス範囲を手動で追加する 

Addをクリックして、Add IP Address Rangeページの IP Address Range列を開きます。Confirmを

クリックして設定を完了します。 
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 重要: 

• 入力する IPアドレス範囲は、Access Serviceで設定されたセキュリティグループの subnetと同じで

ある必要があります。セキュリティグループのサブネットネットワークセグメントを表示するには、

SeerEngine キャンパスで Automation > Campus Network > Private Network > Layer 2 

Network Domainに移動し、リスト内のサブネットリンクをクリックします。 

• 複数の IP アドレス範囲を追加できます。各 IP アドレス範囲のパラメーターは、要件に応じて設定でき

ます。 
 

アクセスユーザーを一括インポートする 

1. Batch Import をクリックします。テンプレートのダウンロードがサポートされています。Mute 

Terminal IP Address Range Import Template リンクをクリックして、テンプレートをダウンロード

します。ダウンロードしたテンプレートに従ってインポートする IPアドレス範囲を入力します。 
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2. Uploadをクリックしてファイルをインポートし、カラムの区切り文字を選択します。Nextをクリックして

ダム端末のMACアドレス範囲を一括インポートし、Confirmをクリックして設定を完了します。 

3. Access Serviceカラムでアクセスサービスを選択し、Confirmをクリックして設定を保存します。 

 
 

4. 追加した IPアドレス範囲をすぐに有効にするには、IPアドレス範囲を選択して Validateをクリックす

る必要があります。Validate をクリックしない場合、MAC アドレス範囲はシステムのポーリング時間

が終了するまで(10分後)有効になりません。 
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IP アドレス範囲が正常に設定されると、エンドポイントデバイスからのトラフィックは認証をトリガーで

きます。システムはこれらを IPアドレス範囲と照合し、自動的にユーザーカウントを作成し、認証され

たユーザーを対応するセキュリティグループに追加します。 

5. mac-authentication carry user-ip exclude-ip acl***コマンドを Leafデバイスのダウンリンクイン

ターフェイスに発行します。コマンドの発行後、クライアントはスタティック IP アドレスを設定します。ク

ライアントが認証をトリガーすると、その IP アドレスが設定された IP アドレス範囲と一致する場合、

システムはユーザーを認証するユーザーカウントを自動的に作成し、認証されたユーザーを設定さ

れたアクセスグループに追加します。mac-authentication carry user-ip exclude-ip acl***コマン

ドの説明は次のとおりです。 

 mac-authentication carry user-ip: エンドポイント装置のスタティック IP アドレスを取得し、

EIAサーバーに送信して、クイックオンライン認証をトリガーします。 

 exclude-ipacl: ACLの指定されたネットワークセグメントからのユーザーパケットは、MAC認証

をトリガーしません。 

次のコマンドが Leafデバイスに対して発行されます。 

# fe80のアドレスに一致する acl を作成します。 

acl ipv6 basic 2000 

rule deny source fe80:0::0:0 16 

# 

# リーフダウンリンクインターフェイスで mac-authentication carry user-ip コマンドを実行します。 

interface gigabitethernet 1/0/1   

mac-authentication carry user-ip exclude-ip acl 2000 

# 
 

 重要: 

• 現在の AD-Campus ソリューションでは、fe80 で始まる IPv6 リンクローカルアドレスをフィルタリ

ングするには、mac-authentication carry user-ip exclude-ip acl***コマンドが必要です。 

• エンドポイントユーザーがスタティック IPアドレスを使用してにアクセスする場合、ユーザーパケッ

トで伝送される IP アドレスは、ユーザーの実際の IP アドレスではない可能性があります。たとえ

ば、IPv4 スタティックアドレスネットワーキングでは、ユーザーパケットで伝送される IP アドレス

は、fe80で始まる IPv6 リンクローカルアドレスです。mac-authentication carry user-ip コマン

ドが設定された後、デバイスは、ユーザーの実際の IP アドレスではない IP アドレスを使用して、

サーバーへの MAC アドレス認証要求を開始します。これにより、サーバーがユーザーに対して

誤った IP アドレスをバインドしたり、IP アドレスと MAC アドレスの照合に失敗したりします。これ

らの問題を回避するには、exclude-ip acl パラメーターを指定して、ACL で指定されたネットワー
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クセグメント内のユーザーのMACアドレス認証を禁止します。 
 

エンドポイントの識別に基づく高速オンライン 

Addをクリックし、ドロップダウンリストで By Endpoint Identification を選択します。 

0 エンドポイント ID エントリーは、手動で追加またはインポートできます。ここでは、特に注意が必要な内

容についてのみ説明します。その他の設定については、「Fast online based on MAC address ranges」

を参照してください。 

• エンドポイント ID エントリーを手動で追加するには、Add をクリックして Add Terminal Identity ペ

ージを開き、エンドポイント ID項目(OS、エンドポイントタイプ、およびベンダー)を設定します。 

 
 

• 識別品目をバッチでインポートするには、リンクのインポートテンプレートを使用できます。 
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• 設定が完了したら、追加した項目を選択し、Validateをクリックする必要があります。Validateをクリ

ックしない場合、MAC アドレス範囲は、システムのポーリング時間が終了するまで(10 分後)有効に

なりません。 

 
 

エンドポイントデバイスからのトラフィックによって認証がトリガーされます。システムは、エンドポイン

トのフィンガープリントをエンドポイント ID エントリーと照合します。一致するものが見つかった場合、

システムは自動的にユーザーカウントを作成し、認証されたユーザーを対応するセキュリティグルー

プに追加します。 

ブロードバンドIoTエンドポイントを長期間オンライン

に保つ 

IoT エンドポイントを長期間オンラインに保つには、オフラインチェック期間(時間)を ARP/ND スヌーピング

に関連付けます。ARP/NDエントリーが期限切れになる 30秒前にキープアライブをトリガーして、ブロード

バンド IoT エンドポイントをオンラインに保ちます。ブロードバンド IoT エンドポイントを 1～2 回のオフライ



192 

ンチェック期間オンラインに保つには、EIAのアクセスポリシーで Offline Check Period を次のように設

定するだけです。 

Automation > User > Access Serviceページに移動し、Access Policy Management リンクをクリッ

クして Access Policy ページを開きます。リストのアクセスポリシー名の Edit カラム をクリックします。

Authorization InformationカラムでアクセスポリシーのOffline Check Period(Hours)を変更します。

推奨値は 24時間です。 

 
 

次の 2つの方法は、ブロードバンド IoTエンドポイントを常にオンラインに保つことができる。 

• 方法 1:オフラインチェック期間を 0 時間に設定します。オフラインチェックを無効にして、エンドポイン

トが長時間トラフィックなしでエージングせず、常にオンライン状態を維持するようにします。 

• 方法 2:オフラインチェック期間の設定に基づいて、SeerEngineキャンパスで ARPスヌーピングを設

定し、ARP スヌーピングと連携するようにデバイスでオフラインチェック期間を設定する必要がありま

す。この方法は通常、特定のブロードバンド IoT エンドポイントを常にオンラインに保つために適用さ

れます。 

a. Automation > Campus Network > Private Network > Layer 2 Network Domainに移動

し、対応するカラム をクリックして Edit Layer 2 Network Domainページを開きます。 

b. Edit Layer 2 Network Domainページの Advanced タブで、ARP Snoopingを Onに設定

し、OKをクリックします。 
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ARPスヌーピングイネーブル化コマンドをリーフデバイスに展開します。 

#             

vsi vsi4              

 description SDN_VSI_4           

 gateway vsi-interface 4         

 statistics enable          

 arp Snooping enable  //コントローラーによって展開されるコマンド.  

 flooding disable all all-direction            

 vxlan 4        

 evpn encapsulation vxlan   

  mac-advertising disable    

  arp mac-learning disable   

  nd mac-learning disable      

  route-distinguisher auto     

  vpn-target auto export-extcommunity       

  vpn-target auto import-extcommunity    

 dhcp snooping binding record       

# 

オフラインチェック期間と ARP スヌーピング設定に加えて、mac-authentication offline-detect mac-

address xxxx-xxxx-xxxx timer xxxx check-arp-or-nd-snoopingコマンドを手動で設定して、オフラ

インチェック期間と ARP/ND スヌーピング間の連携をイネーブルにし、ARP/ND エントリーのエージングよ

り 30秒早くキープアライブをトリガーする必要があります。 

コマンド設定は次のとおりです。 

タイマーはオフラインチェック期間を参照します。この期間は、ARP エージングタイムよりも長くする必要が

あります(例:3600秒)。 

# 

mac-authentication offline-detect mac-address 0001-0002-0003 timer 3600 check-arp-

or-nd-snooping 

# 
 

 重要: 

mac-authentication offline-detect mac-address xxxx-xxxx-xxxx timer xxxx check-arp-or-nd-snooping

コマンドは、各認証エンドポイントで設定する必要があります。mac-address キーワードは、エンドポイント
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の MAC アドレスを指定します。このコマンドを設定せずに、オフラインチェック期間だけを設定した場合、

ARP スヌーピングとオフラインチェック期間のコラボレーションは実現できません。オフラインチェック期間

が終了すると、トラフィックが存在しない場合、エンドポイントはオフラインになります。 
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役割ベースの権限制御 

はじめに 

キャンパスコントローラは、ロールベースの権限制御をサポートしています。コントローラは、ログインオペ

レーターのロールに従って権限を割り当てます。このセクションでは、主に分離ドメインとファブリックに関

連する権限設定について説明します。 

基本概念 

グループ 

システムでは、階層管理のために様々なグループにオペレーターが割り当てられます。グループのロール

を構成して、グループ内のオペレーターの権限を制御できます。4 つのデフォルトグループが事前に定義

されています。必要に応じてグループを作成することもできます。 

• System Manager Group: システム設定を管理する権限を持つオペレーターのグループ。 

• System Viewer Group: システム設定を表示する権限を持つオペレーターのグループ。 

• Service Manager Group: ネットワークデバイスとアラームを管理する権限を持つオペレーターの

グループ。 

• Service Viewer Group: ネットワークデバイスとアラームを表示する権限を持つオペレーターのグ

ループ。 

System > Authority management > Groupsページに移動します。 

 
 

 重要: 

• オペレーターによって使用されているグループは削除できません。 

• グループの名前は変更できません。 

• 既に存在するグループは追加できません。 

• 最大 10レベルのサブグループを作成できます。 
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• パフォーマンスの制限により、最大 7レベルのグループをインポートできます。 
 

ロール 

ロールは、ユーザーのタイプに対する一連の権限を定義します。システムでは、ロールベースの権限制御

が採用されています。これにより、ユーザー権限のグループ化が改善され、ユーザー権限の管理が容易

になります。システムにはデフォルトで一連のロールが用意されており、必要に応じてロールを定義するこ

ともできます。キャンパスネットワークには、主に次のデフォルトロールが含まれます。 

• Campus System Manager: キャンパスネットワーク情報を管理する権限を持つロール。 

• Campus System Viewer: キャンパスネットワーク情報を表示する権限を持つロール。 

• Campus Area Manager: 特定のキャンパスネットワーク情報を管理する権限を持つロール。 

• Campus Area Viewer: 特定のキャンパスネットワーク情報を表示する権限を持つロール。 

System > Authority management > Rolesページに移動します 

 
 

 重要: 

• キャンパスエリアロールには、デフォルトでは分離ドメインまたはファブリックの権限が含まれていない

ため、必要に応じてエリア権限を手動で追加する必要があります。 

• 既に存在するロールは追加できません。 

• ロールを削除した後、削除したロールと同じ名前で別のロールを追加できます。 

• ロールの削除には注意が必要です。ロールを削除すると、そのロールを持つユーザーから権限が削

除されます。 
 

アクセス権 

権限は、リソースタイプの操作およびデータリソースを定義します。権限を追加、変更、削除および表示で
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きます。システムには、デフォルトで一連の権限が用意されています。必要に応じて権限を定義することも

できます。デフォルトでは、新しいユーザー、グループまたは役割には、デフォルトでその権限の下にある

すべてのデータリソースがあります。 

システムは、権限のデータリソースの構成もサポートします。たとえば、エリアマネージャは、対応する分

離ドメインおよびファブリックを権限のリソースとして選択できます。この権限によって制御される操作は、

権限で指定されたリソースのみを処理できます。 

System > Authority Management > Permissionsページに移動します。 

 
 

 重要: 

• adminオペレーターはスーパー管理者であり、デフォルトですべての権限を持っています。 

• 権限の変更時に名前を変更することはできません。 

• 既に存在するアクセス許可は追加できません。 

• データを変更または削除する権限があり、データを表示する権限がない場合、関連付けられたデータ

はページに表示されません。 

• リソースデータの一部のみがアクセス許可に指定されている場合、そのアクセス許可では、ユーザー

が他のデータを表示、変更、または削除することはできません。 

• 権限の削除には注意が必要です。権限を削除すると、対応する操作権限またはデータ権限がユーザ

ーから削除されます。 
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役割ベースのアクセスコントロールの構成 

アクセス許可を追加する 

エリアマネージャに分離ドメインのサブ権限を追加する 

1. System > Authority Management > Permissionsページに移動し、Addをクリックします。権限

名を入力し、権限グループとして CAMPUSを選択し、リソースタイプとして Isolated Domainsを

選択します(リソースタイプをフィルタリングするには、nameキーワードを入力できます)。 

 
 

2. Select Actions列で、Read&write isolation domains(エリアマネージャの場合)または Read 

isolation domains(エリアビューアの場合)を選択できます。次に、 クリックして選択内容を

Selected リストに追加します。 

 
 

3. Select Scope列で、Allまたは Selectを選択します。このドキュメントでは、例として Selectを使
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用します。Select Resourcesをクリックして対応する分離ドメインを指定し、Selectをクリックして選

択を完了します。 

 

 

 

4. OKをクリックします。エリアマネージャのサブ権限が、System > Permissions > Campus > 

Isolation Domainsに追加されます。 

 
 

エリアマネージャのファブリックサブ権限の追加 

1. System > Authority Management > Permissionsページに移動し、Addをクリックします。権限

名を入力し、権限グループとして CAMPUSを選択し、リソースタイプとして Fabricsを選択します。 
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 重要: 

Campus と DCコントローラの両方が導入されている場合、2つのファブリック権限を使用できます。

スコープ構成の 1つは、Campusのファブリック権限です。 
 

2. Select Actions列で、Read&Write Fabrics(エリアマネージャの場合)または Read fabrics(エリ

アビューアの場合)を選択できます。次に、 クリックして選択内容を Selected リストに追加します。 

 
 

3. Select Scopeカラムで、Allまたは Selectを選択します。このドキュメントでは、例として Selectを

使用しています。Select Resourcesをクリックして対応するファブリックを指定し、Selectをクリック

して選択を完了します。 
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4. OKをクリックします。エリアマネージャのサブ権限が、System > Permissions > Campus > 

Fabricsに追加されます。 

 
 

カスタマイズされた役割の追加 

1. System > Authority Management > Roleページにナビゲートします。Addをクリックし、ロール

名を入力します。Selectをクリックして、権限の選択ページを開きます(複数の権限タイプがある場

合は、権限名を入力できます)。 

 
 

『Add a permission』に追加したアクセス許可の名前を入力し、Searchをクリックします。アクセス許
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可名を選択し、OKをクリックして Selectページに戻ります。 

 
 

2. OKをクリックして、エリアロールの追加を完了します。追加されたロールは、System > Authority 

Management > Rolesで表示できます。 

 
 

カスタマイズしたグループを追加する 

1. System > Authority Management > Groupsページにナビゲートします。Addをクリックして、グ
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ループ名、電子メール、および連絡先情報を入力します。 

2. 『Add a customized role』で追加したロールとデフォルトの Campus Area Managerロールを選択

します(管理者がキャンパスネットワークの他の基本モジュールに必要な権限を持っていることを確

認するため)。 

 
 

3. OKをクリックして、グループの追加を完了します。追加されたグループは、System > Authority 

Management > Groupsで表示できます。 

 
 

演算子を追加する 

1. System > Operator Management > Operatorsページに移動し、Addをクリックします。 
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2. カスタマイズしたグループを追加するオペレーター名を入力し、Tenant リストから Systemを選択

し、Group リストから『Add a customized group』で追加されたカスタマイズされたグループを選択し

ます。認証方式として imple Password Authenticationを選択し、ログインパスワードを入力しま

す(複雑さの要件に注意してください)。 

 
 

3. OKをクリックして、オペレーターの追加を完了します。 

 
 

権限とドメイン管理の確認 

『Add an operator』で追加されたオペレーターを使用してコントローラ管理ページにログインし、オペレータ

ーに設定された権限があるかどうかを確認します。 



205 

 
 

 重要: 

ファブリックを分離ドメインにバインドした後、ファブリックと対応する分離ドメインの両方に権限を追加する

必要があります。それ以外の場合、関連するページは表示されません。 
 

デバイスオンボーディングプラン 

Guide > Campus Wizard > Device Onboarding Planページに移動します。 

デバイスオンボーディングプラン設定に使用できるファブリックは、許可されたファブリックだけです。対応

するアドレスプール設定、ロールテンプレートなどを表示できます。他のファブリックに関する情報を選択し

て表示することはできません。 

 
 

キャンパストポロジ 

Monitor > Topology > Campus Topologyページに移動します。 

許可されたファブリックのトポロジおよびデバイス情報だけを表示できます。他のファブリックのトポロジ情

報は表示できません。 
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ファブリック 

Automation > Campus Network > Fabricsページに移動します。 

許可されたファブリックの情報だけを表示および変更できます。他のファブリックの情報は表示できませ

ん。 

 
 

物理デバイス 

Automation > Campus Network > Devices > Physical Devicesページに移動します。 

デバイスを表示および変更できるのは、許可されたファブリック内だけです。他のファブリックのデバイス

情報は表示できません。 
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分離ドメイン 

Automation > Campus Network > Isolation Domain > Isolation Domainページに移動します。 

すべての分離ドメインを表示できます。 

 
 

ただし、表示できるのは、オペレーターが権限を持つ分離ドメインにバインドされているファブリックだけで

す。 

 
 

他の分離ドメインにバインドされているファブリックは表示できません。 
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公的資源 

一部のパブリックリソースは、オペレーターのエリア権限構成をサポートしていません。すべてのエリアマ

ネージャには、リソースを表示する権限のみがあり、リソースを編集する権限はありません。すべての編

集操作は、システム管理者が行う必要があります。主に次のページが関係します。 

• Automation > Campus Network > Device Groups > General Device Groupsページに移動

し、ページの右上隅にある Policy Templatesをクリックします。 

 
 

• Automation > Campus Network > Parametersで、DHCP、AAA、Parameter、およびその他

のタブにアクセスします。 

 
 

• Automation > Campus Network > Network Strategyで、Group Policies、Service 

Chains、Policy Template、および Time Rangesにアクセスします。 
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• Automation > Campus Network > Device Groupsで、Device Replacement、IP Address 

Pools、VNID Pools、およびその他のパラメーターにアクセスします。 
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ゲストサービスの設定 

ゲストはMACポータルユーザーでもあります。ゲストは外部の一時ユーザーであり、アクセス権は制限さ

れています。一時ユーザーにはアカウントがないため、Page Push Policyおよび BYOD Pagesを構成

してゲスト機能を実装し、ゲスト登録機能を提供する必要があります。ゲストは、登録情報を送信して自動

的に登録し、システムにログインできます。 

システムは、ゲストに対して次のプッシュ方式をサポートします。 

• PC: デフォルトのWEBログイン(PC)、QRコードの登録と認証(PC)、SMS メッセージの登録と認証

(PC)。 

• PHONE: デフォルトのWEBログイン(電話)、QRコードの登録と認証(電話)、SMS メッセージの登

録と認証(電話)。 

• SMS認証ページでユーザーの事前登録が完了している場合は、SMSモデムまたは SMSゲートウ

ェイの設定を完了する必要があります。開かれた認証ページで、ゲストは携帯電話番号を入力し、

SMSモデムを介してパスワードを取得してアカウントを開き、ログインします。 

• QRコード方式を使用すると、ゲストユーザーはWebページで QRコードを表示できます。管理者は

QRコードをスキャンし、ユーザーを承認するための URLを開きます。ユーザーは、アカウントが正

常に開かれた後、直接ログインできます。 

• QRコードスキャン方式を使用する場合は、管理者は訪問者がログインするための QRコードを設

定することを意味します。ユーザーは、ゲストのネットワークリソースにアクセスするために QRコー

ドをスキャンする必要があります。 
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次の項では、PC - Default Web Login(PC)方式を紹介します。ゲストは Guest Auto-Registrationを

使用して設定されます。つまり、管理者が手動で承認しなくても、事前登録後にゲストは自動的にオンライ

ンになります。 

ゲスト管理の設定 

ゲストマネージャの設定 

Automation > User > Guest Userページに移動し、Guest Manager タブをクリックして Guest 

Managerページを開きます。 

1. Addをクリックして、ゲストマネージャを追加するためのページを開きます。Select Access Userを

クリックして、Select Access Userページを開きます。すべてのアクセスユーザー情報を表示でき

ます。Select Access Userをクリックして、ゲストマネージャとしてアクセスユーザーを選択します。

1つのゲストに 1つのゲストマネージャが必要です。デフォルトのゲストマネージャを設定することも

できます。 
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2. アクセスユーザーを選択して OKをクリックすると、ゲストマネージャを追加するページに戻ります。

Confirmをクリックすると、Guest Managerページに戻ります。追加されたアクセスユーザーが

Access User Listに表示されます。デフォルトでは、Default Guest Manager列は Noです。No

を Yesに切り替えると、次のようにアクセスユーザーをデフォルトゲストマネージャーとして設定する

ことができます。 
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ゲストサービスを構成する 

ゲストサービスを追加する前に、レイヤ 2ネットワークドメイン、セキュリティグループ、アクセスポリシー、

およびゲストサービスに対応するアクセスサービスを作成する必要があります。設定の詳細については、

『Create a Layer 2 network domain』、『Configure a security group』、『Configure access policies』、お

よび『Configure access services』を参照してください。たとえば、Guest Security Group を設定し、対

応するアクセスポリシーを設定してから、Guest Security Groupに関連付けるGuest Access 

Serviceを設定します。 

ゲストサービスを設定するには、次の手順を実行します。 

1. Automation > User > Guest User > Guest Policy > Serviceページに移動し、Addをクリック

します。 
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2. Serviceページで 1つ以上の構成済アクセスサービスを選択します。Confirmをクリックしてアクセ

スサービスの追加結果のページを開きます。Cancelをクリックして Serviceページに戻ります。デ

フォルトのゲストサービスを切り替えるには、Default Guest Service列で Yesまたは Noをクリッ

クします。ゲストサービスリストにデフォルトのゲストサービスが必要であることに注意してください。 

 

 

 

ゲストポリシーの設定 

Automation > User > Guest User > Guest Policy > Guest Policyページに移動します。 

1. デフォルトでは、次の図に示すように、システムにはデフォルトのゲストポリシーがあります。 

 
 

2. ポリシーを変更するには、 をクリックします。 

Guest auto-registrationを Enableに設定します。この設定により、ゲストユーザーは事前登録

の完了後に自動的にオンラインになります。この機能を無効にした場合、ゲストユーザーはゲストマ

ネージャの承認後にのみオンラインになります。 

Guest Auto-Registrationを Enableに設定した後、Apply to QR Code Registration and 

Authentication Usersオプションを選択します。この場合、『Configure page push policy』で QR 

Code Registration and Authenticationが設定されていると、ゲスト管理者の承認なしに QRコ

ードをスキャンすることでゲストユーザーが自動的に登録されます。 
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変更が完了したら、OKをクリックします。 

ゲストサービスパラメーターの設定 

Automation > User > Guest User > Guest Policy > Service Parameter Settingsページに移動し

ます。 

デフォルトのパラメーターを使用するか、必要に応じて設定を変更できます。設定が完了すると、ゲストユ

ーザーを認証してオンラインにすることができます。設定の詳細については、『Guest online』を参照してく

ださい。 

ページプッシュポリシーの設定 

1. Automation > User > Access Service > Page Push Policyページに移動します。 

 

 

 

2. Addをクリックして、プッシュポリシーを追加するページを開きます。 
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 Authentication Methodで BYODを選択します。 

 Default Authenticationページは Default WEB Login(PC)です。必要に応じて認証方法を

設定できます。 

設定後、OKをクリックして設定を保存します。新しいプッシュポリシーは、ページのプッシュポリシー

リストで表示できます。 

 
 

ゲストアクセス 

ユーザー認証とオンライン 

1. 認証デバイスポートが UPになると、MACアドレス認証がトリガーされます。ゲストは匿名アカウント

を使用してオンラインになります。ゲストは Byodanonymousアカウントを使用してオンラインにな

ります。Monitor > Monitor List > User > Online Usersページに移動します。IPアドレスは、

BYODセキュリティグループのネットワークセグメントから取得されます。 

 
 

2. クライアントでWebページを開いた後、1.1.1.1などの IPアドレス(任意の URL)を入力します。 

 
 

既定のWebページ 

1. デフォルトのページプッシュポリシーは Default WEB pageです。つまり、ユーザーのコンピュータ
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は自動的に次の BYODデフォルトページにジャンプします。 

:http://100.1.0.100:30004/byod/view/byod/byodLogin.html。 

 
 

2. Guest Preregistrationをクリックして次のページを開き、Account Name、Identity Number、

Verify Code、およびGuest Managerなど、*印の付いた必須フィールドに入力します。OKをクリ

ックして事前登録を完了します。 

マネージャは、以前に設定されたデフォルトのマネージャです。設定されていない場合、パスワード

はランダムに移入されます。独自のパスワードを設定することもできます。 

 
 

3. 登録に成功すると、登録結果の情報が表示されます。Loginをクリックして直接ログインし、Return

をクリックして BYODログインページに移動します。登録済みのアカウントとパスワード
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(guest2/123456)を入力してログインします。 

 
 

 
 

4. Monitor > Monitor List > User > Online Usersに移動します。guest2がゲストセキュリティグル

ープの IPアドレスを正常に取得したことを確認できます。 

5. Automation > User > Guest User > All Guestsページにナビゲートします。登録したゲストユー

ザーが表示されます。アカウント名をクリックして、登録済ゲストユーザーの詳細を表示します。 
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QR コード登録認証 

1. 『Configure page push policy』のページプッシュポリシーで PC-Default PC QR code 

authenticationを選択すると、自動的にQRコードページが表示されます。 

 
 

2. Default Guest Policyを変更し、Guest Auto-Registrationを prohibitedに変更します。ゲスト

がオンラインになるには、ゲストユーザーがマネージャによって承認される必要があります。 

 
 

3. クライアント PCの認証ポートが UPになり、BYODセキュリティグループに入ったら、クライアント

PCの Google Chromeで任意の IPアドレスを入力します。QRコードのページは次のように開きま

す。 
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4. ゲスト管理者は、このゲスト PC上の QRコードを携帯で読み取ることができます。Continueをクリ

ックして、ログインページにアクセスします。 

携帯電話がクライアントと同じネットワークに接続されていない場合は、携帯電話に表示されている

URLをパソコンに入力すると、次の画面が表示されますので、Guest Managerアカウント

(g01/123456)でログインします。 

 
 

5. ログイン後、次のページが開きます。次に示すアカウントは、ゲストに付与されたアカウントです。マ

ネージャは To Approveをクリックして承認ページを開きます。 
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6. Passをクリックしてゲストアカウントを登録します。次に、承認ページが登録成功のページに変わり

ます。 

 
 

7. 約 20～30秒後に、ゲストは自動的にログインできます。登録が成功したゲスト情報は、EIAで表示

できます。Automation > User > Guest Management > All Guestsに移動します。ユーザーが

ゲストアクセスグループにログインし、ゲストアクセスグループの IPセグメントから IPアドレスを取得

していることがわかります。 

 
 

ショートメッセージ登録認証画面 

1. 『Configure page push policy』ページで PC - SMS Message Registration and Authentication

を選択すると、ユーザーの PCはデフォルトの SMSページに自動的にジャンプします。 

 
 

2. クライアント PC認証ポートが UPになり、BYODアクセスグループに入ったら、クライアント PCの



222 

Google Chromeで任意の IPアドレスを入力して、次のようにページを入力します。 

SMSモデムまたは SMSゲートウェイが使用可能な場合は、携帯電話の番号を入力し、パスワード

を取得してログインできます。 

 
 

QR コードを読み取ってログイン 

管理者はゲストログイン用の QRコードを設定し、ユーザーは QRコードをスキャンするだけでネットワー

クにログインし、ゲストユーザーのネットワークリソースにアクセスできます。 

1. ゲストマネージャは、EIAサーバーhttp://100.1.0.100:9066/ssvui/login.htmlの IPアドレスをブラウ

ザに入力して、Self-Service Centerページにログインします。ゲストマネージャのユーザー名とパ

スワードを入力します。Loginをクリックします。 
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2. Self-Service Centerにログインした後、Guest Management > All guestsを選択します。ゲスト

情報が表示されます。 

 
 

3. Addをクリックしてゲストを追加するか、ゲストリストでゲストを選択し、 をクリックしてMax. 

Concurrent Loginsを変更します。実際の需要に応じて、QRコードのスキャンを許可するユーザ

ー数を設定します。最大値は 999です。 

 
 

4. Max. Concurrent Loginsを設定したら、 クリックしてQRコードページを開きます。ユーザーは

QRコードをスキャンして正常にログインできます。 

 
 

5. WeChatを使用してゲストのQRコードをスキャンしてログインを完了する場合、BYODセキュリティ

グループアドレスが外部ネットワークに接続できない場合は、次の手順を実行します。 

ゲストの携帯電話が外部ネットワークに接続されている場合は、WeChatを使用して、マネージャに

よって生成されたQRコードをスキャンし、QRコード内の URLを取得します。 
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ゲストの承認 

『Configure a guest policy』で Guest Auto-Registrationが Disableに設定されている場合、ゲストは

ゲストマネージャによって承認される必要があります。ゲストは承認後に公式ゲストユーザーになることが

できます。 

1. ゲストマネージャは、EIAサーバーhttp://100.1.0.100:9066/ssvui/login.htmlの IPアドレスをブラウ

ザに入力して、Self-Service Centerページにログインします。ゲストマネージャのユーザー名とパ

スワードを入力します。Loginをクリックします。 

2. Guest Management > All Preregistered Guestsに移動して、承認待ちのすべてのゲストユー

ザーを照会します。承認のために をクリックします。 

 
 

承認では、ゲストのアクセスユーザーを変更できます。『Configure a guest service』で構成されたす

べてのアクセスサービスが一覧表示されます。承認をパスするには、Approveをクリックします。 
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3. 承認後、Automation > User > Guest Management > All Guestsページで、承認されたゲスト

ユーザーを照会できます。 
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エンドポイントとリーフデバイス間の直接接続の

設定 

リーフインターフェイスは、アクセスデバイスに加えてエンドポイントに直接接続することもでき、エンドポイ

ントは、リーフインターフェイスに直接接続することによってオンラインになるように認証されます。 

インターフェイスグループへのメンバーの追加 

1. Automation > Campus Network > Device Groups > General Device Groupsページに移動

し、User Direct Access Interface Group for Leafsの Actionsカラム をクリックします。 

 
 

2. Member タブをクリックし、Addをクリックして、インターフェイスを追加するためのページを開きま

す。リーフデバイスのエンドポイントに接続されているインターフェイスを選択します。Addをクリック

してインターフェイスをリストに追加し、次に示すように OKをクリックします。 

 
 

3. OKをクリックして、追加を完了します。 



227 

インターフェイスグループ展開ポリシーを設定する 

1. Automation > Campus Network > Devices > General Device Groupページに移動し、Add

をクリックしてセキュリティグループを追加するか、Actionsカラム をクリックします。Policy タブを

クリックし、グループポリシーに追加するために前に設定したカスタムポリシーモードを選択します。

実際の状況に応じて、802.1X認証テンプレートまたはMACポータル認証テンプレートを配信しま

す。 

2. 2つの方法のうち 1つだけを選択します。ベストプラクティスとして、物理インターフェイス上で

802.1X認証とMACポータル認証の両方を設定しないでください。 

 
 

3. 次のように、リーフデバイスに設定を展開します。 

実際の状況に基づいて、802.1X認証またはMAC/MACポータル認証設定を展開します。2つの認

証方法のうち 1つだけを指定します。MAC/MACポータル認証を例に挙げます。 

//直接接続された Leafデバイスのインターフェイス。 

#             

interface Ten-GigabitEthernet 0/0/2          

 port link-mode bridge             

 port link-type trunk           

 port trunk permit vlan 1         

 mac-based ac            

 mac-authentication       

 mac-authentication domain hz1    

 mac-authentication parallel-with-dot1x      

 mac-authentication critical vsi vsi167 url-user-logoff    

# 

4. 設定が完了すると、リーフデバイスに接続されているエンドポイントを認証できます。 
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fail-permitスキームを設定する 

fail-permitスキームは主に、EIAサーバーに障害が発生し、ユーザー認証が EIAサーバーに接続できな

い場合に、ユーザーが特定のセキュリティグループ内のリソースにアクセスできるようにするために使用さ

れます。特定のセキュリティグループは、fail-permitセキュリティグループです。 

Fail-Permitサービスを設定する場合、Fail-Permitサービス用に DHCPサーバーを設定する必要があ

り、Fail-Permitセキュリティグループに対応するサブネットが Fail-Permit DHCPサーバーに配信されま

す。H3C DHCPサーバーまたはサードパーティーの DHCPサーバーを使用できます。 

マイクロセグメンテーションソリューションは、ダイナミック AC認証ユーザー失敗許可とスタティック AC認

証ユーザー失敗許可を提供します。 

• 動的 AC認証ユーザー失敗許可:分離ドメインは、1つの失敗許可セキュリティグループのみをサポ

ートします。異なるプライベートネットワークのユーザーは、同じ失敗許可セキュリティグループを使

用します。 

• 静的 AC認証ユーザー失敗許可:静的 ACユーザー失敗許可は、静的 AC認証ユーザー用の新し

い失敗許可機能です。各プライベートネットワークは、失敗許可セキュリティグループで構成されま

す。ユーザーの IPアドレスは、ユーザーが失敗許可セキュリティグループに割り当てられても変更さ

れません。システムは、ユーザーを認証する静的 ACが属するプライベートネットワークに基づい

て、ユーザーの失敗許可セキュリティグループを決定します。 
 

 重要: 

• fail-permitには、ダイナミック AC認証ユーザーfail-permit とスタティック AC認証ユーザーfail-

permitの 2つのモードがあります。 

• 分離ドメインは、動的 ACユーザーに対して 1つの失敗許可セキュリティグループのみをサポートしま

す。複数の分離ドメインが存在する場合、各ドメインに失敗許可セキュリティグループを構成するか、

同じ失敗許可セキュリティグループを使用するようにドメインを構成できます。 

• スタティック ACユーザーの失敗許可では、各プライベートネットワークに失敗許可セキュリティグルー

プが必要です。 

• ユーザーのプライベートネットワークで fail-permitセキュリティグループを設定する必要があります。

vpn-defaultで fail-permitセキュリティグループを設定することはできません。 

• AD-Campus 6.0ソリューションでは、fail-permit DHCPサーバーを設定する必要があります。 

• fail-permit DHCPサーバーと、EIAサーバー、BYOD DHCPサーバー、およびサービス DHCPサー

バーは、別のサーバーに設定する必要があります。fail-permit DHCPサーバーとデバイスが相互接

続されていることを確認してください。 

• EADを使用しない場合は、ベストプラクティスとして Enable the policy serverを選択しないでくださ
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い(システムはデフォルトでこのオプションを選択します)。そうしないと、失敗許可時間が 3ハートビー

ト間隔を超えた後、iNodeクライアントのオンライン 802.1Xユーザーは自動的にオフラインになりま

す。パラメーターを設定するには、Automation > User Service > Access Parameters > Policy 

Server Parameter Settingsページに移動します。 
 

fail-permitレイヤ2ネットワークドメインを作成する 

Automation > Campus Network > Private Network > Layer 2 Network Domainページに移動し

ます。Addをクリックして Add Layer 2 Network Domainページを開き、次のようにパラメーターを設定

します。 

• Isolation domain: 分離ドメインを選択します。 

• Private Network: プライベートネットワークを選択します。vpn-defaultは選択しないでください。 

• Type: Criticalを選択します。 

• IPv4 Address Allocation: Dynamicを選択します。 

• DHCPv4 Server: fail-permitの DHCPサーバーを選択します。実際の環境に合わせてパラメータ

ーを設定してください。 

• IPv4 Address Lease Duration: デフォルト設定は 10分です。デフォルト設定を使用することをお

薦めします。 

 
 

 重要: 

分離ドメインは、1つの失敗許可レイヤ 2ネットワークドメインだけをサポートします。失敗許可レイヤ 2ネ

ットワークドメインは、ダイナミック AC認証ユーザーに適用できます。スタティック AC認証ユーザーの失

敗許可では、失敗許可レイヤ 2ネットワークドメインを作成する必要はありません。 
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リーフデバイスに設定を展開します。 

#リーフデバイスの VSIインターフェイスの DHCPサーバーIPアドレスを、失敗許可サーバーの IPアドレ

スとして設定します。 

interface Vsi-interface7 

 description SDN_VSI_Interface_7 

 ip binding vpn-instance vpn1 

 ip address 52.0.0.1 255.255.0.0 

 mac-address 0000-0000-0001 

 local-proxy-arp enable   

 arp scan keepalive enable 

 arp fib-miss drop 

 dhcp select relay proxy 

 dhcp relay information circuit-id vxlan-port 

 dhcp relay information enable 

 dhcp relay server-address 8.0.0.171    //fail-permitDHCPサーバーを指定します。. 

 dhcp relay source-address interface Vsi-interface4094 

 dhcp relay request-from-tunnel discard 

 ipv6 nd scan keepalive enable 

 ipv6 nd fib-miss drop 

 distributed-gateway local 

# 

fail-permitセキュリティグループを作成する 

Automation > Campus Network > Security Group > User Security Groupページに移動します。

Addをクリックして、セキュリティグループを追加するためのページを開きます。 

• Private Network: プライベートネットワークを選択します。動的 AC認証失敗許可の場合、1つの

プライベートネットワークを選択します。静的 AC認証失敗許可の場合、失敗許可を必要とする各プ

ライベートネットワークには、失敗許可セキュリティグループが必要です。 

• Type: Criticalを選択します。 

• Isolation Domain: 分離ドメインを選択します。複数の分離ドメインが存在する場合、複数の分離ド

メインを選択できます。 

• Layer 2 Network Domain: ダイナミック AC認証失敗許可の場合、追加された失敗許可レイヤ 2

ネットワークドメインを選択します。スタティック AC認証失敗許可の場合、レイヤ 2ネットワークドメイ

ンを設定する必要はありません。 

次の図は、ダイナミック AC認証の失敗許可を示しています。 
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#マイクロセグメンテーション設定を展開します。 

microsegment 3503 name SDN_EPG_3503   

 member ipv4 52.0.0.0 255.0.0.0 vpn-instance Teach   

# 

#Deploy the mapping between fail-permit and VXLAN.    

radius scheme hz1        

 primary authentication 100.1.0.100 vpn-instance vpn-default     

 primary accounting 100.1.0.100 vpn-instance vpn-default       

 accounting-on enable send 255 interval 15           

 key authentication cipher $c$3$FXUDf5A1SBDyvwfeTdd0qCAAG2zCQQxibQ==       

 key accounting cipher $c$3$4E53VM7criBNRPyjrfoHpsHIO5Va2gyDxA==    

 timer realtime-accounting 15           

 user-name-format without-domain        

 vpn-instance vpn-default              

 attribute translate                 

 stop-accounting-packet send-force          

 attribute convert H3c-User-Group to H3C-Microsegment-Id received       

 microsegment 3502 associate vsi vsi4                  

 microsegment 3503 associate vsi vsi7       

 microsegment 3504 associate vsi vsi3          

 microsegment 3505 associate vsi vsi3           

 microsegment 4090 associate vsi vsi5     

# 
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次の図は、スタティック AC認証の失敗許可を示しています。 

スタティック AC認証失敗許可は、スタティック ACによって認証されたユーザーに適用されます。 

スタティック AC認証を使用する各プライベートネットワークに対して、失敗許可セキュリティグループを設

定する必要があります。失敗許可セキュリティグループを設定する場合、レイヤ 2ネットワークドメインを

設定する必要はありません。 

 

設定が完了すると、コントローラはマイクロセグメンテーション設定を発行します。 

#                                  

microsegment 3508 name SDN_EPG_3508                 

# 

 

リーフダウンリンクインターフェイスにfail-permitを設

定します。 

Automation > Campus Network > Devices > General Device Group > Policy Templateページ

でポリシーテンプレートを設定します。次の項では、インターフェイスポリシーテンプレートの設定について

説明します。 

802.1X認証用のインターフェイスポリシーテンプレート 

Enable The Escape Functionで Yesを選択します。 
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MAC認証用のインターフェイスポリシーテンプレート 

Enable The Escape Functionで Yesを選択します。 

 
 

リーフダウンリンクインターフェイスグループへのポリシーテンプ

レートの展開 

ここまでの項では、802.1X認証およびMAC認証の失敗許可の設定について説明しました。必要に応じ

て、802.1X認証またはMAC認証の失敗許可を設定します。この例では、MAC認証ポリシーテンプレー

トをリーフダウンリンクインターフェイスグループに展開します。 

 
 

• コントローラによってリーフデバイスに展開されるコマンド: 

# fail-permit テンプレート設定を展開します。 

aaa critical-profile SDN_GLOBAL_CRITICAL_PROFILE         

 default critical-microsegment 3503 vsi vsi7    //Dynamic AC fail-permit.   

 if-match vpn-instance vpna critical-microsegment 3503   //Static AC fail-permit. This 

configuration is only issued on the private network of a Layer 2 network domain configured with static access.      

 if-match vpn-instance vpnb critical-microsegment 3508      

# 

# Deploy configuration to the downlink interface on the leaf device.       

interface Bridge-Aggregation1024                

 port link-type trunk    

 port trunk permit vlan 1 101 to 3000 4093 to 4094        
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 link-aggregation mode dynamic            

 stp tc-restriction            

 mac-based ac                    

 mac-authentication                   

 mac-authentication domain hz1 

mac-authentication parallel-with-dot1x         

 mac-authentication critical profile SDN_GLOBAL_CRITICAL_PROFILE  //MAC authentication 

fail-permit.     

 port-security free-vlan 1 4094       

 #             

 service-instance 2801           

  encapsulation s-vid 2801       

  xconnect vsi vsi13         

 #           

 service-instance 4094         

  encapsulation s-vid 4094         

  xconnect vsi vxlan4094      

# 

• 802.1X認証失敗許可が設定されている場合、次の設定が展開されます。 

#            

interface Bridge-Aggregation1024       

 port link-type trunk            

 port trunk permit vlan 1 101 to 3000 4093 to 4094       

 link-aggregation mode dynamic     

 stp tc-restriction       

 mac-based ac         

 dot1x           

undo dot1x multicast-trigger      

 dot1x unicast-trigger         

 dot1x critical eapo    

 dot1X critical profile SDN_GLOBAL_CRITICAL_PROFILE//802.1X authentication fail-permit.   

 port-security free-vlan 1 4094           

 #        

 service-instance 2801            

  encapsulation s-vid 2801       

  xconnect vsi vsi13           

 #            

 service-instance 4094           

  encapsulation s-vid 4094               

  xconnect vsi vxlan4094        

# 

ITリソースアクセスの失敗を許可する設定を構成す

る 

vpn-defaultには、fail-permitセキュリティグループを設定できません。分離ドメインに設定されている fail-
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permitセキュリティグループは異なります。複数のプライベートネットワークからアクセスされる一部の IT

リソースグループを vpn-defaultプライベートネットワークに展開することをお勧めします。次に、プライベ

ートネットワークで IT リソースグループを設定し、fail-permitセキュリティグループと IT リソースグループ

のアクセス権限を設定します。 

デフォルトでは、プライベートネットワークは vpn-default と通信できます。プライベートネットワークのデフ

ォルトのアクセスポリシーが許可か拒否かにかかわらず、プライベートネットワークは vpn-defaultに関連

付けられた IT リソースグループにアクセスできます。したがって、プライベートネットワークで IT リソースグ

ループを構成し、セキュリティグループがアクセスを許可されていない IT リソースグループのアクセスポリ

シーを設定する必要があります。アクセスを許可されていない IT リソースグループに対して拒否グループ

ポリシーを展開し、リソースへのアクセスを禁止します。 

fail-permit DHCPサーバーを設定する 

密結合の Microsoft DHCPサーバーを構成する 

フェイル許可 DHCPサーバーがMicrosoft DHCPサーバーである場合は、VXLAN 4094アドレスプー

ルを構成する必要があります。DHCPサーバーをMicrosoft タイトカップリングとして設定する方法につい

ては、『Add a Microsoft DHCP server』の VXLAN 4094アドレスプール構成を参照してください。 

fail-permitセキュリティグループが作成されると、選択した fail-permit DHCPサーバー上に、次のように

fail-permitサービスのアドレスプールが作成されます。 

 
 

 重要: 

分離ドメイン内に複数のファブリックが存在する場合は、複数のファブリックに対して VXLAN 4094のアド

レスプールを設定する必要があります。 
 

疎結合の Microsoft DHCPサーバーを構成する 

疎結合の場合、SeerEngineキャンパスコントローラは DHCPサーバーに設定を展開しません。DHCP

サーバー上の fail-permitセキュリティグループにサブネットのアドレスプールを手動で作成する必要があ

ります。 
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VLAN 4094スコープを作成する 

Microsoft DHCPサーバーで VLAN 4094のスコープを手動で設定します。 

このアドレススコープを設定する目的は、ユーザーが後で作成される fail-permitセキュリティグループの

IPアドレスプールから IPアドレスを取得できるようにすることです。VLAN 4094スコープを設定しない場

合、ユーザーは他のセキュリティグループによって作成されたスコープから IPアドレスを取得できません。 
 

 重要: 

分離ドメインに複数のファブリックが存在する場合は、複数のファブリックに対して VXLAN 4094のアドレ

スプールを設定する必要があります。 
 

1. 右クリックして New Scope選択し、New Scope Wizardページを開きます。名前を入力します。 

 
 

2. Nextをクリックして、IPアドレス範囲ページを開きます。デバイス上の VXLAN 4094/VLAN 4094

の IPアドレス範囲と同じ IPアドレス範囲を入力します。 
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3. (オプション)Nextをクリックして、除外する IPアドレス範囲を指定します。指定できるのはゲートウェ

イ IPのみです。Addをクリックしてリストに追加します。 

4. Nextをクリックします。リースを 1日に設定します。 
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5. Nextをクリックします。スコープのアクティブ化ページで、スコープをアクティブ化します。 

6. Next、Finishの順にクリックして、設定を完了します。VLAN 4094スコープは、次のように設定され

ます。 

 
 

fail-permitセキュリティグループスコープを作成する 

1. 右クリックし、New Scopeを選択して、Microsoft DHCPサーバーの New Scope Wizardページ

を開きます。 
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2. 名前を入力し、fail-permitセキュリティグループを作成します。 

 
 

3. fail-permitレイヤ 2ネットワークドメインを作成する Addをクリックして、IPアドレス範囲ページを開

きます。『Create a fail-permit Layer 2 network domain』で設定したサブネットと同じ IP範囲を入力

します。 
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4. Nextをクリックして、Lease Durationページを開きます。fail-permitセキュリティグループの要件に

従って、リースを 10分に設定します。 
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5. 設定が完了するまで、Nextをクリックします。 

 
 

6. 次に、スコープのポリシーを構成します。その他の設定については、VLAN 4094のスコープポリシ

ー構成を参照してください(詳細は省略)。スコープを選択し、Contents of Scope列の Policiesを

右クリックしてポリシーを追加します。ポリシー名を入力し、Nextをクリックしてポリシー条件ページを

開きます。 

7. Addをクリックして、Add/Edit Conditionページを開き、ポリシー条件を設定します。Criteriaで

Relay Agent Information を選択し、Operatorを Equalsに設定します。エージェント回線 IDは

ASCIIコードで、30303030で始まり、VXLAN ID 30313637が続きます。これは、VXLAN IDが

167であり、任意の値に一致するワイルドカード文字として*が続くことを示します。VXLAN IDは、失

敗許可セキュリティグループの VXLAN IDです。 
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8. OKをクリックして構成を保存し、Nextをクリックしてポリシー構成ページに入ります。ポリシーの IP

アドレス範囲を構成しないことを選択します。 

9. Nextをクリックしてサマリーページを開きます。Finishをクリックして構成を完了します。結果を次の

図に示します。 

 
 

スーパースコープを作成する 

1. 右クリックして New Superscopeを選択し、New Superscope Wizardページを開きます。 
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2. Nextをクリックして、Superscope Namページを開きます。名前を入力します。 

 
 

3. Nextをクリックして、Select Scopesページを開きます。以前に作成したクリティカルスコープと

VLAN 4094スコープを選択します。 
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4. Nextをクリックして、スーパースコープの設定を完了します。スーパースコープには、以前に作成さ

れたクリティカルスコープと VLAN 4094スコープが含まれていることがわかります。 

 
 

5. 設定後、すべての失敗許可プランの設定が完了します。EIAサーバーに障害が発生すると、ユーザ

ーは自動的に失敗許可セキュリティグループに入り、オンラインになったときに失敗許可セキュリティ

グループの IPアドレスを取得します。 
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IT リソースグループ 

ITリソースグループを作成する 

IT リソースグループは、ネットワークリソースへのユーザークセスを認証するために使用されます。IT リソ

ースグループは、アクセスポリシーを展開することによって、サーバーリソースに対するセキュリティグルー

プユーザーのアクセス許可を制御します。 
 

 重要: 

IT リソースグループ内の IPアドレスエントリーの数に制限はありません。1つの IT リソースグループに

追加する IPアドレスエントリーの数は、20以下にすることをお勧めします。 
 

1. Automation > Campus Network > Security Group > IT Resource Groupページに移動しま

す。 

 
 

2. Addをクリックして、リソースグループを追加するためのページを開きます。名前を入力し、リソース

グループが属するプライベートネットワークを選択します。Add Address Entryをクリックして、1つ

以上のサブネットをリソースエントリーとして追加します。 

 
 

3. OKをクリックして、リソースグループを追加するページに戻ります。OKをクリックして構成を保存し

ます。追加された IT リソースグループが、IT Resource Groupページに表示されます。マイクロセ

グメント IDは、IT リソースグループ内の各 IT リソースに割り当てられます。 
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• 4つの IT リソースグループを作成し、次のように設定をデバイスに展開します。 

#リソースグループごとにマイクロセグメントを作成します。 

microsegment 60001 name SDN_EPG_60001         

 member ipv4 151.1.0.0 255.255.255.0 vpn-instance Teach     

# 

#              

microsegment 60002 name SDN_EPG_60002      

 member ipv4 151.2.0.0 255.255.255.0 vpn-instance Teach       

# 

#          

microsegment 60003 name SDN_EPG_60004         

 member ipv4 151.3.0.0 255.255.255.0 vpn-instance Teach        

# 

#            

microsegment 60004 name SDN_EPG_60005         

 member ipv4 151.4.0.0 255.255.255.0 vpn-instance Teach        

# 

#Deploy the supernet iterative static routes. 

ip route-static vpn-instance Teach 151.1.0.0 24 151.1.0.0 preference 200 recursive-

lookup description SDN_ROUTE                      

 ip route-static vpn-instance Teach 151.2.0.0 24 151.2.0.0 preference 200 

recursive-lookup description SDN_ROUTE                      

 ip route-static vpn-instance Teach 151.3.0.0 24 151.3.0.0 preference 200 

recursive-lookup description SDN_ROUTE                      

 ip route-static vpn-instance Teach 151.4.0.0 24 151.4.0.0 preference 200 

recursive-lookup description SDN_ROUTE                      

# 

ITリソースグループのアクセス設定を構成する 

IT リソースグループのサーバーは、リーフデバイスではなくスパインデバイスにマウントすることをお勧め

します。これにより、特に次の図に示すように、ネットワーク内に複数のリーフデバイスが存在する場合

に、不要なトラフィックを回避できます。 

スパインデバイスは、物理インターフェイス PortAを使用して IT リソースグループに接続します。PortAは

静的 ACポートに設定されています。 
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Automation > Campus Network > Network Strategy > Group Policiesページに移動します。

Group Policies タブで、グループ間ポリシーのプライベートネットワークの Default Policy設定に対して

Permitまたは Denyを選択できます。 

 
 

• Permit: プライベートネットワーク内のすべてのユーザーが、IT リソースグループ内のリソースにア

クセスできます。IT リソースグループへのユーザークセスには、グループ間ポリシーは必要ありませ

ん。ユーザーによる IT リソースグループへのアクセスを禁止するには、拒否モードのグループ間ポ

リシーを構成します。 

• Deny: デフォルトでは、プライベートネットワークのユーザーは IT リソースグループ内のリソースに

アクセスできません。ユーザーが IT リソースグループにアクセスできるようにするには、許可モード

のグループ間ポリシーを構成します。ユーザーが IT リソースグループにアクセスできないようにする

には、ポリシーを構成する必要はありません。 

ベストプラクティスとしては、IT リソースグループ内のパブリックサーバーをスパインデバイス経由で接続
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し、プライベートネットワークのデフォルトアクセスポリシー(Permitまたは Deny)に関係なく、vpn-default

プライベートネットワークにサーバーを展開します。 

IT リソースグループが vpn-defaultプライベートネットワークに展開されている場合、セキュリティグループ

は、プライベートネットワークのデフォルトのアクセスポリシー(Permitまたは Deny)に関係なく、IT リソー

スグループにアクセスできます。プライベートネットワークから IT リソースグループへのアクセスを禁止す

るには、プライベートネットワークの IT リソースグループを指定し、IT リソースグループに拒否モードのグ

ループ間ポリシーを展開します。 

  



249 

単一の境界デバイスを介した外部ルータへのア

クセス 

特定の VPNのオンラインユーザーが外部ネットワークと通信できるようにするには、外部ルートを再配布

するように境界デバイスを設定します。現在のソフトウェアバージョンでは、境界デバイスとしてスパインま

たは任意のリーフデバイスを指定できます。 

次の図では、境界デバイスとしてスパインデバイスを使用しています。 

プライベートネットワークは、1つまたは複数の VPNインスタンスを持つことができます。この例では、プラ

イベートネットワーク内の PC(20.0.0.3)が外部ネットワーク(20.1.1.0/24)にアクセスできるようにするため

の、コントローラを介したルート設定および展開について説明します。 

 
 

境界デバイスグループを作成する 

1. Automation > Campus Network > Devices > Border Device Groupsページに移動します。 

2. Addをクリックして、境界デバイスグループを追加します。 

3. ファブリックを選択し、Positionで Egress Gatewayを選択します。 
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4. Device Member タブを選択し、Addをクリックします。境界デバイスグループメンバーとして、スパ

インデバイスまたはリーフデバイスを選択できます。例としてスパインデバイスを指定します。 

 
 

5. 出力ネットワークリソースを設定するには、Resources for External Connectivity タブをクリックし

ます。ネットワークリソースの自動割り当てに使用されるアドレスプールと VLANプールを指定でき

ます。キャンパスが外部ネットワークと通信するときのリソース割り当て用に、Campus Egress 

Address Pool設定と Campus Egress VLAN Pool設定をペアで設定する必要があります。 

これらの設定を行わない場合は、『Add an egress gateway』で出力ゲートウェイメンバーを追加す

るときに、Egress Network Resource Allocation ModeのManual Configurationを選択する

必要があります。Security Egress Address Pool, Security Egress VLAN Pool, 及び 

Firewall Management Address Poolの設定を使用して、ファイアウォールネットワークリソース

割り当てを設定します。設定の詳細については、『AD-Campus 6.2 Security Convergence 

Configuration Guide』を参照してください。この例では、キャンパス出力ゲートウェイリソース設定だ

けを説明しています。 

 
 

6. Campus Egress Address Pool をクリックして、既存のアドレスプールを選択するか、キャンパス

出力アドレスプールを作成します。ローカルおよびリモート IPアドレスを出力ネットワークリソースに

割り当てるためのキャンパス出力アドレスプールを作成します。IPv4または IPv6アドレスを指定で

きます。 
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7. 既存の VLANプールを選択するか、Campus Egress VLAN Pooを作成するには、Campus 

Egress VLAN Poolをクリックします。ローカルネットワークとリモートネットワーク間の通信用の出力

ネットワークリソースに VLANを割り当てるために、キャンパス出力 VLANプールを作成します。

VLAN IDの値の範囲は 4001～4050です。 

 
 

8. OKをクリックします。作成された境界デバイスグループは、境界デバイスグループリストに表示され

ます。 
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出力ゲートウェイを追加する 

1. Automation > Campus Network > Private Network > Export Gatewayページに移動し、

Addをクリックします。 

 
 

2. 必要に応じて、出力ゲートウェイモードを設定します。オプションは Public と Privateです。 

 Public: パブリックゲートウェイは、複数のプライベートネットワークで使用できます。複数のプラ

イベートネットワークは、出力ゲートウェイを共有します。 

 Private: プライベートゲートウェイは、1つのプライベートネットワークでのみ使用でき、個別に

作成する必要はありません。 

 
 

3. Gateway Modeを Publicに設定する場合は、出力ゲートウェイにバインドされるプライベートネット

ワークとして、プライベートネットワーク内に VPNを作成する必要があります。 

4. 共有 VRFを作成するには、Automation > Campus Network > Private Network > Privateペ

ージに移動します。Share VRFで Yesを選択します。 
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5. Gateway Modeを Privateに設定した場合、共有 VRFを設定する必要はありません。 

 
 

6. 以前に設定した境界デバイスグループをクリックします。Automatic AllocationまたはManual 

Configurationを選択します。 

 
 

 External Network Resource: Default External Networkまたは Add IT Resource Group

を選択します。Add IT Resource Groupオプションは、IT リソースへのアクセスの構成に使用

されます。Default External Networkオプションは、外部ネットワークへのアクセスの構成に使

用されます。 

 Egress Network Resource Allocation Mode: Automatic AllocationまたはManual 

Configurationを選択します。 

− 0Automatic Allocationを選択すると、「Create a border device group」で設定されている
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設定に従って、VLAN、出力ネットワークセグメント、およびリモートネットワークセグメントが

ボーダーデバイスに自動的に割り当てられます。 

− Manual Configurationを選択した場合は、出力 VLAN、出力ネットワークセグメント、およ

びリモートネットワークセグメントを手動で設定する必要があります。リモートネットワークセグ

メントは、出力ネットワークセグメントと同じネットワークに存在する必要があります。 

 
 

7. OKをクリックして Add Gatewayページに戻ります。ゲートウェイメンバーの Actions列 をクリッ

クして、ボーダーデバイスと外部ネットワーク間の通信に関する VLANおよびネットワークセグメント

情報を表示します。 

 
 



255 

 
 

8. OKをクリックして、作成された出力ゲートウェイをゲートウェイリストに表示します。 

 
 

出力ゲートウェイのプライベートネットワークへの関

連付け 

1. Automation > Campus Network > Private Network > Private Networkページに移動します。 

2. プライベートネットワークの Actionsカラム をクリックします。 

3. 開いたページで、外部通信に使用されるプライベートネットワークの出力ゲートウェイを設定します。 
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デバイスによって展開された出力ゲートウェイ設定 

パブリックゲートウェイ 

この例では、設定されている出力ゲートウェイはパブリックゲートウェイです。SeerEngineキャンパスコン

トローラは、デバイス上に VPNを作成します。ユーザーは、外部ネットワークと通信するための出力ゲー

トウェイインスタンスとして、新しく作成された VPNを使用します。 

スパインデバイス上のコントローラによって展開された出力ゲートウェイ設定を表示できます。 

• VLAN設定を発行します。 

# 

Vlan 4001 

# 

• VPNインスタンスを作成します。 

#   

ip vpn-instance VPNa    

 description SDN_VRF_fc248f21-f522-42b0-9882-cea78ee24a1dVPN1      

 #         

 address-family ipv4         

  route-replicate from vpn-instance vpn1 protocol direct  //プライベートネットワークを複製する 

 route of VPN 1.                      

  route-replicate from vpn-instance vpn1 protocol bgp 100   

# 

• VLANインターフェイス設定を発行します。 

#   

interface Vlan-interface4001           

 description SDN_VLAN_Interface_4001        

 ip binding vpn-instance VPNa   //共有ゲートウェイ VPNa をバインドする 

ip address 192.168.10.10 255,255,255,254   

# 
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• スタティックルートを BGPに再配布します。 

# 

bgp 100 

#            

 ip vpn-instance vpn1     

  #         

  address-family ipv4 unicast    

   default-route imported     //静的ルートを再配布します。 

   preference 240 240 130      

   import-route static       

   network 20.0.0.0 255.255.0.0          

   network 20.0.0.1 255.255.255.255     

   network 30.0.0.0 255.255.0.0       

   network 30.0.0.1 255.255.255.255    

  #         

  address-family ipv6 unicast   

# 

• デフォルトのスタティックルートを発行します。 

# 

ip route-static vpn-instance vpn1 0.0.0.0 0 vpn-instance vpna 192.168.10.11 description SDN_ROUTE 

# 

プライベートゲートウェイ 

スパインデバイス上のコントローラによって展開された出力ゲートウェイ設定を表示できます。 

• VLAN設定を発行します。 

# 

Vlan 4001 

# 

• VLANインターフェイス設定を発行します。 

#     

interface Vlan-interface4001     

 description SDN_VLAN_Interface_4001     

 ip binding vpn-instance vpn1    // VPN インスタンス vpn1 をバインドする     

 ip address 192.168.10.10 255,255,255,254   

 ip policy-based-route SDN_SC_VLAN_4001  // PBRポリシーを適用する. 

# 

policy-based-route SDN_SC_VLAN_4001 permit node 65535  

 if-match acl name SDN_ACL_SC_PERMIT_ALL  

# 

# 

acl acl advanced name SDN_ACL_SC_PERMIT_ALL 

 description SDN_ACL_SC_PERMIT_ALL 

 rule 0 permit ip 

# 
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• 外部ネットワークへのデフォルトルートを設定します。 

# 

ip route-static vpn-instance vpn1 0.0.0.0 0 192.168.10.11 description SDN_ROUTE 

# 

境界デバイスを外部ネットワークに接続するインター

フェイスを設定します。 

#出力ゲートウェイメンバーにインターフェイスが指定されていない場合は、インターフェイスを手動で設定

する必要があります。インターフェイスが指定されている場合は、コントローラによってインターフェイスが

自動的に展開されるため、手動で設定する必要はありません。 

interface Ten-GigabitEthernet1/5/0/32 

 port link-mode bridge 

 port link-type trunk 

 port trunk permit vlan 4001 

# 

境界デバイスに接続されたL3デバイスを設定しま

す。 

# 

vlan 4001    // Egress ゲートウェイの VLAN の詳細 

#  

# 

interface Ten-GigabitEthernet1/0/9 

port link-type trunk 

port trunk permit vlan 4001 

# 

#境界デバイスと通信するための IPアドレスを設定します。// 出力ゲートウェイ詳細のリモート IPv4 アドレス。 

interface Vlan-interface 4001  

ip address 192.168.10.11 255.255.0.0 

# 

パブリックネットワークへのデフォルトルートを設定します。ネクストホップは、外部ネットワークのゲートウェイアドレスです。 

ip route-static 0.0.0.0 0 20.1.1.1 

# 

#パブリックネットワークからプライベートネットワークへのルートの場合、パブリックネットワークと通信する各ネットワークセ

グメントを設定する必要があります。ネクストホップは境界デバイスです。 

# 

ip route-static 20.0.0.0 16 192.168.10.10 

ip route-static 30.0.0.0 16 192.168.10.10 

# 
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２つの境界デバイスを介した外部ルートデバイ

スへのアクセス 

現在のソフトウェアバージョンでは、コントローラは２つの境界出力設定をサポートしていません。次のよう

に、２つの境界出力を手動で設定する必要があります。 

境界1を設定 

• パブリック出力用の VPNインスタンスを作成します。 

#        

ip vpn-instance VPNa       

 description SDN_VRF_GW    

 #        

 address-family ipv4       

  route-replicate from vpn-instance vpn1 protocol direct  // VPN ルートをレプリケートします。 複数のプライベー

ト ネットワークが存在する場合、プライベート ネットワークのルート レプリケーションを構成する必要があります。   

  route-replicate from vpn-instance vpn1 protocol bgp 100   

# 

• VLANインターフェイスを作成します。 

# VLAN 4001は、境界デバイスと外部ネットワーク出力の間の接続に使用されます。 

Vlan 4001 

# 

#           

interface Vlan-interface4001    

 description SDN_VLAN_Interface_4001     

 ip binding vpn-instance VPNa   //パブリックゲートウェイ VPNa をバインドする     

 ip address 192.168.10.10 255,255,255,250   

# 

• L3デバイスに接続された境界デバイスのインターフェイスで、許可 VLANを設定します。 

# 

interface Ten-GigabitEthernet2/0/1 

port link-type trunk 

port trunk permit vlan 4001 

# 

• デフォルトルートを BGPに再配布します。 

# 

bgp 100 

#           

 ip vpn-instance vpn1          

  #          

  address-family ipv4 unicast       

   default-route imported     //デフォルトルートを再配布する 

   preference 240 240 130          
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   import-route static           //静的ルートを再配布します。   

   network 20.0.0.0 255.255.0.0          

   network 20.0.0.1 255.255.255.255       

   network 30.0.0.0 255.255.0.0          

   network 30.0.0.1 255.255.255.255    

  #        

  address-family ipv6 unicast       

# 

• 境界デバイス間の接続用に VLANインターフェイス 4002を設定します。 

#       

interface Vlan-interface4002       

 description to_border2_Interface_4002     

 ip binding vpn-instance VPNa   // パブリックゲートウェイ VPNa をバインドする     

 ip address 192.168.10.12 255,255,255,250      

# 

• 境界デバイスに接続するインターフェイス上で、許可 VLAN 4002を設定します。 

# 

interface Ten-GigabitEthernet2/0/2 

port link-type trunk 

port trunk permit vlan 4002 

# 

• NQA と Trackを設定します。 

#NQA を境界デバイスのアップリンクに関連付けます。 

nqa entry admin border1  //ローカル ユーザーと同じ管理者ユーザー名を指定します. 

type icmp-echo 

destination ip 192.168.10.11  /  /宛先 IP アドレスは、レイヤー 3 VLAN インターフェイス 4001 の IP アドレス

です。 

frequency 100 

reaction 1 checked-element probe-fail threshold-type consecutive 3 action-type trigger-only 

vpn-instance vpna  // VLAN インターフェイス 4001 にバインドされた VPN. 

# 

#NQA を有効にします。 

nqa schedule admin border1 start-time now lifetime forever 

# 

#NQA を境界デバイスのリンクに関連付けます 

nqa entry admin border2  //  ローカル ユーザーと同じ管理者ユーザー名を指定します 

type icmp-echo 

destination ip 192.168.11.11  //  宛先 IP アドレスは、レイヤー 3 VLAN インターフェイス 4002 の IP アドレス

です。 

frequency 100 

reaction 2 checked-element probe-fail threshold-type consecutive 3 action-type trigger-only 

vpn-instance vpna  //  VLAN インターフェイス 4002 にバインドされた VPN 

# 

#NQA を有効にします。 

nqa schedule admin border2 start-time now lifetime forever 

# 

# トラックと NQAの関連付けを設定します。 
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Track 1 nqa entry admin border1 reaction 1 

# 

# 

Track 2 nqa entry admin spine1 reaction 2 

# 

• スタティックルートを設定します。 

# VPN 1からパブリックネットワークへのスタティックルートを設定し、スタティックルートをトラックエントリに関連付けま

す。 

ip route-static vpn-instance vpn1 0.0.0.0 0 vpn-instance vpna 192.168.10.11 track 1 

# 

# 境界 2 をネクストホップとして、VPN 1からパブリックネットワークへのバックアップスタティックルートを設定します。 

ip route-static vpn-instance vpn1 0.0.0.0 0 vpn-instance vpna 192.168.11.11 track 2 preference 61 

# 

# 境界 2から境界 1へのパケットをパブリックネットワークに転送します。 

ip route-static vpn-instance vpna 0.0.0.0 0 192.168.10.11 

# 

境界2を設定 

• VPNインスタンスを作成します。 

#      

ip vpn-instance VPNa         

 description SDN_VRF_GW   

 #       

 address-family ipv4       

  route-replicate from vpn-instance vpn1 protocol direct  //  vpn1のプライベートルートを複製します。    

  route-replicate from vpn-instance vpn1 protocol bgp 100      

# 

• VLANインターフェイスを作成します。 

# 

Vlan 4002 

# 

#         

interface Vlan-interface4002        

 description SDN_VLAN_Interface_4002          

 ip binding vpn-instance VPNa   // パブリックゲートウェイ VPNa をバインドします。 

 ip address 192.168.11.10 255,255,255,250   

# 

• L3デバイスに接続された境界デバイスのインターフェイスで、許可 VLANを設定します。 

# 

interface Ten-GigabitEthernet2/0/1 

port link-type trunk 

port trunk permit vlan 4002 

# 

• デフォルトルートを BGPに再配布します。 
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# 

bgp 100 

#         

 ip vpn-instance vpn1      

  #       

  address-family ipv4 unicast         

   default-route imported     //デフォルトルートを再配布する 

   preference 240 240 130    

   import-route static      //静的ルートを再配布する 

   network 20.0.0.0 255.255.0.0     

   network 20.0.0.1 255.255.255.255   

   network 30.0.0.0 255.255.0.0      

   network 30.0.0.1 255.255.255.255    

  #    

  address-family ipv6 unicast   

# 

• 境界デバイスを接続する VLANインターフェイス 4001を設定します。 

#      

interface Vlan-interface4001    

 description to_border1_Interface_4001    

 ip binding vpn-instance VPNa   //  パブリックゲートウェイ VPNa をバインドします。   

 ip address 192.168.10.12 255,255,255,250   

# 

• 境界デバイスを接続するインターフェイス上で、許可 VLAN 3を設定します。 

# 

interface Ten-GigabitEthernet2/0/2 

port link-type trunk 

port trunk permit vlan 4001 

# 

• NQA と Trackを設定します。 

# NQAを境界デバイスのアップリンクに関連付けます。 

nqa entry admin border2  //  ローカルユーザーと同じ adminユーザー名を指定します 

type icmp-echo 

destination ip 192.168.11.11  //  宛先 IPアドレスは、レイヤー3 VLAN インターフェイス 4002の IPアドレスです。 

frequency 100 

reaction 1 checked-element probe-fail threshold-type consecutive 3 action-type trigger-only 

vpn-instance vpna  //  VLAN インターフェイス 4002 にバインドされた VPN. 

# 

 

# nqa を有効にします。 

nqa schedule admin border2 start-time now lifetime forever 

# 

# nqa を設定し、境界デバイスのリンクを接続します。 

nqa entry admin border1  //  ローカル ユーザーと同じ管理者ユーザー名を指定します 

type icmp-echo 

destination ip 192.168.10.11  //  宛先 IP アドレスは、レイヤー 3 VLAN インターフェイス 4001 の IP アドレス

です。 



263 

frequency 100 

reaction 2 checked-element probe-fail threshold-type consecutive 3 action-type trigger-only 

vpn-instance vpna  // VLAN インターフェイス 4001 にバインドされた VPN 

# 

#NQA を有効にします。 

nqa schedule admin border1 start-time now lifetime forever 

# 

# トラックと NQAの関連付けを設定します。 

Track 1 nqa entry admin border2 reaction 1 

# 

Track 2 nqa entry admin border1 reaction 2 

# 

• スタティックルートを設定します。 

# VPN 1からパブリックネットワークへのスタティックルートを設定し、スタティックルートをトラックエントリに関連付けま

す。 

ip route-static vpn-instance vpn1 0.0.0.0 0 vpn-instance vpna 192.168.11.11 track 1 

# 

# 境界 2 をネクストホップとして、VPN 1からパブリックネットワークへのバックアップスタティックルートを設定します。 

ip route-static vpn-instance vpn1 0.0.0.0 0 vpn-instance vpna 192.168.10.11 track 2 preference 61 

# 

# 境界 1から境界 2へのパケットをパブリックネットワークに転送します。 

ip route-static vpn-instance vpna 0.0.0.0 0 192.168.11.11 

# 

境界デバイスに接続されたL3デバイスを設定しま

す。 

• VLANインターフェイスを作成します。 

# 

Vlan 4001 

# 

#          

interface Vlan-interface4001        

 description SDN_VLAN_Interface_4001     

 ip address 192.168.10.11 255,255,255,254   

#  

# 

Vlan 4002 

# 

#   

interface Vlan-interface4002   

 ip address 192.168.11.11 255,255,255,254   

# 

• 境界 1に接続されたインターフェイスで許可 VLANを設定します。 

# 
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interface Ten-GigabitEthernet2/0/1 

port link-type trunk 

port trunk permit vlan 4001 

# 

• 境界 2に接続されたインターフェイスで、許可 VLANを設定します。 

# 

interface Ten-GigabitEthernet2/0/2 

port link-type trunk 

port trunk permit vlan 4002 

# 

• スタティックルートを設定します。 

#ネクストホップとしてパブリックネットワークゲートウェイを使用して、L3デバイスからパブリックネットワークへのスタテ

ィックルートを設定します。 

ip route-static 0.0.0.0 0 21.1.0.1 

# 

#パブリックネットワークと通信するすべてのネットワークセグメントに対して、パブリックネットワークからプライベートネ

ットワークへのスタティックルートを設定します。ネクストホップは境界 1 と境界 2 です。 

# 

ip route-static 20.0.0.0 16 192.168.10.10 

# 

ip route-static 20.0.0.0 16 192.168.11.10 

# 

ip route-static 30.0.0.0 16 192.168.10.10 

# 

ip route-static 30.0.0.0 16 192.168.11.10 

# 
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2層ネットワーク構成の制約事項およびガイドラ

イン 

シングルリーフ ネットワーク 

シングルリーフネットワークでは、ネットワーク内にリーフデバイスが 1つだけ存在します。すべてのエンド

ポイントは、アクセススイッチを介してこのリーフに接続されます。SeerEngineキャンパスや DHCPサー

バーなどのサーバーも、このリーフに直接接続されます。このリーフデバイスをリーフデバイスグループに

追加する必要があります。リーフ構成は、従来のリーフ構成とは異なります。このセクションでは、構成の

違いについてのみ説明します。その他の構成については、標準ネットワーキングの前のセクションを参照

してください。 

• 設定 1: リーフデバイスは DHCPスヌーピングでイネーブルになっているため(スパインデバイスは

DHCPスヌーピングでイネーブルになっていません)、DHCPサーバーに接続されたサービスインス

タンスに DHCPスヌーピングの信頼できるポートを追加する必要があります。 

# 

interface Ten-GigabitEthernet2/2/0/5        

 port link-mode bridge        

 port link-type trunk            

 port trunk permit vlan 1 4094         

 service-instance 4094            

    encapsulation s-vid 4094         

    xconnect vsi vxlan4094          

    dhcp snooping trust          

# 

• 設定 2: ネットワークにはリーフが 1つしか存在しないため、BGPピアを確立する必要はありませ

ん。カスタムプライベートネットワークが存在する場合は、次のように VPN間ルート再配布を設定す

る必要があります。 

 方法 1: 

#       

bgp 100 

 non-stop-routing 

address-family l2vpn evpn  

# 

ip vpn-instance vpn-default    

  #   

  address-family ipv4 unicast   

  import-route static  

  import-route direct 

  # 

# 
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ip vpn-instance Teach    

  #      

  address-family ipv4 unicast      

  import-route static     

  import-route direct 

  # 

# 

 方法 2: 

#   

ip vpn-instance vpn-default     

 route-distinguisher 1:1     

 vpn-target 1:1 1:4 import-extcommunity   

 vpn-target 1:1 export-extcommunity     

 #     

 address-family ipv4   

  route-replicate from vpn-instance vpn1 protocol direct  //  vpn1 インスタンスの直接ルートを vpn-default

インスタンスにインポートします。複数の VPNが存在する場合は、この操作を複数回実行します。  

 #      

 address-family evpn    

  vpn-target 1:1 1:4 import-extcommunity     

  vpn-target 1:1 export-extcommunity    

#         

ip vpn-instance Teach   

 route-distinguisher 1:4   

 vpn-target 1:1 1:4 import-extcommunity  

 vpn-target 1:4 export-extcommunity  

 #      

 address-family ipv4  

  route-replicate from vpn-instance vpn-default protocol direct  

//   vpn-defaultの直接ルートだけをインポートします。他の VPN との通信についても同様の設定を実行しま

す。 

 #  

 address-family evpn      

  vpn-target 1:1 1:4 import-extcommunity  

  vpn-target 1:4 export-extcommunity  

# 

• 設定 3: リーフで、次の STP設定を行います。 

# 

stp ignored vlan 2 to 4094   

stp global enable 

stp root primary 

# 

# リーフダウンリンクインターフェイスで、stp tc-restriction コマンドを設定します。 

stp tc-restriction 

# 
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マルチリーフ ネットワーキング 

マルチリーフネットワーキングは、クロスキャンパスネットワークに適用されます。サーバー(SeerEngine

キャンパスなど)に接続されたコアデバイス(ルートリフレクタ)もリーフデバイスグループに追加する必要が

あり、他のリーフデバイスと同じ設定であることを確認します。 

この特殊なネットワークが正しく動作するようにするには、の説明に従って設定を追加する必要がありま

す。その他の設定については、標準のネットワーク構成を参照してください。 

 
 

#  

interface Vsi-interface4094   

 ip binding vpn-instance vpn-default   

 ip address 130.0.3.1 255.255.255.0   

 local-proxy-arp enable     // ARPプロキシを設定する   

# 

• 追加設定 1: リーフデバイスでは DHCPスヌーピングがイネーブルになっているため(スパインデバ

イスではこの機能がイネーブルになっていません)、DHCPサーバーに接続されたサービスインスタ

ンスに DHCPスヌーピングの信頼できるポートを追加する必要があります。 

# 

interface Ten-GigabitEthernet2/2/0/5      

 port link-mode bridge    

 port link-type trunk      

 port trunk permit vlan 1 4094     

 service-instance 4094      

    encapsulation s-vid 4094    

    xconnect vsi vxlan4094     

    dhcp snooping trust   

# 

• 追加設定 2: サーバーに接続されたコアデバイス上のエンドポイント(カスタム VPN内)は、vpn-

defaultまたは外部ネットワーク内のサーバーとの通信を必要とします。サーバーに接続されたコア



268 

デバイスの BGP VPNインスタンスに直接ルートをインポートする必要があります。 

#                

bgp 100    

#          

 ip vpn-instance vpn-default        

  #        

  address-family ipv4 unicast      

   import-route direct        

 #         

 ip vpn-instance vpn1      

  #       

  address-family ipv4 unicast     

   import-route direct    

# 

• 追加設定 3: 各リーフを次のように設定します。 

# 

stp ignored vlan 2 to 4094      

stp global enable 

stp root primary 

# 

# リーフダウンリンクインターフェイスで、stp tc-restriction コマンドを設定します。 

stp tc-restriction 

# 
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デュアル スパイン アップリンクの設定 

AD-Campusソリューションは、冗長性とロードシェアリングの目的で、デュアルスパインアップリンクをサ

ポートしています。 

図 1 デュアルスパインネットワーク 

 
 

表 1 スパインと L3デバイスを接続するインターフェイスの IPアドレス 

デバイスタイプ 
インターフェイ
ス 

IPアドレス 
接続されてい
るデバイス 

インターフェイ
ス 

IPアドレス 

スパイン1 TE2/0/31 10.0.0.11 レイヤー3スイッ

チ 

TE1/0/49 10.0.0.1 

スパイン2 TE2/0/31 11.0.0.12 レイヤー3スイッ

チ 

TE1/0/50 11.0.0.1 

スパイン1 Aggr1(VLAN 

10、VLAN 11) 

10.0.0.11 

11.0.0.11 

スパイン2 Aggr1(VLAN 

10、VLAN 11) 

10.0.0.12 

11.0.0.12 

 

0デュアルスパインアップリンクは、レイヤー3スイッチに接続します。ECMPは、L3スイッチ上の 2つの

スパインデバイスへの等コストデフォルトルートを設定することによって実装されます。この項では、デュア

ルスパインアップリンクネットワーキングに固有の設定についてのみ説明します。その他の設定について

は、このマニュアルの「Manually incorporating a device」を参照してください。 
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レイヤー3スイッチを設定する 

VLAN 10 と VLAN 11 を作成します。 

#     

vlan 10 to 11 

# 

STPを設定します。 

# 

stp global enable 

# 

# スパインデバイスに接続されている VLAN 10 と VLAN 11 を無視される VLAN として設定します。 

stp ignored vlan 10 to 11 

# 

VLAN 10および VLAN 11用の VLAN インターフェイスを作成します。 

# 

interface Vlan-interface10 

 ip address 10.0.0.1 255.255.255.0 

# 

interface Vlan-interface11 

 ip address 11.0.0.1 255.255.255.0 

# 

スパイン 1に接続されたインターフェイスで VLAN 10 を許可します。 

 

# 

interface Ten-GigabitEthernet1/0/25 

 port link-mode bridge 

 port link-type trunk 

 undo port trunk permit vlan 1 

 port trunk permit vlan 10  // 実際のネットワーキングに基づいて、許可された VLANを設定します。 

# 

スパイン 2に接続されたインターフェイスで VLAN 11 を許可します。 

 

# 

interface Ten-GigabitEthernet1/0/26 

 port link-mode bridge 

 port link-type trunk 

undo port trunk permit vlan 1 

 port trunk permit vlan 11  //  実際のネットワーキングに基づいて、許可された VLANを設定します。 

# 

トラックを設定します。 

# 

track 1 interface Ten-GigabitEthernet1/0/49 physical 

track 2 interface Ten-GigabitEthernet1/0/50 physical  

# 

2つのデフォルトルートを設定します。ネクストホップはスパイン 1 とスパイン 2の IP アドレスです。 

# 

 ip route-static 0.0.0.0 0 10.0.0.11 track 1 

 ip route-static 0.0.0.0 0 11.0.0.12 track 2  
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# 

スパイン 1 またはスパイン 2への 32 ビットホストルートを設定して、スパイン間のリンク障害時にトラフィックのスイッチオー

バーを回避します。 

# 

ip route-static 130.1.0.101 32 10.0.0.11  //130.1.0.101 is the IP address of VSI-interface 4094 on Spine1. 

 ip route-static 130.1.0.102 32 11.0.0.12  //130.1.0.102 is the IP address of VSI-interface 4094 on Spine2. 

# 

スパイン1とL3スイッチ間の接続 

STPを設定します。 

# 

stp instance 0 root primary 

 stp ignored vlan 2 to 4094  

 stp global enable 

# 

VLAN 10 を作成します。 

#  

Vlan 10 

# 

VLAN-interface 10 を設定し、vpn-defaultにバインドします。 

# 

interface Vlan-interface10 

 ip binding vpn-instance vpn-default 

 ip address 10.0.0.11 255.255.255.0 

# 

L3 スイッチに接続しているインターフェイスで VLAN 10 を許可します。 

# 

interface Ten-GigabitEthernet2/0/31 

 port link-mode bridge 

 port link-type trunk 

undo port trunk permit vlan 1 

 port trunk permit vlan 10  // 実際のネットワーキングに基づいて、許可された VLANを設定します。 

# 

サーバーへのルートを設定します。ネクストホップは L3 スイッチの IPアドレスです。 

# 

 ip route-static vpn-instance vpn-default 100.1.0.0 24 10.0.0.1 

 ip route-static vpn-instance vpn-default 110.1.0.0 24 11.0.0.1 

# 

スパイン2とL3スイッチ間の接続 

STPを設定します。 

# 

stp instance 0 root secondary 

 stp ignored vlan 2 to 4094  

 stp global enable 
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# 

VLAN 11 を作成します。 

# 

Vlan 11 

# 

VLAN-interface 11 を設定し、vpn-defaultにバインドします。 

# 

interface Vlan-interface11 

 ip binding vpn-instance vpn-default 

 ip address 11.0.0.12 255.255.255.0 

# 

L3 スイッチに接続するインターフェイスで VLAN 11 を許可します。 

# 

interface Ten-GigabitEthernet2/0/31 

 port link-mode bridge 

 port link-type trunk 

 undo port trunk permit vlan 1 

 port trunk permit vlan 11  //  実際のネットワーキングに基づいて、許可された VLANを設定します。 

# 

ネクストホップとして L3 スイッチの IP アドレスを使用して、サーバーへのルートを設定します。 

# 

 ip route-static vpn-instance vpn-default 100.1.0.0 24 11.0.0.1 

 ip route-static vpn-instance vpn-default 110.1.0.0 24 11.0.0.1 

# 

スパイン1とスパイン2の間の結合 

スパイン 1 を設定 

Fast Reroute(FRR)を設定します。 

# 

ip route-static fast-reroute auto 

# 

VLAN 11 を作成します。 

# 

Vlan 11 

# 

#VLAN-interface 11 を作成します。 

# 

interface Vlan-interface11 

 ip binding vpn-instance vpn-default 

 ip address 11.0.0.11 255.255.255.0 

# 

アンダーレイとの通信用に VLAN 3 を作成します。 

# 

Vlan 3 

# 
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#VLAN-interface 3 を作成します。 

# 

interface Vlan-interface3 

 ip address 3.0.0.1 255.255.255.0 

 ospf network-type p2p 

 ospf 1 area 0.0.0.0 

# 

集約グループを作成します。 

# 

interface Bridge-Aggregation1 

 link-aggregation mode dynamic 

# 

集約グループにポートを追加します。 

# 

interface Ten-GigabitEthernet1/0/30 

 port link-mode bridge 

 port link-aggregation group 1 

#  

interface Ten-GigabitEthernet2/0/30 

 port link-mode bridge 

 port link-aggregation group 1 

# 

VLAN 10、VLAN 11、および VLAN 3 を許可するように集約グループを設定します。 

# 

interface Bridge-Aggregation1 

 port link-type trunk 

 undo port trunk permit vlan 1   //  実際のネットワーキングに基づいて、許可された VLANを設定します。 

 port trunk permit vlan 3 10 to 11 

 link-aggregation mode dynamic 

# 

//FRRが設定されている場合は、NQA と Track を設定する必要はありません。 

スパインデバイス間の物理リンクで障害が発生した場合に、高速ルートスイッチオーバーを行うようにトラックを設定します。 

# 

track 1 interface Bridge-Aggregation1 physical 

# 

スパイン 2 VXLAN 4094へのスタティックルートを設定します(ネクストホップは VLAN 10 または VLAN 11に属することが

できます)。 

# 

ip route-static vpn-instance vpn-default 130.1.0.102 32 11.0.0.12 track 1 

# 

NQAおよび Track を設定します。L3 スイッチ上の VLAN 10および VLAN 11のゲートウェイ IP アドレスをネクストホップと

して使用して、サーバークラスタへのスタティックルートを設定し、スタティックルートを Trackに関連付けます。 

# 

nqa entry admin server1 

 type icmp-echo 

  destination ip 10.0.0.1 

  frequency 100 

  reaction 3 checked-element probe-fail threshold-type consecutive 3 action-type trigger-only 

  vpn-instance vpn-default 
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# 

nqa entry admin server2 

 type icmp-echo 

  destination ip 11.0.0.1 

  frequency 100 

  reaction 4 checked-element probe-fail threshold-type consecutive 3 action-type trigger-only 

  vpn-instance vpn-default 

# 

 nqa schedule admin server1 start-time now lifetime forever 

 nqa schedule admin server2 start-time now lifetime forever 

#      

track 3 nqa entry admin server1 reaction 3  

track 4 nqa entry admin server2 reaction 4   

# 

# 

 ip route-static vpn-instance vpn-default 100.1.0.0 24 10.0.0.1 track 3  

 ip route-static vpn-instance vpn-default 100.1.0.0 24 11.0.0.1 track 4 preference 61  

 ip route-static vpn-instance vpn-default 110.1.0.0 24 10.0.0.1 track 3   

 ip route-static vpn-instance vpn-default 110.1.0.0 24 11.0.0.1 track 4 preference 61  

# 

//NQAおよび Trackが設定されていない場合にスタティックルートを設定します。 

# 

 ip route-static vpn-instance vpn-default 100.1.0.0 24 10.0.0.1   

 ip route-static vpn-instance vpn-default 100.1.0.0 24 11.0.0.1 preference 61   

 ip route-static vpn-instance vpn-default 110.1.0.0 24 10.0.0.1     

 ip route-static vpn-instance vpn-default 110.1.0.0 24 11.0.0.1 preference 61  

# 

スタティックルートを BGP vpn-defaultにインポートします。 

#       

bgp 100    

#       

 ip vpn-instance vpn-default      

  #     

  address-family ipv4 unicast   

   import-route direct 

   import-route static   

 # 

スパイン 2の設定 

FRRを設定します。 

# 

ip route-static fast-reroute auto 

# 

VLAN 10 を作成します。 

# 

Vlan 10 

# 
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#VLAN-interface 10 を作成します。 

# 

interface Vlan-interface11 

 ip binding vpn-instance vpn-default 

 ip address 10.0.0.12 255.255.255.0 

# 

アンダーレイとの通信用に VLAN 3 を作成します。 

# 

Vlan 3 

# 

#VLAN-interface 3 を作成します。 

# 

interface Vlan-interface3 

 ip address 3.0.0.2 255.255.255.0 

 ospf network-type p2p 

 ospf 1 area 0.0.0.0 

# 

集約グループを作成します。 

# 

interface Bridge-Aggregation1 

 link-aggregation mode dynamic 

# 

集約グループにポートを追加します。 

# 

interface Ten-GigabitEthernet1/0/30 

 port link-mode bridge 

 port link-aggregation group 1 

#  

interface Ten-GigabitEthernet2/0/30 

 port link-mode bridge 

 port link-aggregation group 1 

# 

VLAN 10、VLAN 11、および VLAN 3 を許可するように集約グループを設定します。 

# 

interface Bridge-Aggregation1 

 port link-type trunk 

 undo port trunk permit vlan 1   //Configure permitted VLANs based on the actual networking. 

 port trunk permit vlan 3 10 to 11 

 link-aggregation mode dynamic 

# 

//FRRが設定されている場合は、NQA と Track を設定する必要はありません。 

スパインデバイス間の物理リンクで障害が発生した場合に、高速ルートスイッチオーバーを行うようにトラックを設定します。 

# 

track 1 interface Bridge-Aggregation1 physical 

# 

スパイン 1 VXLAN4094へのスタティックルートを設定します(ネクストホップは VLAN 10 または VLAN 11に属することがで

きます)。 

# 

ip route-static vpn-instance vpn-default 130.1.0.101 32 11.0.0.11 track 1 
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# 

NQAおよび Track を設定します。L3 スイッチ上の VLAN 10および VLAN 11のゲートウェイ IP アドレスをネクストホップと

して使用して、サーバークラスタへのスタティックルートを設定し、スタティックルートを Trackに関連付けます。 

# 

nqa entry admin server1 

 type icmp-echo 

  destination ip 10.0.0.1 

  frequency 100 

  reaction 3 checked-element probe-fail threshold-type consecutive 3 action-type trigger-only 

  vpn-instance vpn-default 

# 

nqa entry admin server2 

 type icmp-echo 

  destination ip 11.0.0.1 

  frequency 100 

  reaction 4 checked-element probe-fail threshold-type consecutive 3 action-type trigger-only 

  vpn-instance vpn-default 

# 

 nqa schedule admin server1 start-time now lifetime forever 

 nqa schedule admin server2 start-time now lifetime forever 

# 

# 

track 3 nqa entry admin server1 reaction 3 

rack 4 nqa entry admin server2 reaction 4 

# 

 ip route-static vpn-instance vpn-default 100.1.0.0 24 10.0.0.1 track 3 preference 61 

 ip route-static vpn-instance vpn-default 100.1.0.0 24 11.0.0.1 track 4 

 ip route-static vpn-instance vpn-default 110.1.0.0 24 10.0.0.1 track 3 preference 61 

 ip route-static vpn-instance vpn-default 110.1.0.0 24 11.0.0.1 track 4 

# 

//  NQAおよび Trackが設定されていない場合にスタティックルートを設定します。 

# 

 ip route-static vpn-instance vpn-default 100.1.0.0 24 10.0.0.1 preference 61 

 ip route-static vpn-instance vpn-default 100.1.0.0 24 11.0.0.1  

 ip route-static vpn-instance vpn-default 110.1.0.0 24 10.0.0.1 preference 61 

 ip route-static vpn-instance vpn-default 110.1.0.0 24 11.0.0.1  

# 

スタティックルートを BGP vpn-defaultにインポートします。 

#        

bgp 100    

#    

 ip vpn-instance vpn-default   

  #   

  address-family ipv4 unicast     

   import-route direct 

   import-route static     

 # 
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リーフデバイスおよびアクセスデバイスからサーバー

へのルートの設定 

リーフデバイスからサーバーへのルートを設定します。 

リーフデバイス上のサーバーネットワークセグメントへのスタティックルートを設定しないでください。スパイ

ンデバイスは、BGPを介してリーフデバイスへのルートを同期します。 

 

アクセスデバイスでスタティックルートを設定します。 

アクセスデバイス上のサーバーへの 2つのスタティックルートを設定します。ゲートウェイをスパインデバ

イスの VXLAN 4094アドレスとして指定します。 

#  

ip route-static 100.1.0.0 24 130.1.0.101    // スパイン 1の VXLAN 4094アドレス。 

ip route-static 100.1.0.0 24 130.1.0.102    // スパイン 2の VXLAN 4094アドレス。 

ip route-static 110.1.0.0 24 130.1.0.101  

ip route-static 110.1.0.0 24 130.1.0.102 

# 
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DRNIの設定 

DRNIネットワーキング 

Distributed Resilient Network Interconnect(DRNI)は、集約レイヤーで 2つの物理デバイスを 1つのデ

バイスに仮想化して、デバイス間のリンク集約を実現し、デバイスレベルの冗長化とトラフィックの負荷分

散を実現する。 

AD-Campusソリューションは、DRNI構成をサポートし、デバイスの冗長化とロードバランシングを実装す

る DRシステムを形成します。 

図 2 DRNIネットワーキング 

 
 

DRNIの設定 

0デュアルスパイン構成については、「Configure dual spine uplinkAD-Campus configuration」を参照し

てください。デュアルスパインデバイスは、コントローラによって手動で組み込まれます。コントローラがリ

ーフデバイスを組み込んだ後、DRNI構成を実行します。コントローラによるスパインまたはリーフデバイ
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スの組み込みについては、「」を参照してください。この項では、コントローラによるリーフデバイスの組み

込み後の DRNI固有の構成についてのみ説明します。 
 

 重要: 

• DRNIがイネーブルになっているファブリックでは、自動的に割り当てられた DRNI仮想 IPアドレスの

確認を容易にするために、VLAN 4094アドレスプールをファブリックにバインドする必要があります。 

• BGPピアは、デュアルスパインおよびリーフデバイスに対して確立する必要があります。設定の詳細

については、「Manually incorporating a device」を参照してください。 

• キープアライブリンクと IPL リンクは、異なるレートでのインターフェイスの使用をサポートしています。

IPL リンクレートが一貫していることを確認する必要があります。 

• 複数の DRシステムを同時に展開しないでください。次の DRシステムを展開する前に、各 DRシス

テムが展開されていることを確認してください。 

• アクセスデバイスでリーフスタックネットワーキング、アクセス DRNI、および BFD MAD検出を行うに

は、アクセスデバイスのアップリンクインターフェイスで BFD MAD VLANをディセーブルにします。 

• リーフ DRNIネットワーキングでは、サービストラフィックを正しく転送するために、ユーザーがオンライ

ンになる前に DRNI環境が確立されていることを確認します。 

• IPPまたは DRインターフェイスをさらに追加するには、IPPまたは DRインターフェイスを変更してか

ら、対応する物理インターフェイスを追加します。 
 

1. Automation > Campus Network > Network Devicesページに移動し、右上隅にある IP 

Address Poolsをクリックします。 

2. IPアドレスプールを追加するページで、IPアドレスプールタイプとして DRNIを設定します。 

3. DRNI IPアドレスプールは、DRNIアドレスの設定に使用されます。各 DRNI集約グループには、次

の 3つのアドレスを割り当てる必要があります。 

 LoopBack 2の IPアドレス(2つのデバイスが同じ LoopBack 2アドレスを持つ):DRNIの evpn 

drniグループの IPアドレスを指定します。 

 VLANインターフェイス 2の IPアドレス(各デバイスには IPアドレスがあります):2つの DRデ

バイス間でアンダーレイルートを同期するために使用されます。 
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4. Automation > Campus Network > Network Devicesページに移動し、右上隅にある DRNI リ

ンク をクリックします。DRNI Parameters タブをクリックし、をクリックして、DRNIパラメーターを変

更するためのページを開きます。 

 DRNI: Yesを選択します。 

 DRNI Address Pool: 作成された DRNIアドレスプールを選択します。 

 DRNI Authentication Mode: Distributedを選択します。 

 
 

5. Automation > Campus Network > Network Devicesページに移動し、右上隅にある DRNI リ

ンクをクリックします。Addをクリックして、クロスデバイス集約グループを追加するためのページを

開きます。 

 
 

次のパラメーターを設定します。 

 Name: 名前を無制限で入力します。 

 Fabric: DRNIを有効にするには、HJYQを選択します。 

 Device A Label/Device B Label: DRNIを形成する 2つのデバイスを選択します。 
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 M-LAG Virtual IP Allocation Method: デフォルトでは、IPアドレスはデバイス管理アドレスプ

ールから自動的に割り当てられます。Manualを選択するには、仮想 IPアドレスがデバイス管

理アドレスと同じネットワークセグメントにあることを確認し、アドレスの競合を回避します。 

ファブリックに自動化テンプレートが設定されておらず、Autoが選択されている場合は、

Automation > Campus Network > Fabricsページの自動化テンプレートでアドレスプールを設

定します。VLAN 4094アドレスプールを VXLAN 4094 と同じネットワークセグメントに設定します。

それ以外の場合は、次のメッセージが表示されます。自動化テンプレートがすでに設定されている場

合は、再度設定する必要はありません。 

 
 

 
 

6. 設定が完了すると、コントローラは自動的に DRNI IPP リンクを生成します。DR Systemsタブで

は、自動的に設定された DRNI仮想 IPを表示できます。 

7. クロスデバイス集計グループの作成にかかる時間は、デバイスによって異なります。配布ステータス

が完了したら、次の手順を実行します。複数のクロスデバイス集計グループを同時に配布しないでく

ださい。 
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8. Returnをクリックして、Cross-Device Aggregation Groupページに戻ります。Cross-Device 

Aggregation Groupは正常に作成されました。 

 
 

9. をクリックすると、デバイスはリーフデバイスとアクセスデバイスの間に DR集約グループを自動的

に作成します。 

10. DR集約グループを設定する前に、Monitor > Topology View > Campus Topologyページに移

動して、リーフデバイスとアクセスデバイス間のトポロジリンクを表示します。リーフデバイスとアクセ

スデバイスがアクティブ化され、トポロジが正常であることを確認します。 
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11. 集約グループの作成後、Actions列 をクリックして集約グループを編集します。 

 
 

12. LAG Groups タブをクリックして、自動生成された DR集約グループをリストに表示します。 

 
 

13. DR集約グループを設定するには、 をクリックします。 

 
 

 
 

14. 構成が完了したら、Actions列 をクリックします。追加された DR集計インターフェイスを表示でき
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ます。 

 
 

15. 設定が完了したら、デバイスの DRNIステータスを表示できます。 

<Leaf-S105A>dis drni summary  

Flags: A -- Aggregate interface down, B -- No peer DR interface configured 

       C -- Configuration consistency check failed 

             

IPP: BAGG1 

IPP state (cause): UP 

Keepalive link state (cause): UP 

              

                     DR interface information 

DR interface  DR group  Local state (cause)  Peer state  Remaining down time(s) 

BAGG2         1         UP                   UP          - 

BAGG3         2         UP                   UP          - 

BAGG4         3         UP                   UP          - 

<Leaf-S105A> 
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デュアルスパインデバイス用の DRNIの構成

(手動) 

現在のソフトウェアバージョンでは、コントローラはリーフデバイスの DRNI設定のみをサポートしていま

す。スパインデバイスの DRNI設定には、この項で説明するように手動設定が必要です。 

0現在のソフトウェアバージョンでは、コントローラはスパインデバイスの手動 DRNI設定のみをサポート

しています。このセクションでは、デュアルスパイン DRNIネットワーキングに固有の設定についてのみ説

明します。その他の設定については、「Manually incorporating a device」を参照してください。 

レイヤー3スイッチを設定する 

VLAN 10 と VLAN 11 を作成します。 

#   

vlan 10 to 11 

# 

VLAN 10および VLAN 11用の VLAN インターフェイスを作成します。 

# 

interface Vlan-interface10 

 ip address 10.0.0.1 255.255.255.0 

# 

interface Vlan-interface11 

 ip address 11.0.0.1 255.255.255.0 

# 

VLAN 10が通過できるように、スパイン 1に接続されたインターフェイスを設定します。 

interface Ten-GigabitEthernet1/0/25 

 port link-mode bridge 

 port link-type trunk 

 port trunk permit vlan 10  //  実際のネットワーキングに基づいて、許可された VLANを設定します。設定が不要な場合

は、undo permit vlan1 コマンドを実行します。 

# 

VLAN 11が通過できるように、スパイン 2に接続されたインターフェイスを設定します。 

# 

interface Ten-GigabitEthernet1/0/26 

 port link-mode bridge 

 port link-type trunk 

 port trunk permit vlan 11   //  実際のネットワーキングに基づいて、許可された VLANを設定します。設定が不要な場

合は、undo permit vlan1 コマンドを実行します。 

# 

トラックを設定します。 

# 

track 1 interface Ten-GigabitEthernet1/0/25 physical 

track 2 interface Ten-GigabitEthernet1/0/26 physical  

# 

2つのデフォルトルートを設定します。ネクストホップはスパイン 1 とスパイン 2の IP アドレスです。 
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# 

 ip route-static 0.0.0.0 0 10.0.0.11 track 1 

 ip route-static 0.0.0.0 0 11.0.0.11 track 2  

# 

スパイン1とL3スイッチ間の接続 

VLAN 10 と VLAN 11 を作成します。 

#  

vlan 10 to 11 

# 

VLAN 10および VLAN 11の VLAN インターフェイスを作成し、vpn-defaultにバインドします。 

# 

interface Vlan-interface10 

 ip binding vpn-instance vpn-default 

 ip address 10.0.0.11 255.255.255.0 

# 

# 

interface Vlan-interface11 

 ip binding vpn-instance vpn-default 

 ip address 11.0.0.11 255.255.255.0 

# 

VLAN 10が通過できるように、L3 スイッチに接続されたインターフェイスを設定します。 

# 

interface Ten-GigabitEthernet2/0/31 

 port link-mode bridge 

 port link-type trunk 

 port trunk permit vlan 10  //  実際のネットワーキングに基づいて、許可された VLANを設定します。設定が不要な場合

は、undo permit vlan1 コマンドを実行します。 

# 

NQAおよび Track を設定します。L3 スイッチ上の VLAN 10および VLAN 11のゲートウェイ IP アドレスをネクストホップと

して使用して、サーバークラスタへのスタティックルートを設定し、スタティックルートを Trackに関連付けます。 

nqa entry admin server1 

 type icmp-echo 

  destination ip 10.0.0.1 

  frequency 100 

  reaction 3 checked-element probe-fail threshold-type consecutive 3 action-type trigger-only 

  vpn-instance vpn-default 

# 

nqa entry admin server2 

 type icmp-echo 

  destination ip 11.0.0.1 

  frequency 100 

  reaction 4 checked-element probe-fail threshold-type consecutive 3 action-type trigger-only 

  vpn-instance vpn-default 

# 

nqa schedule admin server1 start-time now lifetime forever 

nqa schedule admin server2 start-time now lifetime forever 
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#         

track 3 nqa entry admin server1 reaction 3   

track 4 nqa entry admin server2 reaction 4  

# 

# 

 ip route-static vpn-instance vpn-default 100.1.0.0 24 10.0.0.1 track 3  

 ip route-static vpn-instance vpn-default 100.1.0.0 24 11.0.0.1 track 4 preference 61  

 ip route-static vpn-instance vpn-default 110.1.0.0 24 10.0.0.1 track 3  

 ip route-static vpn-instance vpn-default 110.1.0.0 24 11.0.0.1 track 4 preference 61  

# 

スパイン2とL3スイッチ間の接続 

VLAN 10 と VLAN 11 を作成します。 

# 

vlan 10 to 11 

# 

VLAN 10および VLAN 11の VLAN インターフェイスを作成し、vpn-defaultにバインドします。 

# 

interface Vlan-interface10 

 ip binding vpn-instance vpn-default 

 ip address 10.0.0.12 255.255.255.0 

# 

# 

interface Vlan-interface11 

 ip binding vpn-instance vpn-default 

 ip address 11.0.0.12 255.255.255.0 

# 

VLAN 11が通過できるように、L3 スイッチに接続されたインターフェイスを設定します。 

# 

interface Ten-GigabitEthernet2/0/31 

 port link-mode bridge 

 port link-type trunk 

 port trunk permit vlan 11  //  実際のネットワーキングに基づいて、許可された VLANを設定します。設定が不要な場合

は、undo permit vlan1 コマンドを実行します。 

# 

NQAおよび Track を設定します。L3 スイッチ上の VLAN 10および VLAN 11のゲートウェイ IP アドレスをネクストホップと

して使用して、サーバークラスタへのスタティックルートを設定し、スタティックルートを Trackに関連付けます。 

nqa entry admin server1 

 type icmp-echo 

  destination ip 10.0.0.1 

  frequency 100 

  reaction 3 checked-element probe-fail threshold-type consecutive 3 action-type trigger-only 

  vpn-instance vpn-default 

# 

nqa entry admin server2 

 type icmp-echo 

  destination ip 11.0.0.1 
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  frequency 100 

  reaction 4 checked-element probe-fail threshold-type consecutive 3 action-type trigger-only 

  vpn-instance vpn-default 

# 

 nqa schedule admin server1 start-time now lifetime forever 

 nqa schedule admin server2 start-time now lifetime forever 

# 

# 

track 3 nqa entry admin server1 reaction 3 

track 4 nqa entry admin server2 reaction 4 

# 

 ip route-static vpn-instance vpn-default 100.1.0.0 24 10.0.0.1 track 3 preference 61 

 ip route-static vpn-instance vpn-default 100.1.0.0 24 11.0.0.1 track 4 

 ip route-static vpn-instance vpn-default 110.1.0.0 24 10.0.0.1 track 3 preference 61 

 ip route-static vpn-instance vpn-default 110.1.0.0 24 11.0.0.1 track 4 

# 

スパイン1のDRNIを設定する 

OSPF FRRを設定します。 

# 

ospf 1 router-id 200.1.1.254  //  ネットワーク全体で一意のルータ IDを指定します。LoopBack 0の IPアドレスを借用し

ます。 

 non-stop-routing 

fast-reroute lfa 

 area 0.0.0.0 

# 

LoopBack 2 を設定します。スパイン 1 とスパイン 2の IP アドレスは同じである必要があります。 

# 

interface LoopBack2 

 ip address 99.99.0.10 255,255,255,255 

 ospf 1 area 0.0.0.0 

# 

VLAN 2 を作成します。VLAN-interface 2 を設定します。スパイン 1 とスパイン 2は異なる IP アドレスを使用します。VLAN 

2は、2つの DRデバイス間のアンダーレイルートを同期するために使用されます。 

# 

Vlan 2 

# 

interface Vlan-interface2 

 ip address 99.99.0.11 255.255.255.0 

 ospf network-type p2p 

 ospf 1 area 0.0.0.0 

# 

VSI インターフェイス 4094に MAC アドレスを設定し、スパイン 1 とスパイン 2に同じ MAC アドレスを設定します。 

# 

interface Vsi-interface4094 

 ip binding vpn-instance vpn-default 

 ip address 120.0.0.1 255.255.255.0 
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mac-address 0001-0001-0005 

 local-proxy-arp enable   

# 

ループ検出を設定して、VXLAN 4094 でのループを防止します。 

# 

vsi vxlan4094 

  loopback-detection action block  

 loopback-detection enable vlan 4094 

 # 

EVPN分散集約モードを設定します。スパイン 1 とスパイン 2の設定は同じです。 

 

# 

l2vpn drni peer-link ac-match-rule vxlan-mapping 

evpn drni group 99.99.0.10    //  VTEPアドレスをループバック 2 インターフェイスの IP アドレスとして指定します。デバ

イスが再アクティブ化されます。 

evpn global-mac 0001-0001-0004 //  スパイン 1 and スパイン 2 は同じ MAC アドレスを使います 

# 

# 

 vxlan default-decapsulation source interface LoopBack0 

# 

BGPによってアドバタイズされる MAC アドレスを、drniグループアドレスとして設定します。 

# 

bgp 1 

address-family l2vpn evpn 

nexthop evpn-drni group-address   

# 

キープアライブインターフェイスを設定します(レイヤー3 インターフェイス。論理インターフェイスと物理インターフェイスがサ

ポートされます)。 

# 

ip vpn-instance DRNI_KeepAlive   //  キープアライブ専用の VPN インスタンスを設定します。 

# 

# 

interface FortyGigE3/0/33 

 port link-mode route 

 ip binding vpn-instance DRNI_KeepAlive    //  VPN インスタンスをバインドする 

 ip address 192.168.0.1 255.255.255.252      //  サブネットマスクを 30 ビットに設定します。スパイン 1 とスパイン 2

は異なる IPアドレスを使用します。 

# 

キープアライブのローカルおよびリモート IP アドレスを設定します。 

# 

drni keepalive ip destination 192.168.0.2 source 192.168.0.1 vpn-instance DRNI_KeepAlive 

# 

DR システムパラメーターを設定する 

同じシステム MACアドレスと異なるシステム番号を使用して、DRグループ内のデバイスを設定します。 

# 

drni restore-delay 180 

drni system-mac 542b-de08-8200 

drni system-number 1 

drni system-priority 10 
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# 

IPP(レイヤー2集約インターフェイス)を設定します。 

# 

interface Bridge-Aggregation1 

 port link-type trunk 

 port trunk permit vlan all 

 port trunk pvid vlan 4094                 //  PVID 4094が必要です。 

 link-aggregation mode dynamic 

 port drni intra-portal-port 1            //  IPPを設定します 

 undo mac-address static source-check enable  //  MACアドレス送信元チェックをディセーブルにします。 

# 

# 

interface Ten-GigabitEthernet2/0/1 

 port link-mode bridge 

 port link-type trunk 

 port trunk permit vlan all 

 port trunk pvid vlan 4094 

 port link-aggregation group 1 

# 

# 

interface Ten-GigabitEthernet2/0/15 

 port link-mode bridge 

 port link-type trunk 

 port trunk permit vlan all 

 port trunk pvid vlan 4094 

 port link-aggregation group 1 

# 

DRNI MADを設定します。 

# 

drni mad default-action none 

#    

track 1024 drni-mad-status   

# 

# 

interface LoopBack2 

 ip address 99.99.0.10 255,255,255,255 

 ospf 1 area 0.0.0.0 

 ospf track 1024 adjust-cost max 

# 

MACアドレスのエージングタイムは、20分以上にする必要があります。 

# 

mac-address timer aging 1560 

# 

スパイン 1 をリーフデバイスに接続するインターフェイスの MAC アドレス送信元チェックをディセーブルにします。 

# 

interface Ten-GigabitEthernet1/2/0/47     

 port link-mode bridge  

 port link-type trunk   
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 port trunk permit vlan 1 3497   

 lldp source-mac vlan 3497   

 lldp management-address arp-learning vlan 3497  

 lldp tlv-enable basic-tlv management-address-tlv interface LoopBack0  

 undo mac-address static source-check enable   

# 

デバイスの再起動時の自動リカバリ時間を設定します。 

DRデバイス間のロールプリエンプションを回避するには、デバイスの再起動時間よりも大きいタイマーを設定します。 

drni auto-recovery reload-delay delay-value 600 

# 

スパイン2のDRNIを設定する 

OSPF FRRを設定します。 

# 

ospf 1 router-id 200.1.1.253  //  ネットワーク全体で一意のルータ IDを指定します。LoopBack 0の IPアドレスを借用し

ます。 

 non-stop-routing 

fast-reroute lfa 

 area 0.0.0.0 

# 

LoopBack 2 を設定します。スパイン 1 とスパイン 2の IP アドレスは同じである必要があります。 

# 

interface LoopBack2 

 ip address 99.99.0.10 255,255,255,255 

 ospf 1 area 0.0.0.0 

# 

VLAN 2 を作成します。VLAN-interface 2 を設定します。スパイン 1 とスパイン 2は異なる IP アドレスを使用します。 

# 

Vlan 2 

# 

interface Vlan-interface2 

 ip address 99.99.0.12 2 55.255.255.0 

 ospf network-type p2p 

 ospf 1 area 0.0.0.0 

# 

VSI インターフェイス 4094の MAC アドレスを設定します。スパイン 1 とスパイン 2は同じ MACアドレスを使用します。 

# 

interface Vsi-interface4094 

 ip binding vpn-instance vpn-default 

 ip address 120.0.0.2 255.255.255.0 

mac-address 0001-0001-0005 

 local-proxy-arp enable   

# 

ループ検出を設定して、VXLAN 4094 でのループを防止します。 

# 

interface Vsi-interface4094 

 ip binding vpn-instance vpn-default 
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 ip address 120.0.0.2 255.255.255.0 

mac-address 0001-0001-0005 

 local-proxy-arp enable   

# 

EVPN分散集約モードを設定します。スパイン 1 とスパイン 2の設定は同じです。 

# 

l2vpn drni peer-link ac-match-rule vxlan-mapping 

evpn drni group 99.99.0.10    //  VTEPアドレスをループバック 2 インターフェイスの IP アドレスとして指定します。デバ

イスが再アクティブ化されます。  

evpn global-mac 0001-0001-0004  //  スパイン 1 とスパイン 2は同じ MAC アドレスを使用します。 

# 

# 

 vxlan default-decapsulation source interface LoopBack0 

# 

BGPによってアドバタイズされる MAC アドレスを、drniグループアドレスとして設定します。 

# 

bgp 1 

address-family l2vpn evpn 

nexthop evpn-drni group-address   

# 

キープアライブインターフェイスを設定します(レイヤー3 インターフェイス。論理インターフェイスと物理インターフェイスを使用

できます)。 

# 

ip vpn-instance DRNI_KeepAlive     //  キープアライブ専用の VPN インスタンスを設定します。 

# 

# 

interface FortyGigE3/0/33 

 port link-mode route 

 ip binding vpn-instance DRNI_KeepAlive    //  VPN インスタンスをバインドします 

 ip address 192.168.0.2 255.255.255.252    //  サブネットマスクを 30 ビットに設定します。スパイン 1 とスパイン 2は

異なる IP アドレスを使用します。 

# 

キープアライブのローカルおよびリモート IP アドレスを設定します。 

# 

drni keepalive ip destination 192.168.0.1 source 192.168.0.2 vpn-instance DRNI_KeepAlive 

# 

DR システムパラメーターを設定します。DRグループ内のデバイスに同じシステム MACアドレスと異なるシステム番号を設

定します。 

# 

drni restore-delay 180 

drni system-mac 542b-de08-8200 

drni system-number 2 

drni system-priority 10 

# 

IPP(レイヤー2集約インターフェイス)を設定します。 

# 

interface Bridge-Aggregation1 

 description SDN_LAGG 

 port link-type trunk 
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 port trunk permit vlan all 

 port trunk pvid vlan 4094                     //  PVID 4094が必要です。 

 link-aggregation mode dynamic 

 port drni intra-portal-port 1                   //  IPPを構成します。 

 undo mac-address static source-check enable  //  MACアドレス送信元チェックをディセーブルにします。 

# 

# 

interface Ten-GigabitEthernet3/0/15 

 port link-mode bridge 

 port link-type trunk 

 undo port trunk permit vlan 1 

 port trunk permit vlan 2 to 4094 

 port trunk pvid vlan 4094 

 port link-aggregation group 1 

# 

# 

interface Ten-GigabitEthernet3/0/22 

 port link-mode bridge 

 port link-type trunk 

 undo port trunk permit vlan 1 

 port trunk permit vlan 2 to 4094 

 port trunk pvid vlan 4094 

 port link-aggregation group 1 

# 

DRNI MADを設定します。 

# 

drni mad default-action none 

#    

track 1024 drni-mad-status   

# 

# 

interface LoopBack2 

 ip address 99.99.0.10 255,255,255,255 

 ospf 1 area 0.0.0.0 

 ospf track 1024 adjust-cost max 

# 

MACアドレスのエージングタイムは、20分以上にする必要があります。 

# 

mac-address timer aging 1560 

# 

スパイン 1 をリーフデバイスに接続するインターフェイスの MAC アドレス送信元チェックをディセーブルにします。 

# 

interface Ten-GigabitEthernet1/2/0/47  

 port link-mode bridge   

 port link-type trunk   

 port trunk permit vlan 1 3498   

 lldp source-mac vlan 3498    

 lldp management-address arp-learning vlan 3498   
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 lldp tlv-enable basic-tlv management-address-tlv interface LoopBack0  

 undo mac-address static source-check enable  

# 

デバイスの再起動時の自動リカバリ時間を設定します。 

DRデバイス間のロールプリエンプションを回避するには、このタイマーをデバイスの再起動時間よりも長く設定します。 

drni auto-recovery reload-delay delay-value 600 

# 
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IP-SGTの設定 

IP-SGTは、業界をリードするソリューションです。デバイスは、サブスクリプションを通じて AAAサーバー

から IP-SGTロールを取得します。ユーザーは、別の場所でオンラインになったときに同じ権限を取得で

きます。IP-SGT設定には、2つの部分が含まれます。デバイスは、EIAからの IP-SGT情報に添字を付

け、EIAはその情報をデバイスにプッシュします。 

IP-SGTは、ネットワーキング要件が少なく、さまざまなシナリオでの統一されたポリシー実施ソリューショ

ンの適応性が向上します。 

• 認証ポイントと統一ポリシー実施ポイントは、分離できます。 

• IP-Transitのシナリオでは、複数の分離されたドメインにわたって、均一なポリシー適用がサポートさ

れます。 

• VLANからセキュリティグループを分離します。Wireless User IP Role(SGT)は、サブスクリプション

を通じて取得されます。 
 

 注: 

IP-SGTでは、デバイスが VLAN 1を介してコントローラとWebSocketチャネルを確立する必要がありま

す。IP-SGTを設定する場合は、デバイスが VLAN 1を介してコントローラと通信できることを確認してくだ

さい。 
 

キャンパス構成 

1. Automation > Campus Network > Isolation Domainページに移動し、 をクリックして、隔離ド

メインを編集するためのページを開きます。 

2. Advanced Settings タブをクリックし、IP-Security Group Tag Subscription をOnに設定しま

す。 
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3. 設定後、コントローラはデバイスに次のコマンドを発行します。 

# 

ipsgt enable    //Enable IPSG function. 

 ipsgt on-demand ip 20.0.0.0 255.255.0.0 vpn-instance Teach   //Enable the on-demand deployment function 

for each network segment. 

 ipsgt on-demand ip 30.0.0.0 255.255.0.0 vpn-instance Teach 

 ipsgt on-demand ip 30.1.0.0 255.255.0.0 vpn-instance Teach 

# 

EIAコンフィギュレーション 

1. Automation > Campus Network > User > Service Parameters > Access Parameters > 

Manage IP-SGT Service Subscriptionsページに移動します。 
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2. IP-SGT Stateをクリックし、ダイアログボックスで OKをクリックして、IP-SGTサービスをイネーブル

にします。 

 
 

3. Add Subscriptionをクリックします。Add Subscriptionページのデバイスは、コントローラに組み

込まれます。 

 
 

4. サブスクリプション用のデバイスを選択し、OKをクリックします。 

5. コントローラはデバイスとのWebsocket接続を確立します。接続後、接続ステータスは UPになりま

す。 

 
 

//  次のコマンドを使用して、ステータスを表示できます。 

[Leaf-S105A]dis cloud-management state  

Cloud connection state   : Established 
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Device state             : Request_success 

Cloud server address     : 100.1.0.100 

Cloud server domain name : 100.1.0.100 

Cloud server port        : 443 

Connected at             : Mon Jan 24 07:47:24 2022 

Duration                 : 00d 03h 38m 17s 

Process state            : Message received 

Failure reason           : N/A 

[Leaf-S105A] 

 

//次のコマンドを使用して、エンドユーザーがオンラインになったときにサブスクリプション情報を表示

します。 

[Leaf-S105A]dis ipsgt map  

Total IPv4 IP-SGT entries: 2 

 Microsegment ID: 3503 

   IPv4 address            Vpn instance 

   23.3.0.3                vpn1 

   23.3.0.4                vpn1 

Total IPv6 IP-SGT entries: 0 

[Leaf-S105A] 
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O&Mモニタリング 

詳細については、『AD-Campus 6.2 Maintenance Guide』を参照してください。 

 

 


