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はじめに 

このドキュメントでは、NTA/UBAを使用してデバイス上のネットワークトラフィックをNetStreamを介してリア

ルタイムで監視する例を示します。 

前提条件 

ネットワークトラフィックを監視するようにNTA/UBAおよびNetStreamを設定する前に、次の設定を完了しま

す。 

• デバイスがNTA/UBA A/UBAサーバーと通信できることを確認します。 

• デバイス上でNetStreamを有効にして、NTA/UBAサーバーがデバイスからNetStreamデータを受信

できるようにします。 

• デバイスおよびNTA/UBAサーバーの基本パラメータを構成します。 

制限事項およびガイドライン 

NTA/UBA NetStreamを設定する場合は、次の制約事項およびガイドラインに従ってください。 

• NTAでは、次のログタイプがサポートされています 

 IPFIX 

 NetFlow v5 

 NetFlow v9(v5およびCisco Flexible NBAR) 

 NetStream v5 

 NetStream v9(H3C VPN、IPv4、およびIPv6) 

 sFlow v5 

• UBAでは、次のログタイプがサポートされています。 

 Flow 1.0 

 Flow 3.0 

 IPFIX 

 NAT1.0 

 NetFlow v5 

 NetFlow v9(v5およびCisco Flexible NBAR) 

 NetStream v5 

 NetStream v9(IPv4およびIPv6) 

例:NetStreamを介したトラフィックモニタリング

にNTA/UBAを使用する 

ネットワーク構成 

図1に示すように、NetStream経由のネットワークトラフィックを分析および監視するようにNTA/UBAを構成

します。 
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図1 ネットワーク図 
 

 

手順 

IPアドレスおよびインタフェース情報の表示 

1. NTA/UBAサーバーのIPアドレスを識別します。 

NTA/UBAサーバーのIPアドレスは192.168.1.212/24です。 

2. MSR30-20ルーターの管理IPアドレスを識別します。MSR30-20

ルーターのIPアドレスは90.16.0.240/24です。 

3. インタフェース情報の表示: 

a. Resouceタブをクリックします。 

b. 左側のナビゲーションツリーから、Resource Management > Add Deviceを選択します。 

c. 開いたページで、Host Name/IPにIPアドレスを入力します。 

d. デバイス上と同じSNMP、Telnet、およびSSH設定を構成します。 

e. OKをクリックします。 

f. デバイスが正常に追加されたことを示すページで、Device Detailsリンクをクリックします。 

Device Detailsページが開きます。 

g. 図2に示すように、Interface Listリンクをクリックすると、Interface Listページが開きます。 

図2 Interface Listページ 
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NTA/UBAの構成 

MSR30-20ルーターの追加 

1. Serviceタブをクリックします。 

2. 左側のナビゲーションツリーで、Traffic Analysis and Audit>Settingsを選択

します。Settingsページが開きます。 

3. Guide to Quick Traffic Analysis And Audit Management領域で、Device 

Managementをクリックします。 

Device Managementページが開きます。 

4. Addをクリックします。 

Add Deviceページが開きます。 

5. 図3に示すように、ルーターのパラメータを設定し、OKをクリックします。 

図3 デバイスの追加 
 

サーバー構成のデプロイ 

1. Serviceタブをクリックします。 

2. 左側のナビゲーションツリーで、Traffic Analysis and Audit>Settingsを選択

します。Settingsページが開きます。 

3. Guide to Quick Traffic Analysis And Audit Management領域で、Server 

Managementをクリックします。 

Server Listページが開きます。 

 

 

4. 構成を配布する、NTA/UBAサーバーの Modify         アイコンをクリックします。Server 

Configurationページが表示されます。 

5. 図4に示すように、必要に応じてNTA/UBAサーバーパラメータを構成します。 

a. NTA/UBAサーバー上のFTP設定と同じFTPメインディレクトリ、ユーザー名およびパスワードを

構成します。 

b. [Traffic Analysis]および[User Behavior Audit]領域でMSR30-20ルーターを選択します。 
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c. デバイスのイントラネットモニタ情報を設定します。 

6. Deployをクリックします。 

図4 サーバーの構成 
 

 
インターフェイストラフィック分析タスクの追加 

1. Serviceタブをクリックします。 

2. 左側のナビゲーションツリーで、Traffic Analysis and Audit>Settingsを選択

します。Settingsページが開きます。 

3. Guide to Quick Traffic Analysis And Audit Management領域で、Traffic Analysis Task 

Managementをクリックします。 

Traffic Analysis Task Management ページが開きます。 

4. Addをクリックします。 

Select task Typeページが開きます。 

5. Interfaceを選択し、Nextをクリックします。 

Add Traffic Analysis Taskページが開きます。 
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6. 図5に示すように、基本タスク情報を構成し、インタフェースを選択してOKをクリックします。この例で

は、タスク名としてInterfaceを使用しています。 

図5 インターフェイストラフィック分析タスクの追加 
 

 

ルーターでのNetStreamの設定 
 

ステップ [コマンド] 備考 

1.システムビューに入ります。 System-view 該当なし 

2.NetStreamの従来のデータエク

スポートの宛先アドレスと宛先

UDPポート番号を設定します。 

 
ip netstream export host ip-
address udp-port [ vpn-instance 
vpn-instance-name] 

 
デフォルトでは、宛先アドレスまた

は宛先UDPポート番号は設定され

ていません。 

3.インタフェース・ビューを入力しま

す。 

Interface interface-type interface-
number 

 

該当なし 

4.インタフェースでNetStreamを有

効にします。 

Ip netstream { inbound | 
outbound } 

デフォルトでは、NetStreamはイン

ターフェイス上でディセーブルです。 

 

インターフェイストラフィック情報の表示 

インターフェイストラフィック分析タスクのサマリー情報の表示 

1. Serviceタブをクリックします。 

2. 左側のナビゲーションツリーで、Traffic Analysis and Audit>Interface Traffic Analysis Task

を選択します。 

図6に示すように、Interface Trafficページが開きます。 

図6 インターフェイストラフィック分析タスクの概要情報 
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インターフェイストラフィック分析タスクのトラフィック情報の表示 

1. Serviceタブをクリックします。 

2. 左側のナビゲーションツリーで、Traffic Analysis and Audit>Interface Traffic Analysis Task

を選択します。 

Interface Trafficページが開きます。 

3. インターフェイストラフィック分析タスクのトラフィック情報を表示するには、次のいずれかを実行します。 

 Summary Listで、表示するインターフェイストラフィック分析タスクの名前をクリックします。 

 左側のナビゲーションツリーで、Interface Traffic Analysis Taskの横にあるExpandアイコ

ンの上にマウスを置き、表示されたメニューでInterfaceをクリックします。 

Interface traffic analysisページが開き、図7に示すように、インターフェイストラフィック分析タスク

の合計トラフィック情報が表示されます。 
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図7 インターフェイストラフィック分析タスクのトラフィック情報 
 

 
インターフェイストラフィック分析タスクのアプリケーション情報の表示 

Interface traffic analysisページで、Applicationタブをクリックします。このタブには、図8に示すように、

インターフェイストラフィック分析タスクのアプリケーショントラフィック情報が表示されます。 

図8 インターフェイストラフィック分析タスクのアプリケーション情報 
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インターフェイストラフィック分析タスクのセッション情報の表示 

Interface traffic analysisページで、Sessionタブをクリックします。このタブには、図9に示すように、イン

ターフェイストラフィック分析タスクのセッション情報が表示されます。 

図9 インターフェイストラフィック分析タスクのセッション情報 
 

 

ユーザーの動作の監査 

1. Serviceタブをクリックします。 

2. 左側のナビゲーションツリーで、Traffic Analysis and Audit>User Behavior Auditを選択

します。User Behavior Auditページが開きます。 

3. 監査条件を入力し、Auditをクリックします。 

Audit Resultページが開きます(図10を参照)。 

図10 監査結果のログ 
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NTA/UBAおよびNetStreamのトラブルシューティング 

NTA/UBAサーバーでNetStreamデータを受信しませんでした。 

問題を解決する手順は、次のとおりです。 

1. ログを受信するためのUDPポート番号が、デバイスとNTAサーバーで同じであることを確認しま

す。 

2. デバイスとNTAサーバーが相互に接続できることを確認します。 

3. NTAサーバーでファイアウォールが有効かどうかを判別します。ファイアウォールが有効な場合は、

ファイアウォールを無効にするか、UDPポート9020、9021および6343を起動します。 

4. ディレクトリ内に多数のファイルがあるかどうかを確認します。 

$IMC_INSTALL/data/recieverDataおよび$IMC_INSTALL/data/processorData/data。 

5. ディレクトリ内に多数のファイルがある場合は、次のタスクを実行します。 

a. IMCプロセスを停止します。 

b. ディレクトリ内のファイルを削除します。 

c. データベース内のunba_slave.tbl_storing_task表を消去します。 

d. IMCプロセスを再起動します。 

6. データベースのディスク使用率を表示します。 

a. Serviceタブをクリックします。 

b. 左側のナビゲーションツリーで、Traffic Analysis and Audit>Database Spaceを選択します。 

7. ディスク使用量がデータベースディスクの使用量しきい値を超えた場合は、ディスク容量を拡張

するか、不要なデータを削除します。 

 

NTA上にNetStreamデータがありません 

問題を解決する手順は、次のとおりです。 

1. デバイスのインターフェイスインデックスがNetStreamパケットのインターフェイスインデックスと同

じであるかどうかを確認します。 

2. これらが異なる場合は、次の手順に従ってインターフェイスインデックスを設定します。 

a. Serviceタブをクリックします。 

b. 左側のナビゲーションツリーで、Traffic Analysis and Audit>Settingsを選択します。

Settingsページが開きます。 

c. [Guide to Quick Traffic Analysis And Audit Management]領域で、[Traffic 

Analysis Task Management]をクリックします。 

Task Managementページが開きます。 

d. Traffic Annalysis Task ListでAddをクリックします。Select Task Typeページが表示されま

す。 

e. Interfaceを選択し、Nextをクリックします。 

Add Traffic Analysis Taskページが開きます。 

f. 基本タスク情報を設定し、Interface Information領域でSelectをクリックします。 

g. Add Interfaceページで、Configure Manuallyタブをクリックします。 

h. 開いたページで、インターフェイスインデックスを設定します。 
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i. OKをクリックします。 

UBAの監査結果がない 

問題を解決する手順は、次のとおりです。 

1. Server Configurationページのイントラネット情報を確認します。 

UBAが監視するホストのIPアドレスがイントラネットネットワークに属していない場合、そのIPアドレス

は監視されません。監視対象のIPアドレスを追加する手順は、次のとおりです。 

a. Intranet Monitor Information領域で、監視対象ホストのIPアドレスをイントラネット情報フィール
ドで 

b. 図4に示すように、Addをクリックします。 

イントラネット情報エリアにIPアドレスが表示されます。 

2. データベースにログインし、unba_slave_tbl_nets_YYMMDDHHテーブルが存在するかどう

かを確認します。 

 テーブルが存在する場合、NTA/UBAサーバーはNetStreamデータを受信できます。デバイス

の時刻設定とタイムゾーンがNTA/UBAサーバーの設定と一致していることを確認してください。 

 テーブルが存在しない場合、NTA/UBAサーバーはNetStreamデータを受信できません。問題の

解決方法の詳細は、「NTA/UBAサーバーでNetStreamデータが受信されない」を参照してくださ

い。 


