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はじめに 

このドキュメントでは、NATおよび IMC UBAを使用して、パブリックネットワークにアクセスする際のプライ

ベートネットワークユーザの動作を監視および監査する例を示します。 

制限事項およびガイドライン 

MSR20-20ルータは、NATロギングをサポートする必要があります。 

例:NATおよび IMC UBAを介したユーザ動作

の監査 

ネットワーク構成 

図 1 に示すように、NATはMSR20-20ルータ上で設定され、192.168.71.0/24のユーザーがインターネッ

トにアクセスできるようにします。 

UBAでユーザーの動作を監査するには、次のタスクを実行します。 

• MSR20-20ルータで NATロギングをイネーブルにします。 

• UBAサーバーを構成します。 

ルータと UBAサーバーが相互に到達できることを確認します。 
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図 1 ネットワーク図 

 
 

使用されるソフトウェアバージョン 

この設定例は、H3C MSR20-20、Comware Software Version5.20、Release2509で作成および検証さ

れています。 

NATデバイスの設定 

#NATログを伝送する UDPパケットの送信元 IPアドレスを設定します(この例では、送信元 IPアドレスと

してデバイスの管理 IPアドレスが使用されます)。 

<MSR20-20> system-view 

[MSR20-20] userlog nat export source-ip 172.4.0.201 

#NATログを IPアドレス 192.168.1.220の UBAサーバーのポート番号 9020にエクスポートします。 

[MSR20-20] userlog nat export host 192.168.1.220 9020 

#NATロギングをイネーブルにします。 

[MSR20-20] nat log enable 

[MSR20-20] nat log flow-begin 

[MSR20-20] nat log flow-active 10 
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UBAの設定 

NATデバイスの UBAへの追加 

1. Serviceタブをクリックします。 

2. ナビゲーションツリーで、Traffic Analysis and Audit > Settingsを選択します。 

Settingsページが表示されます(図 2を参照)。 

図 2 Settingsページ 

 
 

3. Guide to Quick Traffic Analysis And Audit Configuration領域で、Device Managementをクリック

します。 

Device Managementページが開きます(図 3を参照)。 

図 3 Device Managementページ 

 
 

4. Addをクリックします。 

Add Deviceページが表示されます(図 4を参照)。 
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図 4 デバイスを追加する 

 
 

5. デバイスを UBAに追加します。 

 デバイスが iMCプラットフォームに追加されている場合は、Selectをクリックして選択します。 

SNMPコミュニティ、SNMPポート、およびログソース IPの設定はオプションです。 

 デバイスが iMCプラットフォームに追加されていない場合は、デバイスの IPアドレスと名前をそ

れぞれ Device IPフィールドと Nameフィールドに入力します。 

SNMPコミュニティおよび SNMPポートの設定が必要です。 

6. 図 5に示すように、デバイスに次のパラメータを設定します。 

 SNMPコミュニティおよび SNMPポートには、それぞれデフォルト設定の publicおよび 161を使

用します。設定がデバイス上の設定と同じであることを確認してください。 

 必要に応じて、Log Source IPフィールドで IPアドレスを設定します。 

IPアドレスは、iMCが SNMPを介してデバイスインターフェイス情報を取得できない場合に使用

されます。この例では、このパラメータは使用していません。 

 NetStream Statistics Identifier リストから Invalidを選択します。 

 NetStream New Featureリストから Disableを選択します。 

 sFlow設定リストから無効を選択します。 

7. OKをクリックします。 
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図 5 NATデバイスの UBAへの追加 

 
 

UBAサーバー構成の変更 

NATログを UBAサーバに送信するデバイスを指定できます。 

1. Guide to Quick Traffic Analysis And Audit Configuration領域で、Server Managementをクリック

します。 

Server Managementページが表示されます(図 6を参照)。 

図 6 Server Managementページ 

 
 

2. UBAサーバーのModifyアイコンをクリックします。 

Server Configurationページが表示されます(図 7を参照)。 
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図 7 サーバー構成の変更 

 
 

3. Basic Information領域の既定の設定を使用します。 

4. Device Information領域で NATデバイスMSR2020を選択します。 

5. イントラネットモニタ情報領域にイントラネット IPアドレスを入力し、追加をクリックします。 

イントラネット情報エリアにアドレスが表示されます。 

6. Deployをクリックします。 

NAT監査タスクの追加 

1. Guide to Quick Traffic Analysis And Audit Configuration領域で、User Behavior Audit 

Managementをクリックします。 

User Behavior Audit Managementページが開きます(図 8を参照)。 
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図 8 User Behavior Audit Managementページ 

 
 

2. Addをクリックします。 

Select Audit Typeページが開きます(図 9を参照)。 

図 9 監査タイプの選択 

 
 

3. NAT Auditを選択し、Nextをクリックします。 

Add Custom NAT Auditページが開きます(図 10を参照)。 
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図 10 カスタム NAT監査タスクの追加 

 
 

4. Nameフィールドに NAT Auditと入力します。 

5. Serverリストから 127.0.0.1を選択します。 

6. Audit Condition領域でMeet Allを選択します。 

7. 他のパラメータの既定の設定を使用します。 

8. OKをクリックします。 

設定の確認 

1. ナビゲーションツリーで、Traffic Analysis and Audit > NAT Auditを選択します。 

Custom Audit Listページに監査タスク NAT Auditが表示されます(図 11を参照)。 
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図 11 監査タスクの表示 

 
 

2. NAT Auditの Auditアイコンをクリックします。  

結果の生成には時間がかかります。 

図 12 監査結果ページ 

 
 

変換された送信元 IPアドレスと送信元ポートを確認できます。 


