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192.168.0.1/24

MGMT

https://192.168.0.1/

usba0:

sda0:

Syslogサーバー

ログの保存用

ログの保存用

装置のGUIへアクセスする



デフォルトのログイン情報
ユーザー名: admin

パスワード: admin

4https://192.168.0.1/



5初期パスワードを変更します



6ダッシュボードが表示されます
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ライセンスを取得する最初の手順は装置固有の情報を
収めたファイル(.did)を取得することです

8ライセンスのインストラーを取得するために装置固有の情報を取得する

①



9.didファイルのある場所を指定します

①

②
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11事前にライセンスを購入しておきます。

ライセンスを購入するとライセンスキーが送
付されてまいります。



12https://www.h3c.com/en/Support/Online_Help/License_Service/Register_the_First_Time/

ライセンス登録サイトにアクセスして.didファイル
をアップロードします。

②

①

③

④
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ライセンスキーをExcelに以下のように記載

ライセンスファイル(excel形式)をアップロードします

①
②



必須項目を入力して
Get activation key of file

をクリックすると入力した
Email address宛にインストレ
ーションファイル(.ak)ファイル
が添付されて送られてきます

14必須項目を入力します

①

②
③
④
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Your request for H3C device activation is approved. 
license_master@h3c.com
宛先 test@gmail.com

H3CTS:
Thank you for using H3C products.
Your request for H3C device activation is approved.

Please see the attached file for the activation key for your product. 

________________________________________
The following is your device and license key information. 

________________________________________
Failover type: single

________________________________________
License key: 

License key Generated at Product
3130A4D7-/UiqLent-5C8%WR$5-%FBkhD$2 2022/6/24 18:53:59 LIS-F100-BAS-TI-1Y

________________________________________
Device information file: license_219801A3EP921AQ0000B.did

________________________________________
Please do not reply to this email.
For comments or questions,please contact us through http://www.h3c.com/portal/About_H3C/Contact_Us . 

H3C  License Center
2022/7/5 10:20:46

インストレーションファイルがメールで送られてきます。

mailto:license_master@h3c.com
mailto:test@gmail.com
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17ライセンスファイル(.ak)をインストールします。

①

②
③



18購入したライセンスが有効になりました
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シグネチャーを更新するためにSecPathがシグネチャー
データベースへアクセスできるかを確認する

20シグネチャーデータベースへのアクセス確認

①

②



シグネチャーの更新方法
手動

• オンラインで即実行
• H3Cのサイトからダウンロードしたシグネチャーファイルを読み込んで更新
• 1世代前のシグネチャーに戻す

自動
更新する日(毎日、毎月曜日、毎火曜日、毎水曜日、毎木曜日、毎金曜日、毎土曜
日、毎日曜日)、時間を指定して自動的に実行

21シグネチャーの更新タイミングの設定

①

②
③



シグネチャーを手動で更新するためのシグネチャーが
ダウンロードできるサイトにアクセスする

22

https://www.h3c.com/en/Support/Resource_Center/Software_Download/Security/



必要なシグネチャーファイルを
ダウンロードする

23シグネチャーファイルのダウンロード
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ログの種類 簡単な紹介 出力方法 適用のシナリオ

System log システムログ（Syslog）は各サービスモ
ジュールによって生成されたイベントまた
は統計を記録します

システムログは、インフォメーションセンター
モジュールを介してASCII形式で端末、コン
ソール、およびその他の宛先を監視する
ために出力されます。

デバイスの日常のメンテナンスと監視
が必要なシナリオに適用できます。

Flow log フローログ（User log）は、フローに基づい
てセッション情報を記録します。フローログ
エントリには、セッションパケットの5つの情
報とトラフィック
統計が含まれます

フローログはログホストに出力されるか、イ
ンフォメーションセンターに送信され、フ
ローログモジュールを介してより効果的な
バイナリ形式でさらに処理されます。

多数のセッションの統計分析とパケットト
レーサ ビリティが必要なシナリオに
適用できます。

Fast log 高速ログ（FastlogまたはCustomlog）は、
ほとんどのセキュリティサービスモジュー
ルによって生成された統計またはイベント
を記録します。

高速ログは 、高速ログ出力モジュールを介
してASCII 形式でインフォメー ションセン
ターではなくログホストに出力されます。出
力効率が高い。

セキュリティサービスモジュールの処
理 結 果 を 監 査 、監視、および分析す
る必要があるシナリオに適用できます

Data 
analysis 
center log

データ分析センターのログは、デバイスに
よって生成されたイベントまたは統計をイ
ンテリジェントに分析し、分析結果を視覚
的に表示します。

ログは、データ分析センターモジュールを
介してさまざまなチャートや表でWeb イン
ターフェイスに表示されます。

ログ分析を視覚的に表示するシナリオ
に適用可能デバイスのWebインターフェイス
での結果が必要です。

ログの種類と適用のシナリオ



26syslogサーバーのアドレス設定

①
② ③

④

⑤



27ログに書き出す検知情報の指定

①

②
③



28ログに書き出す検知情報の指定(続き)

①

②

③

④



29ログに書き出す検知情報の指定(続き)

①

②



30ログに書き出す検知情報の指定(続き)

①

②



31usba0:/のディスク使用状況
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<H3C>dir
Directory of flash: (VFAT)

0 drw- - Oct 05 2022 23:58:38   WEB
1 drw- - Jul 13 2022 01:18:06   diagfile
2 drw- - Jul 08 2022 00:08:18   dpi
3 -rw- 677 Oct 07 2022 20:01:10   ifindex.dat
4 -rw- 1808 Mar 02 2021 01:54:00   licbackup
5 drw- - Mar 02 2021 01:54:00   license
6 -rw- 1808 Mar 02 2021 01:54:00   licnormal
7 drw- - Sep 29 2022 19:50:50   logfile
8 drw- - Mar 02 2021 01:54:06   pki
9 drw- - Mar 02 2021 01:54:00   seclog

10 -rw- 0 Mar 02 2021 01:54:00   sim_f1000_fw-cmw710-boot-a6401.bin
11 -rw- 0 Mar 02 2021 01:54:00   sim_f1000_fw-cmw710-system-a6401.bin
12 -rw- 11114 Oct 07 2022 20:01:10   startup.cfg
13 -rw- 275050 Oct 07 2022 20:01:10   startup.mdb
14 drw- - Oct 12 2022 13:49:12   webtmp

1046512 KB total (869820 KB free)
＜H3C>

ログファイル: flash:/



33

<H3C>dir dpi
Directory of flash:/dpi

0 drw- - Jul 08 2022 00:08:18   apr
1 drw- - Jul 08 2022 00:08:18   audit
2 drw- - Jul 08 2022 00:08:18   av
3 drw- - Jul 08 2022 00:08:18   dnsreputation
4 -rw- 30 Dec 10 2022 07:50:42   dpi_sigpack.log
5 drw- - Jul 08 2022 00:08:18   filereg
6 drw- - Jul 08 2022 00:08:18   ipreputation
7 drw- - Jul 08 2022 00:08:18   ips
8 drw- - Jul 08 2022 00:08:18   netshare
9 drw- - Jul 08 2022 00:08:18   uflt

10 drw- - Jul 08 2022 00:08:18   urlreputation
11 drw- - Jul 08 2022 00:08:18   waf

1046512 KB total (869820 KB free)
<H3C>dir dpi/ips
Directory of flash:/dpi/ips

0 drw- - Jul 08 2022 00:08:18   pcap
1 drw- - Oct 01 2022 06:57:02   predefined
2 drw- - Jul 08 2022 00:08:18   snort

1046512 KB total (869820 KB free)
<H3C>

ログファイル: flash:/dpi
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<H3C>dir logfile/
Directory of flash:/logfile

0 -rw- 917 Sep 29 2022 19:50:50   atk_scan.log
1 -rw- 10860 Oct 01 2022 08:30:28   atk_single.log
2 -rw- 14074 Oct 01 2022 08:30:28   cfglog.log
3 -rw- 48806 Oct 01 2022 08:30:28   logfile.log

1046512 KB total (869820 KB free)
<H3C>more logfile/atk_scan.log
%@1%Sep 29 10:48:07:540 2022 H3C ATK/3/ATK_IP4_PORTSCAN_SZ: SubModule(1127)=SCAN; 
SrcZoneName(1025)=Management; Protocol(1001)=TCP; SrcIPAddr(1003)=192.168.56.254; 
SndDSLiteTunnelPeer(1041)=--; RcvVPNInstance(1042)=; DstIPAddr(1007)=192.168.56.1; Action(1053)=logging,drop; 
BeginTime_c(1011)=20220929104807.
%@2%Sep 29 10:48:19:079 2022 H3C ATK/3/ATK_IP4_PORTSCAN_SZ: SubModule(1127)=SCAN; 
SrcZoneName(1025)=Local; Protocol(1001)=TCP; SrcIPAddr(1003)=192.168.56.254; SndDSLiteTunnelPeer(1041)=--; 
RcvVPNInstance(1042)=; DstIPAddr(1007)=192.168.56.1; Action(1053)=logging,drop; 
BeginTime_c(1011)=20220929104819.

ログファイル: flash:/logfile
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<H3C>dir sda0:/
Directory of sda0: (VFAT)

0 drw- - Jul 04 2022 09:57:22   System Volume Information
1 drw- - Jul 06 2022 10:04:16   seclog

<H3C>dir sda0:/seclog
Directory of sda0:/seclog

0 -rw- 838 Jul 07 2022 12:09:38   anti-vir.log
1 -rw- 42868 Jul 07 2022 12:09:38   atk_flood.log
2 -rw- 95856 Jul 07 2022 12:09:38   cfglog.log
3 -rw- 639 Jul 07 2022 12:09:38   ips.log
4 -rw- 33971 Jul 07 2022 12:09:38   logfile.log
5 -rw- 339 Jul 07 2022 12:09:38   uflt.log

31184896 KB total (31184608 KB free)

ログファイル: sda0:/
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<H3C>dir usba0:/
Directory of usba0: (VFAT)

0 drw- - Jul 05 2022 21:39:16   System Volume Information
1 drw- - Jul 07 2022 10:14:18   ntop_database
2 drw- - Jul 05 2022 21:39:28   seclog

23 drw- - Jul 07 2022 10:14:04   lb-dnsresponse
24 drw- - Jul 07 2022 10:13:42   lb-domain
25 drw- - Jul 07 2022 10:13:44   lb-http
26 drw- - Jul 07 2022 10:13:42   lb-link
27 drw- - Jul 07 2022 10:13:40   lb-linkapp
28 drw- - Jul 07 2022 10:13:56   lb-linkinfo
29 drw- - Jul 07 2022 10:13:42   lb-linkmatchclass
30 drw- - Jul 07 2022 10:13:42   lb-linkstatus
31 drw- - Jul 07 2022 10:13:54   lb-linkwarning
32 drw- - Jul 07 2022 10:13:42   lb-member
33 drw- - Jul 07 2022 10:13:48   lb-memberstatus
34 drw- - Jul 07 2022 10:13:42   lb-nodewarning
35 drw- - Jul 07 2022 10:13:42   lb-outbound
36 drw- - Jul 07 2022 10:13:58   lb-overviewdomain
37 drw- - Jul 07 2022 10:13:42   lb-overviewlink
38 drw- - Jul 07 2022 10:13:42   lb-overviewmember
39 drw- - Jul 07 2022 10:13:42   lb-overviewrs
40 drw- - Jul 07 2022 10:13:42   lb-overviewsf
41 drw- - Jul 07 2022 10:13:40   lb-overviewvs
42 drw- - Jul 07 2022 10:13:42   lb-protectattack
43 drw- - Jul 07 2022 10:13:40   lb-protectwarning
44 drw- - Jul 07 2022 10:14:12   lb-realserver
45 drw- - Jul 07 2022 10:13:42   lb-rsstatus
46 drw- - Jul 07 2022 10:13:42   lb-serverfarm
47 drw- - Jul 07 2022 10:13:42   lb-serverfarmstatus

48 drw- - Jul 07 2022 10:13:40   lb-virtualserver
49 drw- - Jul 07 2022 10:13:42   lb-virtualserverstatus
50 drw- - Jul 07 2022 10:14:14   maintenance
51 drw- - Jul 07 2022 10:13:52   nat-flow_log
52 drw- - Jul 07 2022 10:13:42   packet-filter-

security_policy
53 drw- - Jul 07 2022 10:14:04   sandbox-detail
54 drw- - Jul 07 2022 10:13:42   sandbox-log
55 drw- - Jul 07 2022 10:14:00   security-policy-counting
56 drw- - Jul 07 2022 10:13:40   syslog-cfglog
57 drw- - Jul 07 2022 10:13:42   syslog-syslog
58 drw- - Jul 07 2022 10:14:14   threat
59 drw- - Jul 07 2022 10:14:14   traffic
60 drw- - Jul 07 2022 10:14:14   url-filter

30294000 KB total (30226768 KB free)

<H3C>dir usba0:/ntop_database/
Directory of usba0:/ntop_database

0 -rw- 20480 Jul 07 2022 10:14:18   Analysis.event
1 -rw- 4096 Jul 07 2022 10:14:14   app.db
2 -rw- 32768 Jun 04 2000 06:51:05   app.db-shm
3 -rw- 832272 Jun 04 2000 06:51:05   app.db-wal
4 drw- - Jul 07 2022 10:14:04   attack-defense-blacklist
5 drw- - Jul 07 2022 10:13:40   attack-defense-flood
6 drw- - Jul 07 2022 10:13:52   attack-defense-ipcar_alarm
7 drw- - Jul 07 2022 10:13:40   attack-defense-ipcar_statistics
8 drw- - Jul 07 2022 10:13:42   attack-defense-scan
9 drw- - Jul 07 2022 10:14:06   attack-defense-signature

10 drw- - Jul 07 2022 10:13:40   audit
11 drw- - Jul 07 2022 10:13:46   botnet-detect-botnetinfo
12 drw- - Jul 07 2022 10:14:14   botnet-detect-exception
13 drw- - Jul 07 2022 10:14:14   botnet-detect-globalinfo
14 drw- - Jul 07 2022 10:14:14   botnet-detect-riskscore
15 drw- - Jul 07 2022 10:13:54   botnet-detect-threathost
16 drw- - Jul 07 2022 10:14:06   dpi-reputation
17 drw- - Jul 07 2022 10:13:42   dpi-terminal
18 -rw- 28672 Jul 07 2022 10:14:16   event_analysis.pool
19 drw- - Jul 07 2022 10:14:14   file-filter
20 drw- - Jul 07 2022 10:14:08   lb-SSL
21 drw- - Jul 07 2022 10:13:42   lb-cache
22 drw- - Jul 07 2022 10:13:40   lb-dnsproxy

ログファイル: usba0:/
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Jul 05 16:09:00 192.168.0.1 Jul  5 16:07:38 2022 H3C %%10ATK/3/ATK_ICMP_FLOOD_SZ: AtkDirection(1134)=Destination; SrcZoneName(1025)=Management; 
SrcIPAddr(1003)=; DstIPAddr(1007)=224.0.0.2; RcvVPNInstance(1042)=; UpperLimit(1049)=1; Action(1053)=logging,drop; BeginTime_c(1011)=20220705160738.
Jul 05 16:10:58 192.168.0.1 Jul  5 16:09:36 2022 H3C %%10ATK/3/ATK_ICMP_FLOOD_SZ: AtkDirection(1134)=Destination; SrcZoneName(1025)=Management; 
SrcIPAddr(1003)=; DstIPAddr(1007)=224.0.0.2; RcvVPNInstance(1042)=; UpperLimit(1049)=1; Action(1053)=logging,drop; BeginTime_c(1011)=20220705160936.
Jul 05 16:20:04 192.168.0.1 Jul  6 01:18:42 2022 H3C %%10NTP/5/NTP_LEAP_CHANGE: System Leap Indicator changed from 3 to 0 after clock update.
Jul 05 16:20:04 192.168.0.1 Jul  6 01:18:42 2022 H3C %%10NTP/5/NTP_STRATUM_CHANGE: System stratum changed from 16 to 8 after clock update.
Jul 05 16:20:33 192.168.0.1 Jul  6 01:19:12 2022 H3C %%10ATK/3/ATK_ICMP_FLOOD_SZ: AtkDirection(1134)=Destination; SrcZoneName(1025)=Management; 
SrcIPAddr(1003)=; DstIPAddr(1007)=224.0.0.2; RcvVPNInstance(1042)=; UpperLimit(1049)=1; Action(1053)=logging,drop; BeginTime_c(1011)=20220706011912.
Jul 05 16:21:43 192.168.0.1 Jul  5 16:20:21 2022 H3C %%10NTP/5/NTP_LEAP_CHANGE: System Leap Indicator changed from 3 to 0 after clock update.
Jul 05 16:21:43 192.168.0.1 Jul  5 16:20:21 2022 H3C %%10NTP/5/NTP_STRATUM_CHANGE: System stratum changed from 16 to 8 after clock update.
Jul 05 16:22:32 192.168.0.1 Jul  5 16:21:10 2022 H3C %%10ATK/3/ATK_ICMP_FLOOD_SZ: AtkDirection(1134)=Destination; SrcZoneName(1025)=Management; 
SrcIPAddr(1003)=; DstIPAddr(1007)=224.0.0.2; RcvVPNInstance(1042)=; UpperLimit(1049)=1; Action(1053)=logging,drop; BeginTime_c(1011)=20220705162110.
Jul 05 16:32:07 192.168.0.1 Jul  5 16:30:45 2022 H3C %%10ATK/3/ATK_ICMP_FLOOD_SZ: AtkDirection(1134)=Destination; SrcZoneName(1025)=Management; 
SrcIPAddr(1003)=; DstIPAddr(1007)=224.0.0.2; RcvVPNInstance(1042)=; UpperLimit(1049)=1; Action(1053)=logging,drop; BeginTime_c(1011)=20220705163045.
Jul 05 16:34:05 192.168.0.1 Jul  5 16:32:43 2022 H3C %%10ATK/3/ATK_ICMP_FLOOD_SZ: AtkDirection(1134)=Destination; SrcZoneName(1025)=Management; 
SrcIPAddr(1003)=; DstIPAddr(1007)=224.0.0.2; RcvVPNInstance(1042)=; UpperLimit(1049)=1; Action(1053)=logging,drop; BeginTime_c(1011)=20220705163243.
Jul 05 16:43:40 192.168.0.1 Jul  5 16:42:19 2022 H3C %%10ATK/3/ATK_ICMP_FLOOD_SZ: AtkDirection(1134)=Destination; SrcZoneName(1025)=Management; 
SrcIPAddr(1003)=; DstIPAddr(1007)=224.0.0.2; RcvVPNInstance(1042)=; UpperLimit(1049)=1; Action(1053)=logging,drop; BeginTime_c(1011)=20220705164219.
Jul 05 16:45:39 192.168.0.1 Jul  5 16:44:17 2022 H3C %%10ATK/3/ATK_ICMP_FLOOD_SZ: AtkDirection(1134)=Destination; SrcZoneName(1025)=Management; 
SrcIPAddr(1003)=; DstIPAddr(1007)=224.0.0.2; RcvVPNInstance(1042)=; UpperLimit(1049)=1; Action(1053)=logging,drop; BeginTime_c(1011)=20220705164417.
Jul 05 16:55:14 192.168.0.1 Jul  5 16:53:52 2022 H3C %%10ATK/3/ATK_ICMP_FLOOD_SZ: AtkDirection(1134)=Destination; SrcZoneName(1025)=Management; 
SrcIPAddr(1003)=; DstIPAddr(1007)=224.0.0.2; RcvVPNInstance(1042)=; UpperLimit(1049)=1; Action(1053)=logging,drop; BeginTime_c(1011)=20220705165352.
Jul 05 16:57:12 192.168.0.1 Jul  5 16:55:51 2022 H3C %%10ATK/3/ATK_ICMP_FLOOD_SZ: AtkDirection(1134)=Destination; SrcZoneName(1025)=Management; 
SrcIPAddr(1003)=; DstIPAddr(1007)=224.0.0.2; RcvVPNInstance(1042)=; UpperLimit(1049)=1; Action(1053)=logging,drop; BeginTime_c(1011)=20220705165551.
Jul 05 17:06:47 192.168.0.1 Jul  5 17:05:26 2022 H3C %%10ATK/3/ATK_ICMP_FLOOD_SZ: AtkDirection(1134)=Destination; SrcZoneName(1025)=Management; 
SrcIPAddr(1003)=; DstIPAddr(1007)=224.0.0.2; RcvVPNInstance(1042)=; UpperLimit(1049)=1; Action(1053)=logging,drop; BeginTime_c(1011)=20220705170526.
Jul 05 17:08:46 192.168.0.1 Jul  5 17:07:24 2022 H3C %%10ATK/3/ATK_ICMP_FLOOD_SZ: AtkDirection(1134)=Destination; SrcZoneName(1025)=Management; 
SrcIPAddr(1003)=; DstIPAddr(1007)=224.0.0.2; RcvVPNInstance(1042)=; UpperLimit(1049)=1; Action(1053)=logging,drop; BeginTime_c(1011)=20220705170724.
Jul 05 17:18:21 192.168.0.1 Jul  5 17:16:59 2022 H3C %%10ATK/3/ATK_ICMP_FLOOD_SZ: AtkDirection(1134)=Destination; SrcZoneName(1025)=Management; 
SrcIPAddr(1003)=; DstIPAddr(1007)=224.0.0.2; RcvVPNInstance(1042)=; UpperLimit(1049)=1; Action(1053)=logging,drop; BeginTime_c(1011)=20220705171659.

syslogファイル



02 ライセンスリニューアル

01 装置ファイル(.did)のダウンロード

03 ライセンスのインストール
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04 シグネチャーの更新

00 装置のGUIへアクセスする

05 各種ログの環境整備

06 攻撃検証環境の整備

07 検証結果

08 トラブルシュート
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usba0:

sda0:

Syslogサーバー

ログの保存用

ログの保存用

攻撃パターンファ
イル

攻撃パケット送出
アプリ

攻撃パケット

MGMT  Untrust  Trust

業務サーバー

116.1.1.1/24

10.10.10.1/24

116.1.1.2/24

10.10.10.2/24

GE1/0/1 GE1/0/2

Policy(両方向permit)

192.168.0.1/24192.168.0.254/24

攻撃検証環境の整備



40https://192.168.0.1/でGUIにアクセス



41初期パスワードの変更



42GE1/0/1をUntrustゾーンに割り当ててIPアドレスを割り当てます

①
②

③



1

43GE1/0/1をUntrustゾーンに割り当ててIPアドレスを割り当てます

①

③

②



44GE1/0/1をUntrustゾーンに割り当ててIPアドレスを割り当てます

①
②

③



GE1/0/1

0/1

45

116.1.1.1

GE1/0/1をUntrustゾーンに割り当ててIPアドレスを割り当てます

①

②

③

④



46GE1/0/2をTrustゾーンに割り当ててIPアドレスを割り当てます

①
②

③



47GE1/0/2をTrustゾーンに割り当ててIPアドレスを割り当てます

①

③

②



48GE1/0/2をTrustゾーンに割り当ててIPアドレスを割り当てます

①
②

③



49GE1/0/2をTrustゾーンに割り当ててIPアドレスを割り当てます

①

②

③

④



50UntrustゾーンからTrustゾーンへのパケットをセキュリティチェックに合格
したら通過させます

①

②

③

④



51UntrustゾーンからTrustゾーンへのパケットをセキュリティチェックに合格した
ら通過させます

①

③

②



52UntrustゾーンからTrustゾーンへのパケットをセキュリティチェックに合格した
ら通過させます

①

②

③



53TrustゾーンからUntrustゾーンへのパケットをセキュリティチェックに合格した
ら通過させます

①

②

③

④



54TrustゾーンからUntrustゾーンへのパケットをセキュリティチェックに合格した
ら通過させます

①

③

②



55TrustゾーンからUntrustゾーンへのパケットをセキュリティチェックに合格した
ら通過させます

①

②

③
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#

version 7.1.064, Alpha 7164

#

sysname F1060

#

clock timezone Tokyo add 09:00:00

#.....

vlan 1

#

interface NULL0

#

interface GigabitEthernet1/0/0

port link-mode route

combo enable copper

#

interface GigabitEthernet1/0/1

port link-mode route

combo enable copper

ip address 192.168.56.254 255.255.255.0

session log enable ipv4 inbound

session log enable ipv4 outbound

#

interface GigabitEthernet1/0/2

port link-mode route

combo enable copper

ip address 10.10.10.1 255.255.255.0

session log enable ipv4 inbound

session log enable ipv4 outbound

#

interface GigabitEthernet1/0/3

port link-mode route

combo enable copper

ip address 192.168.1.1 255.255.255.0

session log enable ipv4 inbound

session log enable ipv4 outbound

#.....

完成したコンフィグの一部
#.....

security-zone name Local

attack-defense apply policy Attack_defence2

#

security-zone name Trust

import interface GigabitEthernet1/0/2

import interface GigabitEthernet1/0/3

attack-defense apply policy Attack_defence2

#

security-zone name DMZ

#

security-zone name Untrust

attack-defense apply policy Attack_defence2

#

security-zone name Management

import interface GigabitEthernet1/0/1

attack-defense apply policy Attack_defence2

#.....

customlog format security-policy sgcc

customlog format keepalive sgcc

customlog format dpi reputation 

#.....

userlog flow export host 192.168.1.2 port 9002

userlog flow export host 192.168.137.1 port 

9002

#

ntp-service enable

#......

#

blacklist global enable

#.....

attack-defense policy Attack_defence2

scan detect level high action drop logging

syn-flood detect non-specific

syn-flood action logging 

rst-flood detect non-specific

rst-flood action logging 

#.....

signature detect large-icmp action drop logging

signature detect large-icmpv6 action drop logging

signature detect tcp-invalid-flags action drop 

logging

signature detect tcp-null-flag action drop logging

http-slow-attack action logging

#

app-profile 0_IPv4

ips apply policy default mode protect

data-filter apply policy default

url-filter apply policy default

file-filter apply policy default

anti-virus apply policy default mode protect

waf apply policy default mode protect

apt apply policy default

#....

inspect redirect parameter-profile 

waf_redirect_default_parameter

#

inspect email parameter-profile 

mailsetting_default_parameter

undo authentication enable

#

security-policy ip

rule 0 name attack_defence

action pass

logging enable

profile 0_IPv4

#

ips logging parameter-profile 

ips_logging_default_parameter

#

anti-virus logging parameter-profile 

av_logging_default_parameter

#

return



57テストする際にWindowsファイアウォールを無効にする



58テストする際にWindowsファイアウォールを無効にする



59SecPathからhostへの疎通OK



60業務サーバーからhostへの疎通OK



02 ライセンスリニューアル

01 装置ファイル(.did)のダウンロード

03 ライセンスのインストール
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04 シグネチャーの更新

00 装置のGUIへアクセスする

05 各種ログの環境整備

06 攻撃検証環境の整備

07 検証結果

08 トラブルシュート



62攻撃開始

PC攻撃パターン
ファイル

攻撃パケット
送出アプリ
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①②

Application Usageログ
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①②

User Activityログ
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①

②

Single-Packet Attack攻撃ログ
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①

②

Scanning Attack攻撃ログ
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①

②

IPS攻撃ログ



68

①

②

Security policy攻撃ログ



69

①

②

Trafficログ



70

①

②

Destination IPログ



71

①

②

攻撃Application categoryログ



72

①

②

Sessionsログ



73

System timeが正しく設定されていないとMonitorに何も表示されません。表示期間と発
生したログの時間帯が合わないため何も表示するものがないと判断されます。

注意事項：System time
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PCの時間
PCの時間から表示するログの時間を割り出す

ntpから時間を得ていないとNGFWの内部時間とブラウザの時間が異なります

System timeが正しく設定されていないとMonitorに何も表示されません。表示期間と発
生したログの時間帯が合わないため何も表示するものがないと判断されます。

注意事項：System time



75

ウイルスの特徴を保存している最新のsignatureは毎日更新されます。新しいものが見つからなけ
れば、内容は前日と同じ場合もありますが、自動的にサーバーにアクセスする設定にしてください。

注意事項：Signatureは常に最新に保つ



02 ライセンスリニューアル

01 装置ファイル(.did)のダウンロード

03 ライセンスのインストール
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04 シグネチャーの更新

00 装置のGUIへアクセスする

05 各種ログの環境整備

06 攻撃検証環境の整備

07 検証結果

08 トラブルシュート
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障害の原因が解明できない場合、H3Cのテクニカルサポートへ診断ログや装置のシリアル番号など
必要な情報を明記してメールにて送信してください。

診断ログの採取

④

③

②

①

①Systemメニューをクリック
②Diagnostic Centerをクリック
③Diagnostic Infoをクリック
④Collectをクリック

⑤保存される診断情報のファイル名が表示され、これで良ければOKをクリック
⑥情報が取得されたのでDownload…を
チェックしてOKをクリックするとファイル
がダウンロードされます。
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コンフィグファイルは本体に保存されているコンフィグが壊れてしまった場合のバックアップとして
コンフィグファイルとして保存しておきましょう。

コンフィグファイルの採取

①

③

②

④

⑤



79テクニカルサポートへ解析依頼
ダウンロードされたファイルを以下のように障害の内容を記載して以下のテクニカルサポート宛に送付ください。
【送付先】
TO: h3cts@h3c.com

CC: &TS-INTL-JPN@h3c.com

【H3C カスタマーサービスE-mail テンプレート】

会社名＆担当者名：
プロジェクト名（オプション）：***office Network Reconstruction 

Project

問題説明： S5130S Switch interface fails to go up

※オペレーションログ ： Record the process of the operation, or 

the process log of the failure.

※Diag診断ログ： diagnostic information in  failure time

※ログファイル ： log information in  failure time

※ネットワークトポロジー：***
※製品モデル： S5130S-28P-EI

※シリアル番号：219801A1N59186Q0XXXX

※ソフトウェアバージョン ：Version 7.1.064, Release 5223

※緊急性：

mailto:h3cts@h3c.com
mailto:&TS-INTL-JPN@h3c.com


www.h3c.com
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