
H3C CloudAPでのポータル認証設定
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03

CloudApでのワンクリック認証

CloudApでのユーザー自身でのアカウント登録認証

CloudApでのMAC認証

04 CloudApでの802.1x認証(ローカルRADIUS)

05 CloudApでの802.1x認証(リモートRADIUS)

06 CloudApでのゲスト認証



設定はSSID毎で背景や画像は独自のものをUPLOAD可能

CloudAPモード

PoE PoE

Coreスイッチ

ルーター

CloudAP

・クラウド監視
・障害状況記録
・アラートメール通知
・ワンクリック認証

PC
ユーザー

モバイル
ユーザーCloudAP CloudAP CloudAP CloudAP

3ワンクリック認証



①

②

③

4ワンクリック認証用のSSIDを作成

④



5SSIDの設定ページを開く

①

②



6認証機能を有効にする



7Web認証画面を設定する

①

②



8モバイル端末用の設定をする

①

③

④

②



9認証後のアクションを設定する

①

②

③

④

⑤



ログイン成功

10モバイル端末でPUBLICというSSIDに接続する

①



11PC端末用の設定をする

①
②

③

⑤

⑥

④



12認証後のアクションを設定する

①

② ③

④
⑤



13設定の保存

①



14PCでPUBLICというSSIDに接続する

①

②

バーをスライドして
パズルを合わせる



15認証完了後のページが表示される



#

wlan service-template 3

ssid PUBLIC

bss transition-management enable

portal enable method direct

portal domain cloud

portal apply web-server 3

portal apply mac-trigger-server cloud

portal temp-pass enable

service-template enable

#

interface WLAN-Radio1/0/1

option client reject disable

service-template 3

#

domain cloud

authentication portal none

authorization portal none

accounting portal none

#

#

portal web-server 3

url http://oasiscloudportal.h3c.com/portal/protocol

captive-bypass ios optimize enable

server-type oauth

url-parameter template_id value 10572

if-match user-agent CaptiveNetworkSupport redirect-url http://oasiscloudportal.h3c.com/generate_404

if-match user-agent "Dalvik/2.1.0(Linux; U; Android7.0; HUAWEI" redirect-url

http://oasisauth.h3c.com/generate_404

if-match user-agent Dalvik/2.1.0(Linux;U;Android7.0;HUAWEI redirect-url

http://oasiscloudportal.h3c.com/generate_404

if-match original-url http://10.168.168.168 temp-pass

if-match original-url http://captive.apple.com/hotspot-detect.html user-agent Mozilla temp-pass redirect-url

http://oasiscloudportal.h3c.com/portal/protocol

if-match original-url http://www.apple.com user-agent Mozilla temp-pass redirect-url

http://oasiscloudportal.h3c.com/portal/protocol

#

portal local-web-server http 

portal local-web-server https 

ip http enable

ip https enable

wlan client bss-load-ie enable

#

portal mac-trigger-server cloud

binding-retry 2 interval 3

cloud-binding enable

#

cloud-management server domain cloudnet.h3c.com

#

16生成されたワンクリック認証のコンフィグ
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CloudApでのワンクリック認証

CloudApでのユーザー自身でのアカウント登録認証

CloudApでのMAC認証

04 CloudApでの802.1x認証(ローカルRADIUS)

05 CloudApでの802.1x認証(リモートRADIUS)

06 CloudApでのゲスト認証



設定はSSID毎で背景や画像は独自のものをUPLOAD可能

CloudAPモード

PoE PoE

Coreスイッチ

ルーター

CloudAP

・クラウド監視
・障害状況記録
・アラートメール通知
・ユーザー登録&認証

PC
ユーザー

モバイル
ユーザーCloudAP CloudAP CloudAP CloudAP

18ユーザー自身がアカウント登録して認証



19ユーザー登録用のSSIDを作成

①

②

③

④



20固定アカウントを作成

①

②

③

④
⑤

⑥

⑦

⑧



21固定アカウントが登録されました

①

②

③



22固定アカウント用のSSIDを作成します

①

②

③

④



23SSIDの設定ページを開く

①

②



24認証機能を有効にする



25Web認証画面を設定する

①

②



26モバイル端末用の設定をする

①

③

④

⑤

⑥

②



27設定を保存してPC端末用設定ページへ移動

①



28PC端末用の設定をする(新規登録機のなし)

①
②

③

④



29認証後のアクションを設定する

① ②

③
④



REGISTERREGISTER

ユーザー登録

モバイル端末で新規ユーザーを登録する

①

②

③

30



差出人: cloudnet@oasisinfo.h3c.com
日時: 2023年10月17日 18:37:02 JST
宛先: test@test.com
件名: Cloudnet System Notifications
Dear customer:

Your account( MANAGER ) has applied for a Wi-Fi authentication account from the Cloudnet
platform(oasiscloud.h3c.com) on 2023-10-17 18:36:51.  

Account: test 

Password: h3cjapan  

Best regards.

登録完了メールを受け取る 31



REGISTERREGISTER

ログイン成功

登録したユーザー情報でログイン

①

32



予め登録したユーザー情報でログイン

②

③

①

33



ログインが成功してログイン後のページに移動 34



Registerによって登録されたユーザーを確認します

①

②

③

④

35



Registerによって登録されたユーザーを確認します

①

②

③

36



固定アカウントでログインしたユーザー情報の表示

①

②

③

37



#

wlan service-template 4

ssid REGISTER

bss transition-management enable

portal enable method direct

portal domain cloud

portal apply web-server 4

portal apply mac-trigger-server cloud

portal temp-pass enable

service-template enable

#

interface WLAN-Radio1/0/1

option client reject disable

service-template 4

#

domain cloud

authentication portal none

authorization portal none

accounting portal none

#

#

portal web-server 4

url http://oasiscloudportal.h3c.com/portal/protocol

captive-bypass ios optimize enable

server-type oauth

url-parameter template_id value 10575

if-match user-agent CaptiveNetworkSupport redirect-url http://oasiscloudportal.h3c.com/generate_404

if-match user-agent "Dalvik/2.1.0(Linux; U; Android7.0; HUAWEI" redirect-url

http://oasisauth.h3c.com/generate_404

if-match user-agent Dalvik/2.1.0(Linux;U;Android7.0;HUAWEI redirect-url

http://oasiscloudportal.h3c.com/generate_404

if-match original-url http://10.168.168.168 temp-pass

if-match original-url http://captive.apple.com/hotspot-detect.html user-agent Mozilla temp-pass redirect-url

http://oasiscloudportal.h3c.com/portal/protocol

if-match original-url http://www.apple.com user-agent Mozilla temp-pass redirect-url

http://oasiscloudportal.h3c.com/portal/protocol

#

portal local-web-server http 

portal local-web-server https 

ip http enable

ip https enable

wlan client bss-load-ie enable

#

portal mac-trigger-server cloud

binding-retry 2 interval 3

cloud-binding enable

#

cloud-management server domain cloudnet.h3c.com

#

38生成された登録したアカウントでの認証のコンフィグ
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CloudApでのワンクリック認証

CloudApでのユーザー自身でのアカウント登録認証

CloudApでのMAC認証

04 CloudApでの802.1x認証(ローカルRADIUS)

05 CloudApでの802.1x認証(リモートRADIUS)

06 CloudApでのゲスト認証



設定はSSID毎で背景や画像は独自のものをUPLOAD可能

CloudAPモード

PoE PoE

Coreスイッチ

ルーター

CloudAP

・クラウド監視
・障害状況記録
・アラートメール通知
・MAC認証

PC
ユーザー

モバイル
ユーザーCloudAP CloudAP CloudAP CloudAP

MAC認証 40



MACアドレスを登録する

①

②

③

④

⑤

41



MACアドレスはグループ毎に登録

①

②

③

④

42



アップロードするMACアドレス一覧を記録するテンプレート

①

②

③

MACアドレスの記入

43



アップロードされたMACアドレス一覧

①

②

③

④

44



MAC認証用のSSIDを作成する

①

②

③

④

45



MACAUTH

SSIDの設定ページを開く

①

②

46



認証機能を有効にする 47



MACAUTH

MAC認証画面を設定する

①

②

48



モバイル端末用の設定をする

①

②
③

④

49



PC端末用の設定をする

①

②

50



登録済みMACアドレスを持つスマフォでアクセス承認 51



登録済みMACアドレスを持つWiFi NICでアクセス承認 52



認証合格してアクセスしたユーザー情報

①
②

③

53



Info

登録されていないMACアドレスでのログインは失敗 54



登録されていないMACアドレスでのログインは失敗 55



#

wlan service-template 2

ssid MACALAUTH

bss transition-management enable

portal enable method direct

portal domain cloud

portal apply web-server 2

portal apply mac-trigger-server cloud

portal temp-pass enable

service-template enable

#

interface WLAN-Radio1/0/1

option client reject disable

service-template 2

#

domain cloud

authentication portal none

authorization portal none

accounting portal none

#

#

portal web-server 2

url http://oasiscloudportal.h3c.com/portal/protocol

captive-bypass ios optimize enable

server-type oauth

url-parameter template_id value 10571

if-match user-agent CaptiveNetworkSupport redirect-url http://oasiscloudportal.h3c.com/generate_404

if-match user-agent "Dalvik/2.1.0(Linux; U; Android7.0; HUAWEI" redirect-url

http://oasisauth.h3c.com/generate_404

if-match original-url http://10.168.168.168 temp-pass

if-match original-url http://captive.apple.com/hotspot-detect.html user-agent Mozilla temp-pass redirect-url

http://oasiscloudportal.h3c.com/portal/protocol

if-match original-url http://www.apple.com user-agent Mozilla temp-pass redirect-url

http://oasiscloudportal.h3c.com/portal/protocol

#

portal local-web-server http 

portal local-web-server https 

ip http enable

ip https enable

wlan client bss-load-ie enable

#

portal mac-trigger-server cloud

binding-retry 2 interval 3

cloud-binding enable

#

cloud-management server domain cloudnet.h3c.com

#

生成されたMAC認証のコンフィグ 56
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CloudApでのワンクリック認証

CloudApでのユーザー自身でのアカウント登録認証

CloudApでのMAC認証

04 CloudApでの802.1x認証(ローカルRADIUS)

05 CloudApでの802.1x認証(リモートRADIUS)

06 CloudApでのゲスト認証



802.1x認証(ローカルRADIUS)

設定はSSID毎で背景や画像は独自のものをUPLOAD可能

CloudAPモード

PoE PoE

Coreスイッチ

ルーター

CloudAP

・クラウド監視
・障害状況記録
・アラートメール通知
・802.1x認証

PC
ユーザー

モバイル
ユーザーCloudAP CloudAP CloudAP CloudAP

それぞれのCloudAPが
RADIUSサーバーとし
て機能する

58



802.1x認証用のSSIDを作成する

①

②

59



認証に用いるRADIUSサーバーを設定する 60



CloudAPに内蔵のRADIUSサーバーにユーザーを登録する

①

②
③

④

61



接続

登録されたユーザーで802.1x認証SSIDにログインする

①

②

62



次ページ

モバイル端末から802.1x認証SSIDにログインする

①
②

③

63



モバイル端末から802.1x認証SSIDにログインする 64



dot1x authentication-method eap

#

wlan service-template 1

ssid 802.1x

akm mode dot1x

cipher-suite ccmp

cipher-suite tkip

security-ie rsn

security-ie wpa

client-security authentication-mode dot1x

dot1x domain internal-oasis-0x0

bss transition-management enable

service-template enable

#

interface WLAN-Radio1/0/1

option client reject disable

service-template 1

#

radius scheme internal-oasis-0x0

primary authentication 10.40.95.1

primary accounting 10.40.95.1

key authentication cipher 

$c$3$UMpGls/WloUPOc4mxkcZz8+pm89LNCqgXw==

key accounting cipher $c$3$vw9lpwIX/isu2g==

user-name-format without-domain

nas-ip 10.40.95.1

#

#

domain internal-oasis-0x0

authentication lan-access radius-scheme internal-oasis-0x0

authorization lan-access radius-scheme internal-oasis-0x0

accounting lan-access radius-scheme internal-oasis-0x0

#

local-user partner class network

password cipher $c$3$ehiWQPHBch1MTvNc1/aD8mpi6ElbggRLN5C90Vo=

service-type lan-access

authorization-attribute user-role network-operator

#

local-user guest class network

password cipher $c$3$rFqjc3SFLLjexGeV6fxh26pnln4+C0HJoIx76Dg=

service-type lan-access

authorization-attribute user-role network-operator

#

portal local-web-server http

portal local-web-server https

#

ip http enable

ip https enable

#

radius-server client ip 10.40.95.1 key cipher $c$3$TECr6CSqJ/IXGT/1wqTW+DM=

#

cloud-management server domain cloudnet.h3c.com

#

生成された802.1x認証のコンフィグ(ローカルRADIUSサーバー)65
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CloudApでのワンクリック認証

CloudApでのユーザー自身でのアカウント登録認証

CloudApでのMAC認証

04 CloudApでの802.1x認証(ローカルRADIUS)

05 CloudApでの802.1x認証(リモートRADIUS)

06 CloudApでのゲスト認証



802.1x認証(リモートRADIUS)

設定はSSID毎で背景や画像は独自のものをUPLOAD可能

CloudAPモード

PoE PoE

Coreスイッチ

ルーター

CloudAP

・クラウド監視
・障害状況記録
・アラートメール通知
・802.1x認証

PC
ユーザー

モバイル
ユーザーCloudAP CloudAP CloudAP CloudAP

RADIUS
サーバー ドメイン: 

h3c.com

ドメイン
サーバー

67



認証に用いるRADIUSサーバーを設定する 68



認証に用いるRADIUSサーバーを設定する 69



認証に用いるRADIUSサーバーを設定する 70



認証に用いるRADIUSサーバーを設定する 71



認証に用いるRADIUSサーバーを設定する 72



認証に用いるRADIUSサーバーを選択する 73



SSID: 802.1x_RADIUS完成 74



接続

登録されたユーザーで802.1x認証SSIDにログインする

①

②

75



モバイル端末から802.1x認証SSIDにログインする

次ページ

①
②

③

76



モバイル端末から802.1x認証SSIDにログインする 77



dot1x authentication-method eap

#

wlan service-template 6

ssid 802.1x_RADIUS

akm mode dot1x

cipher-suite ccmp

cipher-suite tkip

security-ie rsn

security-ie wpa

client-security authentication-mode dot1x

dot1x domain h3c.com

bss transition-management enable

service-template enable

#

interface WLAN-Radio1/0/1

option client reject disable

service-template 6

#

radius scheme office_radius

primary authentication 10.10.11.77

primary accounting 10.10.11.77

key authentication cipher $c$3$c0CT81ZzvCz4+iVjTZh0l+4eipHSxU6zmARU=

key accounting cipher $c$3$MiKAEFDZfe9sXKAXvqPHAX/scGuDxSFu0JQ=

user-name-format without-domain

nas-ip 10.40.95.1

#

#

domain h3c.com

authentication lan-access radius-scheme office_radius

authorization lan-access radius-scheme office_radius

accounting lan-access radius-scheme office_radius

#

cloud-management server domain cloudnet.h3c.com

#

生成された802.1x認証のコンフィグ(ローカルRADIUSサーバー)78
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CloudApでのワンクリック認証

CloudApでのユーザー自身でのアカウント登録認証

CloudApでのMAC認証

04 CloudApでの802.1x認証(ローカルRADIUS)

05 CloudApでの802.1x認証(リモートRADIUS)

06 CloudApでのゲスト認証



ゲスト認証

ゲスト認証はWeChatアカウントを持っていないと
利用できません。

80



ゲスト認証

設定はSSID毎で背景や画像は独自のものをUPLOAD可能

CloudAPモード

PoE PoE

Coreスイッチ

ルーター

CloudAP

・クラウド監視
・障害状況記録
・アラートメール通知
・ゲスト認証

PC
ユーザー

モバイル
ユーザーCloudAP CloudAP CloudAP CloudAP

81



ゲスト認証用のSSIDを作成

①

②

82



認証機能を有効にする 83



ゲスト認証画面を設定する

①

②

84



モバイル端末用認証画面を設定する

①

②

③

④

85



WeChatで
スキャン

ゲスト認証者を登録する

①

②

③

④

86



申請

承認者になるために申請を
クリックしてください

WechatWi-Fiログイン

美男子

アバター

ニックネーム

確認

WechatWi-Fiログイン

確定

ゲストアクセスを許可する

WechatWi-Fiログイン

ゲスト認証者を登録する

①

②

③
④

87



ゲスト認証者の登録を確認する

①

②

③

88



モバイル端末用の設定をする

①

②

③

④

⑤

89



PC端末用の設定をする

① ②
③

④
⑤

⑥

90



スキャン

PC端末に表示されたQRをWeChatでスキャンしてログインする

①

②

91



ログインに成功して開始ページが表示された 92



#

wlan service-template 4

ssid GUEST

bss transition-management enable

portal enable method direct

portal domain cloud

portal apply web-server 4

portal apply mac-trigger-server cloud

portal temp-pass enable

service-template enable

#

interface WLAN-Radio1/0/1

option client reject disable

service-template 4

#

domain cloud

authentication portal none

authorization portal none

accounting portal none

#

#

portal web-server 4

url http://oasiscloudportal.h3c.com/portal/protocol

captive-bypass ios optimize enable

server-type oauth

url-parameter template_id value 10578

if-match user-agent CaptiveNetworkSupport redirect-url http://oasiscloudportal.h3c.com/generate_404

if-match user-agent "Dalvik/2.1.0(Linux; U; Android7.0; HUAWEI" redirect-url

http://oasisauth.h3c.com/generate_404

if-match original-url http://10.168.168.168 temp-pass

if-match original-url http://captive.apple.com/hotspot-detect.html user-agent Mozilla temp-pass redirect-url

http://oasiscloudportal.h3c.com/portal/protocol

if-match original-url http://www.apple.com user-agent Mozilla temp-pass redirect-url

http://oasiscloudportal.h3c.com/portal/protocol

#

portal local-web-server http 

portal local-web-server https 

ip http enable

ip https enable

wlan client bss-load-ie enable

#

portal mac-trigger-server cloud

binding-retry 2 interval 3

cloud-binding enable

#

cloud-management server domain cloudnet.h3c.com

#

生成されたゲスト認証のコンフィグ 93



PCのWi-Fi設定での
802.1x設定方法



802.1x用WiFiインターフェースの作成方法 95



802.1x用WiFiインターフェースの作成方法 96



802.1x用WiFiインターフェースの作成方法 97



802.1x用WiFiインターフェースの作成方法 98



802.1x用WiFiインターフェースの作成方法 99



802.1x用WiFiインターフェースの作成方法 100



802.1x用WiFiインターフェースの作成方法 101



設定の確認方法 102



設定の確認方法 103



設定の確認方法 104



設定の確認方法 105



次ページ

設定の確認方法 106



設定の確認方法 107
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