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H3C Cloudnet Smart O&Mユーザーガイドv1.2
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スマートO&Mの主な機能一覧

ダッシュボード

サマリー

接続性

エリア分析

問題

問題分析

アラーム

許可リスト

セキュリティ

攻撃検知

SSID検知

偽MAC検知

クライアント

無線端末 応用統計

応用分析

最適化

ワンキー最適化

ワンキー診断

VIP

VIP AP

VIP端末

ネットワーク

AC

AP

スイッチ

ルーター

アプリケーション
(応用)
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ダッシュボード

サマリー

接続性

エリア分析

03

02

04

05

06

08

07

01 サマリー

Area Analysis (エリア分析)

問題分析とアラーム

クライアント>無線端末

ネットワーク > AC/AP/ルーター/スイッチ > 健康

最適化 > ワンキー診断

最適化 > ワンキー最適化

セキュリティ > 攻撃検知09

VIPデバイス10

応用 > 応用/応用統計



4

登録されたAC/APの健康度

スマートO&M > サマリー(上半分)
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登録されたAC/APの健康度

スマートO&M > サマリー(下半分)
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• ネットワーク健康度: ネットワーク全体のスコアを表示します。ネットワークは、サイトのAC、AP、およびクライアントのスコアに基づいて評価されます。

• 健康度: 5分間隔で収集された統計に基づいて、指定された時間範囲内のサイト内の各ネットワークヘルス状態の割合を表示します。

• 影響されたAPの統計: ネットワークの問題の影響を受けるAPの割合とネットワークの問題の影響を受けないAPの割合を表示します。

• 影響された端末の統計: ネットワークの問題の影響を受けるクライアントの割合と、ネットワークの問題の影響を受けないクライアントの割合を表示します。

• サイトアラーム: 各重大度レベルのアラームの数、アラームの総数、およびアクティブなアラームの数を表示します。

• デバイスオンライン統計: オンラインデバイスの数量とデバイスタイプごとの合計デバイス数量を表示します。ACを1つだけ選択すると、システムはACに関連付け
られているAPに関する情報のみを表示します。

• 健康度スコア: サイトで選択した時間範囲におけるAC、AP、およびクライアントのヘルススコアのトレンドを表示します。システムは、5分間隔でヘルス統計を収
集します。表示される時間間隔は、指定した期間によって異なります。

 AC健康度: ACスコアをトレンドグラフに表示します。ACは、CPU使用率とトラフィックに基づいて評価されます。

 AP健康度: APスコアをトレンドグラフに表示します。APは、チャネルの使用状況、クライアントの数、およびクライアントのRSSIに基づいて評価されます。

 端末健康度: クライアントのスコアをトレンドグラフに表示します。クライアントは、チャネルの使用状況、RSSI、およびローミング頻度に基づいて評価されま
す。

AC、AP、またはクライアントのヘルスリンクをクリックして、詳細なヘルス情報ページにアクセスできます。

• 問題分布統計: サイトで選択した時間範囲中にすべてのデバイスまたは指定したデバイスで発生した問題に関する統計を表示します。

• 問題トレンド: 選択した時間範囲の問題のトレンドを表示します。問題のタイプで問題をフィルタリングできます。システムは、10分間隔で問題統計を収集します。

• 端末接続トレンド: サイトで選択した時間範囲内のすべてのデバイスまたは指定したデバイス上の関連クライアントの数を表示します。システムは、5分間隔でク
ライアント統計を収集します。表示される時間間隔は、指定した期間によって異なります。

• トラフィックトレンド: サイト内の選択した時間範囲における、すべてのデバイスまたは指定したデバイスのアップリンクおよびダウンリンクのトラフィックトレンドを
表示します。システムは5分間隔でトラフィック統計を収集します。表示される時間間隔は、指定した期間によって異なります。
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接続性

スマートO&M > 接続性
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ダッシュボード

サマリー

接続性

エリア分析

03

02

04

05

06

08

07

01 サマリー

Area Analysis(エリア分析)

問題分析とアラーム

クライアント>無線端末

ネットワーク > AC/AP/ルーター/スイッチ > 健康

最適化 > ワンキー診断

最適化 > ワンキー最適化

セキュリティ > 攻撃検知09

VIPデバイス10

応用 > 応用/応用統計
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追加するエリアに名前を付けます
Area Analysis > エリア詳細 > +追加 > エリア名

①

② ③

④
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エリアが作成されました
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APをバインドします

①

②

③

④

⑤
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エリアを選択しAPの統計情報を表示します
登録されたエリアに図面をあてはめまるとヒートマップの作成ができます

Area O&M
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13図面の入力とバインドされたAPの図面上の実際の位置への
移動

1200 700

図面をアップロード
します
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AP Point(バインドしたAPを図面上で実際の場所に移動)

①図面上をクリックする

APを選択

②一覧が現れる

④確定

③
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AP Point(バインドしたAPを図面上で実際の場所に移動)

APをドラッグして
移動

①

②

③

現状を保存

Edit Modeを終了
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AP Health(健康度、CPU使用率、メモリー使用率、
チャネル利用率、端末)
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Endpoint Track(クライアントのローミング履歴を表示)

①

②

検索アイコンをクリックします

目的のクライアントのア
ドレスをクリックします
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Endpoint Track(クライアントのローミング履歴を表示)

詳細アイコンをクリックします
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Endpoint Track(クライアントのローミング履歴を表示)

MACアドレスをクリックします
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エリアを選択しAPの統計情報を表示します
この例では指定したエリアのAPに接続されたAPの負荷を示しています
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実用レベル

エリアを選択しクライアントの統計情報を表示します
この例では指定したエリアのAPに接続されたクライアントがどの程度の受信電波強度があるかを示しています
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スマートO&M > Area Analysis > クライアント詳細 > エリアを選択 > MACを選択

エリアを選択しクライアントの詳細情報を表示します
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選択したMACアドレスを持つ端末の情報

MACアドレスを選択しクライアントの詳細情報を表示します
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問題

問題分析

アラーム

許可リスト

03

02

04

05

06

08

07

01 サマリー

Area Analysis (エリア分析)

問題分析とアラーム

クライアント>無線端末

ネットワーク > AC/AP/ルーター/スイッチ > 健康

最適化 > ワンキー診断

最適化 > ワンキー最適化

セキュリティ > 攻撃検知09

VIPデバイス10

応用 > 応用/応用統計
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Cloudnet環境 –問題分析
スマートO&M >問題 > 問題分析
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制限事項およびガイドライン

• ページに表示される問題統計は、特に明記されていない限り、選択された時間範囲中に指定されたデバイスから収集されます。

• APによって報告された問題は、APまたはAPに関連付けられたクライアント、あるいはWLAN環境で発生する可能性があります。
ネットワーク管理者は

問題を段階的に分析して根本原因を見つける必要があります。

手順

1. smart O＆Mメニューにアクセスします。

2. 問題分析ページにアクセスするには、次の方法を使用します。

• ダッシュボードページで、問題分析領域の問題の種類をクリックします。

• 左側のナビゲーション枠から、問題 > 問題分析を選択します。

3. ページの上部からサイトとデバイスを選択します。

4. ダッシュボードアイコンまたは問題タイプをクリックします。

パラメーター

ダッシュボードの場合：

• 問題分析統計: サイトで選択した時間範囲中にすべてのデバイスまたは指定したデバイスで発生したすべての問題を表示します。

• 問題トレンド: 問題のトレンドを表示します。問題のタイプで問題をフィルタリングできます。システムは、10分間隔で問題統計を収
集します。

• 影響されたAP統計: 影響を受けるAPの割合と影響を受けないAPの割合を表示します。

• 影響された端末統計: 影響を受けるクライアントの割合と影響を受けないクライアントの割合を表示します。
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Cloudnet環境 –問題分析-近隣のAPからの干渉
スマートO&M >問題 > 問題分析
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無線への接続/切断での問題分析

認証での問題分析

IPの問題分析
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ローミングでの問題分析

無線の電波強度での問題分析

ネットワークアクセスでの問題分析
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レスポンスでの問題分析

無線全般(接続ユーザー、チャネル利用率、パケットロス、再送率)での問題分析

AP自身のCPU、メモリー等の問題分析
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アプリケーションの問題分析
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特定の問題タイプの場合：

• 問題統計: 問題の数、関連するAP、関連するクライアント、およびオンラインクライアントを表示します。ネットワークアクセス障害および

WLAN環境の問題については、システムは5分間隔で統計を収集します。その他の問題については、システムは10分間隔で統計を収集し

ます。グラフの下にあるスクロールバーを使用して、折れ線グラフに表示される時間範囲を調整できます。特定の瞬間の詳細情報を表示

するには、折れ線グラフのX座標上の時点をクリックします。

• 問題分析: 原因の分布と問題のトレンドを原因別に表示します。このタブは、一部の問題タイプでのみ使用できます。

• 関連AP: AP名、AC、問題の発生、関連するクライアントの数など、問題の影響を受けるAPに関する情報を表示します。このタブは、一部

の問題タイプでのみ使用できます。APまたはACの詳細情報を表示するには、APまたはACの名前をクリックします。APと問題の種類に関

する生データを表示するには、問題回数をクリックします。

• 関連端末: クライアントのMACアドレス、ベンダー、IPアドレス、問題の発生、最新の発生時刻など、問題の影響を受けるクライアントに関

する情報を表示します。このタブは、一部の問題タイプでのみ使用できます。

クライアントと問題の種類に関する生データを表示するには、問題回数をクリックします。

• 原始データ: 発生時間とクライアント、AP、AC、および無線情報を含む、タイプの問題に関する詳細情報を表示します。

表示される項目は、問題の種類によって異なります。

APまたはACの詳細情報を表示するには、APまたはACの名前をクリックします。

• 影響分布: 発生またはクライアントによる問題の影響を表示します。各長方形は特定の問題を表し、上位N個の関連アイテム（デバイス、ク

ライアント、またはベンダー）の発生数が表示されます。長方形が大きいほど、影響が大きくなります。
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Cloudnet検知した障害を管理者にメールで伝える(続き)
スマートO&M >問題 > アラーム > 警報購読

①

②

③
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• 警報トレンド: アラーム量のトレンドを表示します。

• 警告レベル: 生成されたアラームとクリアされたアラームの数を重大度レベルごとに表示します。重大度レ
ベルには、致命的、緊急、重大、注意、およびヒントが含まれます。

• 警告タイプTop 5: アラームが最も多い上位5つのアラームタイプを表示します。

• 警報詳細: アラームをフィルタリングおよびエクスポートできます。

 アラームをフィルタリングするには、スクリーニングをクリックし、ターゲットアラームの重大度、状態、タ
イプ、サイト、およびデバイスを指定して、検索をクリックします。

 フィルタリング基準をクリアするには、削除をクリックします。

 表示されたアラームをエクスポートするには、エクスポートをクリックします。アラームは、圧縮形式の電
子形式として保存されます。

 アラームを一括読み取りとしてマークするには、アラームを選択し、既読と表記をクリックします。

 すべてのアラームを既読としてマークするには、全部既読と表記をクリックします。
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Cloudnet検知した障害を管理者にメールで伝える(続き)
スマートO&M > 問題 > アラーム > 警報購読

①

アラームを検知した場合、「メール警報」を選択し、警報を送信す
るメールアドレスを選択します。
メールアドレスは管理者のアドレスとなります。

②

③

site_manager@h3c.com
site_manager@h3c.com

>

mailto:masahiro.koshiro@gmail.com
mailto:masahiro.koshiro@gmail.com
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警報購読
このタスクを実行して、WeChatメッセージ、電子メール、またはショートメッセージを介してネットワーク管理者にアラームを送信しま
す。
制限事項およびガイドライン
デフォルトでは、システムはサイトの受信者に最大50のアラームメールを送信するか、すべてのサイトの受信者に最大1000のア
ラームメールを毎日送信できます。サービスプロバイダーの設定が変更された場合、実際の上限は高くなる可能性があります。
手順
1. Smart O&Mメニューにアクセスします。
2. アラームページにアクセスするには、次の方法を使用します。

• ダッシュボードページで、サイトアラーム領域のアラーム総数またはアラーム総数を解除していないをクリックします。
• 左側のナビゲーション枠から、問題 > アラームを選択します。

3. ページの上部からサイトを選択します。
4. 警報購読タブをクリックします。
5. アラームポリシーを追加するには、追加をクリックし、必要に応じてパラメーターを指定します。最大9つのアラームポリシーを

作成できます（デフォルトポリシーを除く）。
6. アラームポリシーを編集するには、ポリシーの編集アイコン をクリックし、必要に応じてパラメーターを編集します。
7. アラームポリシーを削除するには、ポリシーの削除アイコン をクリックします。
パラメーター
• メンテナンスウインドウ: システムがアラームを生成することを許可しますが、プッシュは許可しません。または、指定された期間
中にシステムがアラームを生成しないようにします。

• 警報詳細: 通知するアラームを選択し、アラームの重大度レベルを指定します。
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Cloudnet検知した障害を管理者にメールで伝える(続き)
スマートO&M > Alarms > Device stateとSmart O&Mからの警報を通知する
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Cloudnet検知した障害を管理者にメールで伝える(続き)
スマートO&M > Alarms > Device stateとSmart O&Mからの警報を通知する
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Cloudnet検知した障害を管理者にメールで伝える(続き)
スマートO&M >Alarms > Device stateとSmart O&Mからの警報を通知する
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Cloudnet検知した障害を管理者にメールで伝える(続き)
スマートO&M >Alarms > Device stateとSmart O&Mからの警報を通知する
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Cloudnet検知した障害を管理者にメールで伝える(続き)

受信したメールの例

From: <cloudnet@oasisinfo.h3c.com>
日付: 2022年4月12日(火) 10:46
件名: Cloud platform-Alarm
To: <site_manager@h3c.com>

Cloud platform-Alarm The device WX1840H_DEMO in the TS Demo site outgoing and incoming traffic ratio 
exceeds the system pre-made threshold, and there may be a large number of broadcast message replication.

mailto:cloudnet@oasisinfo.h3c.com
mailto:masahiro.koshiro@gmail.com
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クライアント

無線端末
03

02

04

05

06

08

07

01 サマリー

Area Analysis (エリア分析)

問題分析とアラーム

クライアント>無線端末

ネットワーク > AC/AP/ルーター/スイッチ > 健康

最適化 > ワンキー診断

最適化 > ワンキー最適化

セキュリティ > 攻撃検知09

VIPデバイス10

応用 > 応用/応用統計
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無線クライアント端末の健康度
スマートO&M > クライアント > 無線端末

1つのクライアントの詳細情報表示(次ページ)
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制限事項およびガイドライン
• システムは、5分間隔でクライアント接続統計を収集します。
• 表示される時間間隔は、指定した期間によって異なります。

手順
1. 5 GHz、2.4 GHz、またはすべての無線に関連付けられているクライアントに関する詳細情報を表示するには、端末健康

度グラフのバーの特定の瞬間をクリックします。端末健康度詳細領域には、クライアントに関する詳細情報が表示されま
す。さらに列を表示するには、+ /-アイコンをクリックして、対象の列を選択します。

2. 5 GHz、2.4 GHz、またはすべての無線に関連付けられているクライアントに関するデータを保存するには、端末健康度詳
細領域でエクスポートをクリックします。データは圧縮形式の電子形式で保存されます。

3. 5 GHz、2.4 GHz、またはすべての無線に関連付けられているクライアントに関するヘルス統計を表示するには、端末健康
度グラフでそれぞれ5 GHz、2.4 GHz、または全てをクリックします。

4. クライアントに関する詳細情報を表示するには、端末健康度詳細領域でクライアントのMACアドレスリンクをクリックしま
す。

5. クライアントに関連付けられているAPの詳細情報を表示するには、端末健康度詳細領域に関連付けられているAPリンク
をクリックします。

6. クライアントに関連付けられているACの詳細情報を表示するには、端末健康度詳細領域で関連付けられているACリンク
をクリックします。

パラメーター
• 優秀: クライアントのスコアは80以上です。
• 良好: クライアントのスコアは65（含まれる）から80の範囲です。
• 一般: クライアントのスコアは65未満です。
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Expert Mode表示
スマートO&M > クライアント > 無線端末 (1つのクライアントの情報表示)

専門家モードでの表示(次ページ)
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パラメーター

• 統計情報: クライアントのアップリンクレート、ダウンリンクレート、および平均信号強度を表示します。

• 基本情報: クライアントに関するMAC、IP、IPv6、ベンダー、クライアントモード、およびユーザー名を表示しま
す。

• 接続情報: クライアントのオンラインステータス、アクセスサービス、関連するAP、および関連するACを表
示します。APまたはACの詳細情報を表示するには、APまたはACの名前をクリックします。

• 採点トレンド: トレンドグラフにカーソルを合わせると特定の瞬間のクライアントスコアが表示され、低いスコ
アにカーソルを合わせるとトラブルシューティングの提案が表示されます。

• 端末ログ: クライアントのオンライン、オフライン、ローミングイベント、およびクライアント操作の例外を表示し
ます。

 レートレベル: レートレベルをクリックすると、APとクライアント間のパケット送信情報がレートレベル範
囲ごとに表示されます。これは、オンラインクライアントのオフラインイベントまたはオンラインイベントで
使用できます。

 詳細分析: 詳細分析をクリックすると、パケット交換プロセスが表示されます。これは、オンラインイベ
ント、オンライン障害イベント、およびDHCPリース延長イベントで使用できます。

 パケット損失率: 特定のレートレベルで送信されたパケットの総数に対する、特定のレートレベルでの送
信に失敗したパケットの数。
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Expert Mode表示
スマートO&M > クライアント > 無線端末 > 専門家モード

この中のいずれかの場所をクリックす
ると拡大表示されます(次のページ)
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パラメーター
• 基本端末情報: MAC、IP、IPv6、ベンダー、クライアントモード、およびクライアントに関するプロトコルタイプを表
示します。

• 健康レポート: メトリックとその現在の値および参照値を表示します。
• 現在の値は、前の統計収集期間における各メトリックの平均値です。
• 現在値が基準値を超えると、基準値の後に赤いアイコン が表示されます。
• クライアントがオフラインの場合、現在の値には、オフラインになる前のクライアント情報が表示されます。

• 端末接続情報: 信号強度、アップリンクとダウンリンクのトラフィック、アップリンクとダウンリンクのレート、再
送信レート、パケット損失率、遅延、チャネルの使用状況、および無線負荷を表示します。詳細情報を表示す
るには、特定のメトリックのトレンドグラフをクリックします。

• 隣の端末: 各期間中にクライアントと同じ無線でオンラインになったクライアント（クライアント自体を含む）の数
を表示します。クライアントに関する詳細情報を表示するには、グラフのバーの特定の瞬間をクリックします。

• 端末ログ: クライアントのオンライン、オフライン、ローミングイベント、およびクライアント操作の例外を表示し
ます。表示する列を編集するには、+ /-アイコンをクリックします。

• レートレベル: オンラインクライアントのオフラインまたはオンラインイベントで使用できるRate Level列の
Detailをクリックすると、APとクライアント間のパケット送信情報がレートレベル範囲ごとに表示されます。

• 詳細分析: オンラインイベントおよびオンライン障害イベントで使用できる詳細分析列の詳細をクリックす
ると、パケット交換プロセスが表示されます。

• DHCP リース延長:  DHCPリース延長列で詳細をクリックすると、パケット交換プロセスが表示されます。
これは、DHCPリース延長イベントに使用できます。

• パケット損失率: 特定のレートレベルで送信されたパケットの総数に対する、特定のレートレベルでの送
信に失敗したパケットの数。
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無線クライアントのRSSI等

H3CでのRSSIの値は以下の方式に基づく値となりますので、ご注意ください。
RSSI=SNR(信号対雑音比: db) = Signal(dbm) － フロアノイズ(-95dbm）
Signalは信号強度であり、フロアノイズは－95dBmと見なされます。

スマートO&M > クライアント > 無線端末 > 専門家モード
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RSSI ＝SNR (信号対雑音比: db) = Signal(dbm) － フロアノイズ(-95dbm）

RSSI(db) dBM 評価

40以上 -55
非常に信頼性が高くリアルタイムの通信が可
能な水準

25～40 -70～-55
信頼性が高くリアルタイムの通信の最低限の
水準

15～25 -80～-70 遅いが信頼性の高い通信の最低限の水準
10～15 -85～-80 遅く信頼性の低い水準
10以下 -85 使用に耐えない

無線クライアントのRSSI等
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Expert ModeでAPのパケットをキャプチャー
スマートO&M > クライアント > 無線端末 > 専門家モード > キャプチャー

このAPのアップリンクとのパケットを
キャプチャーします(次のページ)
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キャプチャーメニュー > キャプチャ構成 > 追加

Expert ModeからメンテナンスでAPのパケットをキャプチャー
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キャプチャーしたファイルをSnifferで表示
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ネットワーク

AC

AP

スイッチ

ルーター

03

02

04

05

06

08

07

01 サマリー

Area Analysis (エリア分析)

問題分析とアラーム

クライアント>無線端末

ネットワーク > AC/AP/ルーター/スイッチ > 健康

最適化 > ワンキー診断

最適化 > ワンキー最適化

セキュリティ > 攻撃検知09

VIPデバイス10

応用 > 応用/応用統計
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ACの健康度チェック
スマートO&M > ネットワーク > AC > 健康
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APの健康度チェック
スマートO&M > ネットワーク > AP > 健康
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AP健康度

• AP健康度: Apヘルス スコアを表示します。 Excellent: ≥ 80. Good: 65（含まれる）から80。 Average: ≤ 65.

• AP 無線周波数詳細: サイト内のすべてのAPの詳細なヘルス情報を表示します。さらに列を表示するには、+ /-アイ
コンをクリックして、対象の列を選択します。

• AP 詳細

• 基本AP情報: AP名、MAC、モデル、関連付けられたAC、関連付けられた無線、稼働時間、関連付け、および最後の
再起動の理由を表示します。

• APスコア傾向: 指定した時間範囲の各統計収集期間のAPスコアを表示します。

• Radio: 指定された時間範囲でのリアルタイムおよび履歴の無線使用状況を表示します。詳細を表示するには、トレン
ドグラフをクリックします。

• オンライン端末情報：指定された時間範囲の各統計収集期間におけるオンラインクライアントの数を表示します。オン
ラインクライアントに関する情報をしばらく表示するには、グラフの対応するバーをクリックします。表示されたリストに
は、クライアントのMACアドレス、IPv4アドレス、IPv6アドレス、ユーザー名、認証方法、スコア、エクスペリエンス、関連
付けられたAP、関連付けられた無線、関連付けられたAC、およびSSIDが表示されます。

 表示する列をカスタマイズするには、+ /-アイコンをクリックします。

 クライアントに関する詳細情報を表示するには、クライアントのMACアドレスをクリックします。

 ACの詳細情報を表示するには、AC名をクリックします。

• 端末トラフィック: 指定された時間範囲の各統計収集期間のクライアントのアップリンクおよびダウンリンクトラフィッ
クを表示します。

• CPU使用トレンド/メモリー使用トレンド: 指定した時間範囲の各統計収集期間のCPU使用率とメモリー使用率を表
示します。

• AP ログ: APオンラインおよびオフラインイベントを含む、APイベントと原因を表示します。
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APのチャネル利用状況
スマートO&M > ネットワーク > AP > チャネル分析
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ルーターの健康度
スマートO&M > ネットワーク > ルーター
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スイッチの健康度
スマートO&M > ネットワーク > スイッチ
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アプリケーション
(応用)

応用統計

応用分析

03

02

04

05

06

08

07

01 サマリー

Area Analysis (エリア分析)

問題分析とアラーム

クライアント>無線端末

ネットワーク > AC/AP/ルーター/スイッチ > 健康

最適化 > ワンキー診断

最適化 > ワンキー最適化

セキュリティ > 攻撃検知09

VIPデバイス10

応用 > 応用/応用統計
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アプリケーション分析

アプリケーション分析では以下のことができます：

• LAN及び無線を通じてアクセスするアプリケーションの識別
• 特定のアプリケーションのアクセス禁止
• 特定のアプリケーションのアクセス制限

• DSCPに応じた制限
• 8021pに応じた制限
• アクセスレート制限

• アプリケーションごとの健康度ランキング
• アプリケーションごとのクライアントの統計情報の確認
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①

②

③

④

アプリケーション分析を有効にする
ネットワーク > 設定 > クラウドAP > APP分析
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アプリケーション分析を有効にする
ネットワーク > 設定 > クラウドAP > APP分析 > アプリ分析
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特定のアプリケーションを最適化する
ネットワーク > 設定 > クラウドAP > APP分析 > アプリの最適化
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特定のアプリケーションを最適化する
ネットワーク > 設定 > クラウドAP > APP分析 > アプリの最適化
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特定のアプリケーションを最適化する
ネットワーク > 設定 > クラウドAP > > APP分析 > アプリの最適化
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アプリケーション統計を確認する
スマートO&M > 応用統計
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アプリケーション統計を確認する
スマートO&M > 応用統計
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アプリケーション統計を確認する
スマートO&M > 応用統計
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アプリケーション統計を確認する
スマートO&M > 応用統計
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アプリケーション分析を確認する
スマートO&M > 応用分析 > アプリトラフィック
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アプリケーション分析を確認する
スマートO&M > 応用分析 > アプリ品質（画面上半分）
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アプリケーション分析を確認する
スマートO&M > 応用分析 > アプリ品質（画面下半分）
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アプリケーション分析を確認する
スマートO&M > 応用分析 > アプリ品質
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アプリケーション分析を確認する
スマートO&M > 応用分析 > アプリ品質
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アプリケーション分析を確認する
スマートO&M > 応用分析 > アプリ品質
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アプリケーション分析を確認する
スマートO&M > 応用分析 > アプリ品質
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アプリケーション分析を確認する
スマートO&M > 応用分析 > アプリ品質
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最適化

ワンキー最適化

ワンキー診断

03

02

04

05

06

08

07

01 サマリー

Area Analysis (エリア分析)

問題分析とアラーム

クライアント>無線端末

ネットワーク > AC/AP/ルーター/スイッチ > 健康

最適化 > ワンキー診断

最適化 > ワンキー最適化

セキュリティ > 攻撃検知09

VIPデバイス10

応用 > 応用/応用統計
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ワンキー診断

スマートO&M > 最適化 > ワンキー診断 > 今すぐ診断する

①

②
③

④
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ワンキー診断
スマートO&M > 最適化 > ワンキー診断 > 今すぐ診断する
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アドバイス:レイヤーユーザー分離を以下のコマンドで実行
user-isolation vlan vlan-id enable
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アドバイス：帯域幅モードをいずれかに変更する
channel band-width 20/40
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アドバイス：低レートのチャネルを無効にする
5GH: radio disabled 6 9
2.4GH: radio disabled 1 2 5.5 6 9
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アドバイス：ブロードキャストを制限する
broadcast-probe reply disable
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最適化

ワンキー最適化

ワンキー診断

03

02

04

05

06

08

07

01 サマリー

Area Analysis (エリア分析)

問題分析とアラーム

クライアント>無線端末

ネットワーク > AC/AP/ルーター/スイッチ > 健康

最適化 > ワンキー診断

最適化 > ワンキー最適化

セキュリティ > 攻撃検知09

VIPデバイス10

応用 > 応用/応用統計
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ワンキー診断

スマートO&M > 最適化 > ワンキー最適化
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Cloudnet環境 –ネットワークの最適化を実行
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Cloudnet環境 –ネットワークの最適化結果
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セキュリティ

攻撃検知

SSID検知

偽MAC検知

03

02

04

01

03

02

04

05

06

08

07

01 サマリー

Area Analysis (エリア分析)

問題分析とアラーム

クライアント>無線端末

ネットワーク > AC/AP/ルーター/スイッチ > 健康

最適化 > ワンキー診断

最適化 > ワンキー最適化

セキュリティ > 攻撃検知09

VIPデバイス10

応用 > 応用/応用統計
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AC/APのWIPS機能の設定と状態をCloudnet上で確認する

WA6320

アクセスポイント

WX1840H

アクセスコントローラ

・クラウド監視
・攻撃状況記録
・アラートメール通知

・攻撃検知
・攻撃への対策

攻撃パターン

Cloudnet

WAN LAN

Cloudnet管理者

・週報(HTML,PDF)

・日報(HTML,PDF)

・アクセス傾向
・トラフィック傾向
メール通知

Syslogサーバー

PC

攻撃パケット

手順1：Cloudnetを通じてACを通じてAPのWIPS検知/
防御機能を有効にする

手順２：AC/APで検知した攻撃をCloudnetへ報告する

手順３：Cloudnet上で攻撃/防御状況を把握する
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CloudnetでACでのWIPS検知を有効にする(中レベルの場合)
ネットワーク > 設定 > AC > ワイヤレスセキュリティ

①

③

②

補足
中レベルではMalformed 

Packetに加えて、
Honeypot AP, MITM攻

撃、フラッドやスプーフィ
ングなど中程度の危険性
のある攻撃に備えます。
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Cloudnet上でのWIPSの状態を確認する

①

③
②

スマートO&M > セキュリティ > 攻撃検知

更新
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Cloudnet上でのWIPSの状態を確認する
攻撃の種類別のグラフ 攻撃の時系列トータル
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Cloudnet上でのWIPSの状態を確認する
攻撃の多いMACのTop N(MACアドレスと攻撃回数)
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Cloudnet上でのWIPSの状態を確認する
AP毎のTop 5(MACアドレス) 攻撃時間ごとのTop 5

攻撃に対策した数

攻撃に対策した時系列のトータル
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Cloudnet上でのWIPSの状態を確認する
スマートO&M > セキュリティ > SSID検知

①

③

②
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Cloudnet上でのWIPSの状態を確認する
スマートO&M > セキュリティ > 偽MAC検知

①

③

②
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VIP

VIP AP

VIP端末

03

02

04

01

03

02

04

05

06

08

07

01 サマリー

Area Analysis (エリア分析)

問題分析とアラーム

クライアント>無線端末

ネットワーク > AC/AP/ルーター/スイッチ > 健康

最適化 > ワンキー診断

最適化 > ワンキー最適化

セキュリティ > 攻撃検知09

VIPデバイス10

応用 > 応用/応用統計
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Cloudnet環境 – VIPデバイス
スマートO&M >VIP > VIP AP
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前提条件

VIP APをVIP APグループに追加します。APは、関連付けられたクライアントとその実行中の情報に関する
情報をACに報告し、ACはその情報をCloudnetに報告します。

制限事項およびガイドライン

システムは2分間隔で統計を収集します。

手順
1. スマート O&Mメニューにアクセスします。
2. 左側のナビゲーション枠から、VIP > VIP APを選択します。
3. ページの上部からサイトとデバイスを選択します。
4. サイト内のすべてのAPのヘルス情報を表示するには、VIP AP 健康度グラフで特定の瞬間のバーをクリックし

ます。
5. 詳細なAP情報を表示するには、オンラインVIP AP リスト領域でAPの名前をクリックします。
6. VIP APに関連付けられているACの詳細情報を表示するには、オンラインVIP AP リスト 領域でAC名をクリック

します。
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VIP APの登録

ACのCLIでAPをVIP APグループに追加するコマンドを実行して、VIP APを監視します。

実行するコマンド
#

wlan vip-ap-group
ap ap名
ap ap名
………

#
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Cloudnet環境 – VIP
スマートO&M >VIP > VIP 端末
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前提条件
クライアントをVIPクライアントグループに追加します。クライアントに関連付けられたAPは、VIPクライアントに関する情
報をACに報告し、ACはその情報をCloudnetに報告します。

制限事項およびガイドライン

システムは、2分間隔でVIPクライアントに関する統計を収集します。
手順

1. Smart O&Mメニューにアクセスします。
2. 左側のナビゲーション枠から、VIP > VIP 端末を選択します。
3. ページの上部からサイトとデバイスを選択します。
4. 5 GHz、2.4 GHz、またはすべての無線に関連付けられているVIPクライアントに関する詳細情報を表示するには、端末健康
度グラフの特定の瞬間のバーをクリックします。VIP 端末リスト領域には、VIPクライアントに関する詳細情報が表示されま
す。表示する列をカスタマイズするには、+ /-アイコンをクリックして、対象の列を選択します。

5. VIPクライアントに関する詳細情報を表示するには、VIP 端末リスト領域でクライアントの
6. MACアドレスリンクをクリックします。
7. VIPクライアントに関連付けられているAPの詳細情報を表示するには、VIP端末リストで関連付けられているAPリンクをク
リックします。

8. VIPクライアントに関連付けられているACの詳細情報を表示するには、VIP端末リストで関連付けられているACリンクをク
リックします。

9. 表示する列をカスタマイズするには、+ /-アイコンをクリックします。
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Cloudnet環境 – VIP
スマートO&M >VIP > VIP 端末 > VIP追加
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Cloudnet環境 – VIP
スマートO&M >VIP > VIP 端末 > 制限速度設定
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Cloudnet環境 – VIP
スマートO&M >VIP > VIP 端末 > 一括導入
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11 データのExport(csv形式)
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原始データのExport

過去7日(本日は2024年8月9日)

Cloudnetでは５分ごとに

データを取得して保存して
います。Exportすると加工
データとして活用できます。

2024年8月5日

無線アクセスポイントにアクセスしているクライアントの台数をSSIDごとに分析することが出来ます。
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2週間前(2024年7月27日～
2024年8月1日)

原始データのExport

Cloudnetでは保存するデータによりの過去２週間、５分ごとに取得した
データを保存しています。

過去7日(2024年8月2日～
2024年8月9日)



112

2週間前(2024年7月27日～2024年8月1日)

過去7日(2024年8月2日～2024年8月9日)

原始データのExport

→土曜日の深夜から月曜の早朝まで→
ほぼアクセスなし

→土曜日の深夜から月曜の早朝まで→
ほぼアクセスなし
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②

③

①

④
⑤
⑥

スマートO&M>ダッシュボード>Area Analysis>AP詳細>APリスト

Exportされるデータ：
AP Name, AP State, Online Clients, AP Score, Deduction, Version, AP SN, AC Name, AC SN, MAC, IPv4, 
IPv6, Model, CPU Usage(%), Memory Usage(%), AP Group, Radio, Associated At, Associated For, Uptime, 
Last Disassoc Reason, Power Supply Method, Power Level, Supplied Power, Labels
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②

③

①

④
⑤

⑥

スマートO&M>ダッシュボード>Area Analysis>AP詳細>Radioリスト

Exportされるデータ：
AP Name, MAC, IPv4, Model, Associated AC, Radio ID, Radio State, Radio Capabilities, Radio Type, 
Bandwidth, Channel, Secondary Channel, Channel Usage(%), Noise Floor(dBm), Clients, RSSI(db), 
Traffic(MB), Uplink Traffic(MB), Downlink Traffic(MB), Packets, Uplink Packets, Uplink ARP Packets, 
Downlink Packets, Downlink ARP Packets, Rate(Kbps), Uplink Rate(Kbps), Downlink Rate(Kbps), Uplink 
Rate(Mbps), Downlink Rate(Mbps), Latency(ms), Lost Packets, Packet Loss Rate(%), Retransmissions, 
Retransmission Rate(%)



115

マウスをグラフ上を動かしてゆくと5分間隔でオンライン端末
の数を把握することが出来ます

②

③

①

④

⑤

⑥
⑦

スマートO&M>問題>問題分析>問題分析>Association nn

Exportされるデータ：
Occurred At, Client MAC, IPv4, IPv6, Username, AC, AP, Time Consumed(ms), Radio, SSID, Band, 
Vendor, System Info
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②

③

①

④

⑤

⑥
⑦

スマートO&M>問題>問題分析>問題分析>Auth nn
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②
③

①

④

⑤

⑥
⑦

スマートO&M>問題>問題分析>問題分析>IP nn
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②
③

①

④

⑤

⑥
⑦

スマートO&M>問題>問題分析>問題分析>Wireless Signal nn
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②
③

①

④

⑤

⑥
⑦

スマートO&M>問題>問題分析>問題分析>Divice nn
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②
③

①

④

⑤

⑥
⑦

スマートO&M>問題>問題分析>問題分析>Applications nn
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②

③

①

④

⑤

スマートO&M>問題>アラーム>警報ログ

Exportされるデータ：
Severity, State, Type, Site, Area, Device, Device Type, Alarm Information, 
Triggered At, Cleared At
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②
③

①

④

⑤

⑥

スマートO&M>クライアント>無線端末>健康

Exportされるデータ：
MAC, VIP Level, Username, Auth Method, IPv4, IPv6, Security, RF Band, Client Score, 
Deduction, Health, Associated SSID, RSSI(db), Signal Strength(dBm), Max Negotiated 
Rate(Mbps), Uplink Rate(Mbps), Downlink Rate(Mbps), Uplink Traffic(MB), Downlink 
Traffic(MB), Total Traffic(MB), Latency(ms), Packet Loss Rate(%), Retransmission 
Rate(%), Channel Usage(%), Associated AP, Associated Radio, 5GHz-Capable, 802.11k-
Capable, 802.11v-Capable, 802.11r-Capable, Radio Load, Associated AC, Vendor
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①

④

⑤ ⑥

⑦

スマートO&M>クライアント>無線端末>アクセス分析>IP追跡

②
③

Exportされるデータ：
Address Changed At, Client MAC, AC Name, AP Name, SSID, IP, Online Duration
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②
③

①

④

⑤
⑥

⑦

スマートO&M>クライアント>無線端末>端末統計

Exportされるデータ：

Exportされるデータ：
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②

③

①

④

⑤

⑥

スマートO&M>ネットワーク>AP>健康

Exportされるデータ：
AP Name, AC Name, AP Score, Deduction, Radio, Performance, Online Clients, 
RSSI(db), CPU Usage(%), Memory Usage(%), Channel, Channel Usage(%), Latency(ms), 
Packet Loss Rate(%), Retransmission Rate(%), Uplink Rate(Mbps), Downlink 
Rate(Mbps), Uplink Traffic(MB), Downlink Traffic(MB)
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スマートO&M>ネットワーク>AP>AP統計>APリスト>オンライン

②

③

①

④

⑤
⑥

⑦ Exportされるデータ：
AP Name, AP State, Online Clients, AP Score, Deduction, Version, AP SN, AC Name, 
AC SN, MAC, IPv4, IPv6, Model, CPU Usage(%), Memory Usage(%), AP Group, Radio, 
Associated At, Associated For, Uptime, Last Disassoc Reason, Power Supply Method, 
Power Level, Supplied Power, Labels
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スマートO&M>ネットワーク>AP>AP統計>Radios

Exportされるデータ：
AP Name, MAC, IPv4, Model, Associated AC, Radio ID, Radio State, Radio Capabilities, 
Radio Type, Bandwidth, Channel, Secondary Channel, Channel Usage(%), Noise 
Floor(dBm), Clients, RSSI(db), Traffic(MB), Uplink Traffic(MB), Downlink Traffic(MB), 
Packets, Uplink Packets, Uplink ARP Packets, Downlink Packets, Downlink ARP Packets, 
Rate(Kbps), Uplink Rate(Kbps), Downlink Rate(Kbps), Uplink Rate(Mbps), Downlink 
Rate(Mbps), Latency(ms), Lost Packets, Packet Loss Rate(%), Retransmissions, 
Retransmission Rate(%)
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スマートO&M>ネットワーク>AP>AP統計>APオフライン統計

②

③

①

④

⑤

⑥ ⑦
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スマートO&M>ネットワーク>AP>AP統計>AP再起動統計

②
③

①

④

⑤

⑥ ⑦
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スマートO&M>ネットワーク>AP>AP統計>APオンライン失敗統計

②

③

①

④

⑤

⑥ ⑦
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付録 マニュアル
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日本語マニュアル、FAQなど

https://knowledge-jp.h3c.com/TechDoc/index

UIS(仮想化)

(シュミレーター)

(ファイアウォール)

(Cloud管理)

(snmpベースiMC)

https://knowledge-jp.h3c.com/TechDoc/index
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英文マニュアルのダウンロードサイト

http://www.h3c.com/en/Support/Resource_Center/Technical_Documents/

https://www.h3c.com/jp/

① → ②
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製品カテゴリーの選択
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個別製品の選択
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設置、コマンド、コンフィグ、保守マニュアル
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