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アクセスポイントの動作モードの違い

アクセスポイントの動作モードには FIT、Anchor-ac、Cloudの3通りがあります。

FITモード Anchor-acモードCloudモード

AC(Cloud管理可)

PoE PoE

Core
スイッチ

ルーター

Coreスイッチ

PoE PoE

FIT-APFIT-AP FIT-AP FIT-AP FIT-AP FIT-AP Cloud Cloud FIT-AP

Anchor-ac(Cloud管理不可)

FIT-APはACのGUI又はCLIで管理
するので、FIT-APを単体でGUI又
はCLIで管理することはできませ
ん。またFIT-APはACとの接続が
切れるとACを探してリブートを繰
り返します。

Anchor-acは簡易的なACの機能を持
ち複数のFIT-APを管理することがで
きます。 Anchor-acは複数台設定す
ると1台がmasterとなり、他のAPは
バックアップとしてmasterが正常な
うちはFIT-APとして働き、master
に障害が発生するとAnchor-acとな
ります。

CloudモードはCloudnetに
よりクラウドで管理される使
い方とクラウドに接続しない
自律的な使い方ができます。

Anchor-ap
(Anchor-acのバック
アップ状態のFIT-AP
をAnchor-APという)
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CloudAPとは。

Coreスイッチ

PoE

Cloudモード
(自律)

Cloudモード
(自律)

Tagポート(port link-type trunk)

ルーター

Cloudモード
(自律)

PoE

Cloudモード
(自律)

Cloudモード
(自律)

Tagポート(port link-type trunk)

Cloudモード
(自律)

Cloudnetは無線コントローラのように
AP間のローミングの制御やロードバラ
ンスの制御などは行いません。あくま
でも監視と設定の一括投入などを行い
ます。

Cloudモードとは自律モードでそれぞれ
単独で動作するので近くのAPとは協調
しません。

例外として、それぞれのAPのローカル
の設定で、mobility groupという機能が
あり、無線コントローラーが無くても
AP同士が情報を共有し、他のAPからク
ライアントが移動してくるとローミン
グ処理を行うという機能がAPにありま
す。
Cloudnetはその機能を行うAPのコマン
ドをAPに投入します。

ローミンググループ(Mobility Group)

無線コントローラーではありません!!!

CloudAPの特性



＃現在のモードを確認(工場出荷状態ではFITモード)
<WA6320> display wlan device role
Current running mode: FIT AP.
# system-viewにてap-modeコマンドでCloudモードに変更
<WA6320> system-view
System View: return to User View with Ctrl+Z.
[WA6320] ap-mode cloud
Changing working mode will reboot system. Continue? [Y/N]:y

#モード変更のためにAPは自動的にrebootします。
System is starting...
Press Ctrl+D to access BASIC-BOOTWARE MENU...
Booting Normal Extended BootWare
リブート中メッセージ省略
Image file flash:/wa6600-boot.bin is self-
decompressing.....................
............................................................................
.......Done.
System image is starting...
Line con0 is available.
Press ENTER to get started.
＃起動後Cloudモードになったことを確認します。
<WA6320> display wlan device role
Current running mode: Cloud AP.
<WA6320> save force

アクセスポイントの動作モードのコマンドによる変更

手順： 現在の動作モードの確認 -> 動作モードの変更 -> 変更されたかどうかの確認

コンソール接続の通信設定は、9600ボー、データ8ビット、
パリティなし、ストップビット１，フロー制御なし

注：APモードには以下の3つの
モードが選択できます。
ap-mode { anchor-ac | cloud | fit }
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7Cloudnet環境 –はじめに
Cloudnet(旧名称：Oasis)はクラウドのH3C製品管理プラットフォームで、始
めるのが簡単で、機能は豊富です。

1.装置がインターネットにアクセスできること
2.インターネットに接続しているfirewallで以下のポートがオープンであること
• ログイン、認証用ポート

TCP 80
TCP 443

• Cloudnet通信用ポート
TCP 19443 (デフォルト)変更するには以下のコマンドで行います

  cloud-management server port port-number

• NTPサーバー用ポート
UDP 123

2.装置のシリアル番号が分かっている(<H3C>display device manuinfoコマンドで表示 )

3.Cloudnetログインアカウントを作成して、ログインし装置を登録、管理を行います。



Cloudnet環境 –はじめに
Cloudnetで使われるポートは厳密には以下のようなものが使われますので、
あらかじめ確認してください。



9Cloudnet環境 –接続して変わること

クラウドアクセス出来れば、以下のことができるようになります。
• リモートからの状態監視
• リモートからの設定変更



10Cloudnet環境 –新規アカウントを作成
最初の画面の右下のregisterをクリック。登録画面から管理する方のメールアドレスを入力します。

https://cloudnet.h3c.com/



1101 Cloudnet環境 –作成したアカウントでログイン
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Cloudnet環境 –サブアカウントの追加

「サブアカウント」
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Cloudnet環境 –サブアカウントの権限管理

オフィスを選ぶ

権限を選べる

•Discretionary Account (フルオーソリティアカウント)：テナントと同じ管理者
権限を持ち、引き続きサブアカウントを作成できます。
•Watcher Account (監視アカウント)：主にネットワーク監視用で、構成管
理権限がないのと、サブアカウントの作成ができません。
•Maintenance Account (運用および保守アカウント)：ネットワーク構成お
よび保守権限があり、サブアカウントを作成できます。
•Demo Account (デモアカウント)：すべてのデバイスの読み取り専用機能
があり、サブアカウントは作成できません。
•Operation Account (操作アカウント)：主にトラフィックフロー分析などを行
い、サブアカウントを作成できます。
•Config Account (構成アカウント)：ネットワーク構成権限があり、サブアカ
ウントを作成できます。
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Cloudnet環境 –サイトの追加

「組織」
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Cloudnet環境 –装置をCloudnetに登録

「デバイス」

①

②

③



Cloudnetでの設定例

ネットワーク > 設定 > クラウドAP > WLAN設定 > WiFi設定でSSID毎の設定ができます

SSIDをクリックすると詳細設定ページが開きます

①

②
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Cloudnetでの設定例

SSID毎の設定ではサービスのON/OFF、SSIDの非公開(hide)、暗号化ができます

電波に乗せるかどうか

公開/非公開

暗号化設定

Okで設定
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Cloudnetでの設定例

802.1x認証では外部RADIUSサーバーの指定ができます
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Cloudnetでの設定例

802.1x認証では内部RADIUSサーバーの指定ができます
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Cloudnetでの設定例

ネットワーク > 設定 > クラウドAP > WLAN設定 > 無線帯域設定で送出電波の強度、送信
チャネル、バンドを調整できます。
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Cloudnetでの設定例

ネットワーク > 設定 > クラウドAP > WLAN設定 > 無線帯域設定で送出電波の強度、送信
チャネル、バンドを調整できます。

21

高密度カバー(遮られていな
い空間APの設定が密集，人
員密集，例えば大型会議室,
食堂,ショールーム,集中事務)
2.4G
チャネル：auto(デフォルト)
電力：60％
周波数帯：20

5GHz-1
チャネル：auto(デフォルト)
電力：80％
周波数帯：20

5GHz-2
チャネル：auto(デフォルト)
電力：80％
周波数帯：20

ホテル(一つのAPは1から2つ
の部屋をカバーしています)

2.4G
チャネル：auto(デフォルト)
電力：80％
周波数帯：20

5GHz-1
チャネル：auto(デフォルト)
電力：100％(デフォルト)
周波数帯：40

5GHz-2
チャネル：auto(デフォルト)
電力：100％(デフォルト)
周波数帯：40

独立したオフィス(一つのAP
は1から2つの部屋をカバーし
ています)

2.4G
チャネル：auto(デフォルト)
電力：80％
周波数帯：20

5GHz-1
チャネル：auto(デフォルト)
電力：100％(デフォルト)
周波数帯：40

5GHz-2
チャネル：auto(デフォルト)
電力：100％(デフォルト)
周波数帯：40

コマーシャルストア(エリア内
のAPの総数が少なく、チャネ
ル資源が十分です)

2.4G
チャネル：auto(デフォルト)
電力：80％
周波数帯：20

5GHz-1
チャネル：auto(デフォルト)
電力：100％(デフォルト)
周波数帯：80(デフォルト)

5GHz-2
チャネル：auto(デフォルト)
電力：100％(デフォルト)
周波数帯：80(デフォルト)

デフォルト(デフォルト設定、大部
分のシーンに適用されます)

2.4G
チャネル：auto(デフォルト)
電力：100％(デフォルト)
周波数帯：20

5GHz-1
チャネル：auto(デフォルト)
電力：100％(デフォルト)
周波数帯：80(デフォルト)

5GHz-2
チャネル：auto(デフォルト)
電力：100％(デフォルト)
周波数帯：80(デフォルト)



Cloudnetでの設定例

ネットワーク > 設定 > クラウドAP > WLAN設定 > 無線帯域設定
WA6638-JP 2.4Ghzの場合
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2.4GHz(チャネル): AUTO,1,2,3,4,5,6,7,8,9,10,11,12,13,14



Cloudnetでの設定例

ネットワーク > 設定 > クラウドAP > WLAN設定 > 無線帯域設定
WA6638-JP ５GHz-1の場合
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5GHz-1 (チャネル): AUTO,36,40,44,48, 52,56,60,64



Cloudnetでの設定例

ネットワーク > 設定 > クラウドAP > WLAN設定 > 無線帯域設定
WA6638-JP ５GHz-2の場合
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5GHz-2 (チャネル): AUTO, 100,104,108,112,116,120,124,128,132,136,140



Cloudnetでの設定例

ネットワーク > 設定 > クラウドAP > WLAN設定 > 無線帯域設定で送出電波の強度、送信
チャネル、バンドを調整できます。
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Cloudnetでの設定例

ネットワーク > 設定 > クラウドAP > WLAN設定 > 無線帯域設定で送出電波の強度、送信
チャネル、バンドを調整できます。
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Cloudnetでの設定例
ネットワーク > 設定 > クラウドAP > WLAN設定 > Wi-Fi設定 > ドメイン名と白黒リストでド
メイン名のホワイトリスト/ブラックリストを登録します。
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28Cloudnetでの設定例
ワークスペース上のメニュータブ ネットワーク最適化を選択します。

※オープンは機能ON、クローズは
OFF

本機能を有効にすると、デュアルバンドをサポートする無線端末は優先的に 
5GHz無線にアクセスします

本機能を有効にすると、施設内の AP が連携してアクセス端末の負荷を分散
します

本機能を有効にすると、AP は端末と連携して端末を誘導し、端末のシームレ
スなチャネル移動を実現します

本機能を有効にした後、5GHzラジオに接続している端末数が 40 台に達し、
他の 5GHzラジオに接続している端末数を10台以上超えると、現在の5GHz無
線SSIDはすぐに非表示になります。 上記の条件のいずれかが満たされない
場合にSSIDを再表示する

ブロードキャストの最適化を有効にすると、AP がダウンリンクからブロード
キャストまたはマルチキャスト パケットを受信すると、AP は ARP ブロード
キャストおよび NS パケットにローカルで応答し、DHCP ブロードキャスト要求、
RS パケット、および DHCPv6 ブロードキャスト パケットを破棄します。 受信し
た IPv4 および IPv6 の基本ブロードキャストおよびマルチキャスト パケットは、
通常どおり処理されます。

ブロードキャスト制御を有効にすると、AP は受信したすべてのブロードキャス
トおよびマルチキャスト パケットを破棄します。 Broadcast Optimizationを
有効にするとこのオプションが選択できます。



29Cloudnetでの設定例
ワークスペース上のメニュータブ ネットワーク最適化を選択します。

本機能を有効にした後、無線クライアントの信号強度が閾値を下回った場合、
アクセスが禁止されます

この機能を有効にすると、APはノイズ フロアを感知する能力を調整します。これ
により、複数のAPが5GHzの同じチャネルを使用する場合のチャネル使用率が向
上します。 設定値が小さい程、APがノイズ フロアを感知する能力が弱くなります

本機能を有効にすると、AP は2.4Gに設定されたレートより低いレートの使用
を禁止します

本機能を有効にすると、AP は5Gに設定されたレートより低いレートの使用を
禁止します

本機能を有効にすると、施設内の AP が連携してアクセス端末でローミング
操作を実行し、最大 31 の AP (異機種が混在していても可能) をサポートし
ます

この機能を有効にすると、APはノイズ フロアを感知する能力を調整します。これ
により、複数のAPが2.4GHzの同じチャネルを使用する場合のチャネル使用率が
向上します。 設定値が小さい程、APがノイズ フロアを感知する能力が弱くなりま
す



クラウドAP設定同期スイッチはデフォルトで
ONになっていますが、スイッチをONのまま
にしておくこともお勧めします。

クラウドAP設定同期スイッチをOFFにした後、
新しく追加したクラウドAPデバイスがオンラ
インになった後、クラウド設定はこのAPデバ
イスに同期されません。

同期スイッチON/OFFに関わらずクラウドAP
デバイスをローカルでコマンドで設定を変更
しても、クラウドには保存されません。 つま
り、クラウド設定と機器の設定が同じである
ことは保証されません。

同期スイッチがON(デフォルト)であれば、定
期的にクラウドに保存された設定がAPデバ
イスに上書きされ、ローカルで設定されたも
のは翌日にはデフォルトが上書きされ消さ
れてしまいます。

変更した設定を有効にするには[確定]をク
リックすることを忘れずに

Cloudnetでの設定例
ワークスペース上のメニュータブ ネットワーク最適化を選択します。

未サポート
サポートはAPの最新のファーム
ウェアで実現されるので、
ファームウェアでサポートされ
たら、全てのCloudAPをバー
ジョンアップすればこの機能が
有効になる。

未サポート



Cloudnetでの設定例
ワークスペース上のメニュータブ ネットワーク最適化を選択します。

# Roaming Groupを選択した場合に生成されるコマンド
wlan mobility group oasis_1229722

source ip 172.16.81.87

member auto-discovery

data-tunnel disable

group enable

# Neighbor AP Roamingを選択した場合に生成されるコマンド
wlan global-configuration

region-code JP

nas-id xb-0-1229722-219801A2978221E000FQ

wlan mobility inter-neighbor enable

# inter-neighborという機能の働きは不明でファームウェアで実現されて
いるバージョンを要確認で、場合によっては全てのCloudAPのバージョ
ンをサポートされているバージョンへバージョンアップが必要。



Cloudnetでの設定例
ワークスペース上のメニュータブ ネットワーク最適化を選択します。

ちなみに、以前は自律モードであるCloudAPに以下のようにL3ローミングというオプションがあり
ましたが、多分半年後位にはなくなっていました。 L3ローミングはACに接続されているAPが
ルーティングされてACに管理されている場合、隣のAPは別セグメントだけど同じACに管理され
ている場合に可能になりますので、ACが存在しないCloudAPでのL3ローミングの代替案が
wlan mobility inter-neighbor enableかもしれません(両CloudAP間のネットワーク機器
すべてでLLDPを有効にするような制約があるかもしれません)。



Cloudnetでの設定例

①

② ④

③

⑤

⑦

⑥

バッチテンプレートを作成します。

同期スイッチをOFFにして運用す
る際に、新たにCloudAPを追加す
るために同期スイッチをONにす
ると、要件に合わせてローカルで
追加で設定したコンフィグが初期
化されます。
その場合、基本の設定は反映さ
れているので、同期スイッチを
OFFにして、ローカルの要件用の
コンフィグを予めテンプレートとし
てCloudnetに登録しておき、指定
したサイトのすべてのCloudAPに
適用させる方法があります。



Cloudnetでの設定例
バッチテンプレートを選択し適用します。



Cloudnetでの設定例
バッチテンプレートを指定のサイトのCloudAPに適用します。



Cloudnetでの設定例
実行前
[WA6320H]display vlan

Total VLANs: 3

The VLANs include:

1(default), 4071, 4094

[WA6320H]display ip interface brief

*down: administratively down

(s): spoofing  (l): loopback

Interface                Physical Protocol IP Address      Description

Loop0                    up          up(s)    10.40.95.1        --

Vlan1                     up          up 172.16.81.87    --

Vlan4071               down     down 10.40.71.1       --

Vlan4094               down     down 10.40.94.1       --

[WA6320H]

実行後
[WA6320H]display vlan

Total VLANs: 4

The VLANs include:

1(default), 10, 4071, 4094

[WA6320H]display ip interface brief

*down: administratively down

(s): spoofing  (l): loopback

Interface                Physical Protocol IP Address      Description

Loop0                    up          up(s)    10.40.95.1        --

Vlan1                     up          up 172.16.81.87    --

Vlan10                   up         up 192.168.10.1    --

Vlan4071               down     down 10.40.71.1       --

Vlan4094               down     down 10.40.94.1       --

[WA6320H]

テンプレート
return

system-view

vlan 10

return

system-view

interface Vlan-interface 10

ip address dhcp-alloc
return



Cloudnetでの設定例
ネットワーク > メンテナンス > ツール > APランプ沈黙モードで、就業時間帯のみアクセスポ
イントのLEDを点灯するように設定できます。
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Cloudnetでの設定例
ネットワーク > デバイス > クラウドAPで、一覧表示されたアクセスポイントを選択すると、
色々な操作のボタンが現れますが、その中のCLIヘルパーというボタンをクリックするとCLIコ
マンドによる設定変更ができます。
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Cloudnetでの設定例
CLIヘルパーの画面
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注意事項

Cloudnetに接続する前にGUIにアクセスするためのSSID、 H3C_MACアドレスの下6桁は
Cloudnetに管理されると非公開(hide)になります。

ネットワーク > 設定 > クラウドAP > ログイン管理で確認できます。

※SSIDを非表示にするには機能をオン
にします。

※SSIDを非表示にするだけでなくパスフ
レーズの入力を促すにはオンにして
パスフレーズを登録します。
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Cloudnetの活用例 – APの健康度チェック

H3CでのRSSIの値は以下の方式に基づく値となりますので、ご注意ください。
RSSI=SNR(信号対雑音比: db) = Signal(dbm) － フロアノイズ(-95dbm）
Signalは信号強度であり、フロアノイズは－95dBmと見なされます。
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Cloudnetの活用例 – クライアント端末の健康度
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Cloudnetの活用例 – Expert Mode表示
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Cloudnetの活用例 - Expert Mode表示
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Cloudnetの活用例 – クライアントのRSSI等
H3CでのRSSIの値は以下の方式に基づく値となりますので、ご注意ください。
RSSI=SNR(信号対雑音比: db) = Signal(dbm) － フロアノイズ(-95dbm）
Signalは信号強度であり、フロアノイズは－95dBmと見なされます。



48

RSSI ＝SNR (信号対雑音比: db) = Signal(dbm) － フロアノイズ(-95dbm）

RSSI(db) dBM 評価

40以上 -55
非常に信頼性が高くリアルタイムの通信が可
能な水準

25～40 -70～-55
信頼性が高くリアルタイムの通信の最低限の
水準

15～25 -80～-70 遅いが信頼性の高い通信の最低限の水準
10～15 -85～-80 遅く信頼性の低い水準
10以下 -85 使用に耐えない

Cloudnetの活用例 – クライアントのRSSI等
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RSSI ＝SNR (信号対雑音比: db) = Signal(dbm) － フロアノイズ(-95dbm）

RSSI(db) dBM 評価

40以上 -55
非常に信頼性が高くリアルタイムの通信が可
能な水準

25～40 -70～-55
信頼性が高くリアルタイムの通信の最低限の
水準

15～25 -80～-70 遅いが信頼性の高い通信の最低限の水準
10～15 -85～-80 遅く信頼性の低い水準
10以下 -85 使用に耐えない

Cloudnetの活用例 – クライアントのRSSI等
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Cloudnetの活用例 – APのチャネル利用状況



51

Cloudnetの活用例 - トポロジーマップ



01

02

0４

CloudAPの基本設定

(オプション)固定IPを設定して管理する05

Cloud監視を行う

(オプション)GUIにアクセスして設定を行う

03

00 アクセスポイントの動作モード変更

52

06 マニュアルについて

CloudAPの管理設定



手順1：アクセスポイントをPoEスイッチに接続して上面のLEDが緑色で点滅するまで待ちます。
手順2：PCをアクセスポイントが送出しているSSID、H3C_MACアドレスの下6桁(下の例ではH3C_F361A0)に接
続します。

  確認：PCにはアクセスポイントから10.40.94.xのアドレスが割り当てられているか確認します。
割り当てられていない場合、PCのWiFiの設定がIPアドレスをDHCPで割り当てる
設定であるようにします。

アクセスポイントのGUIにアクセスしてダッシュボードを表示する 53



手順３：PCのブラウザを起動し以下のURLを入力します。
http://myap.h3c.com/
デフォルトのユーザー名: admin、パスワード: h3capadmin

アクセスポイントのGUIにアクセスしてダッシュボードを表示する

パスワードは10文字以上で、英数字記号な
どの2種類を含み、登録されているユー
ザー、adminなどの文字を含まないこと。

54

http://myap.h3c.com/
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メニュー

ビューの切換え[System View | Network View]

ログインするとダッシュボードが表示されます



56Cloudモードの注意点

CloudモードではCloudnetに接続してCloudnetにてSSIDの設定、電波の制御などを行います。また、
APに接続しているクライアントの状態の統計情報が把握できます。APのローカルのGUIでは、主に現
在の状態が表示されますので、長期的な状態把握にはCloudnetを確認してください。

ローカルのGUIでの変更はCloudnetの設定機能でサポートされていないもののみにするようにしてく
ださい。ローカルのGUIでのSSIDの変更はCloudnetに反映されませんので注意してください。
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①

②

③

クライアントの状況把握
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02

0４

CloudAPの基本設定

(オプション)固定IPを設定して管理する05

Cloud監視を行う

(オプション)GUIにアクセスして設定を行う

03

00 アクセスポイントの動作モード変更
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06 マニュアルについて

CloudAPの管理設定



PC

電波1(radio1: 5G)

電波2(radio2: 5G)

電波3(radio3: 2.4G)

Service template 1

Service template 16

Service template 2

Service template 3

Service template 1

Service template 16

Service template 2

Service template 3

Service template 1

Service template 16

Service template 2

Service template 3

Service template 1

SSID H3C_WiFi_1

Service template 2

SSID H3C_WiFi_2

Service template 3

SSID H3C_WiFi_3

Service template 15

SSID H3C_WiFi_15

Service template 16
SSID H3C_XXXXXX

service template enable

………

電波 サービステンプレート

VLAN 1

VLAN 4094

DHCP Server
10.40.94.2～
GW:10.40.94.1

DNS Proxy

myap.h3c.com

10.49.94.1

ACL http / https

Permit soucre
10.40.94.0/24

×

APを管理するためにGUIにアクセスするためには、サービ
ステンプレートH3C_XXXXXXに接続して、VLAN4094の
DHCPサーバーから割り当てられたIPアドレスでのみアク
セスが許可されます。

59

GigabitEthernet1/0/1

Ten-GigabitEthernet1/0/1

デフォルトのコンフィグを図示
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#

version 7.1.064, ESS 2444P01

#

sysname H3C

#

#タイムゾーン設定を北京から東京へ変更
clock timezone Tokyo add 09:00:00

#

wlan global-configuration

#

telnet server enable

#

port-security enable

#

dhcp enable

#GUIアクセス用DNS proxy
dns proxy enable

ip host myap.h3c.com 10.40.94.1

#

lldp global enable

lldp hold-multiplier 8

#

password-recovery enable

#

vlan 1

#

vlan 4094

#管理用SSIDに接続したPC用DHCP設定
dhcp server ip-pool 4094

gateway-list 10.40.94.1

network 10.40.94.0 mask 255.255.255.0

dns-list 10.40.94.1

#

#以下デフォルトのサービステンプレート(SSID)

wlan service-template 1

ssid H3C_WiFi_1

portal domain cloud

portal apply web-server 1

portal temp-pass period 20 enable

service-template enable

#

wlan service-template 2

ssid H3C_WiFi_2

portal domain cloud

portal apply web-server 2

portal temp-pass period 20 enable

service-template enable

#

wlan service-template 3

ssid H3C_WiFi_3

portal domain cloud

portal apply web-server 3

portal temp-pass period 20 enable

service-template enable

#

wlan service-template 4

ssid H3C_WiFi_4

portal domain cloud

portal apply web-server 4

portal temp-pass period 20 enable

#
.. 同様にservice-template 5～15(省略)

#管理用SSID
wlan service-template 16

ssid H3C_4BA660

vlan 4094

service-template enable

interface Vlan-interface1

ip address dhcp-alloc

tcp mss 1400

#

interface Vlan-interface4094

ip address 10.40.94.1 255.255.255.0

dhcp server apply ip-pool 4094

#

interface GigabitEthernet1/0/1

port link-type trunk

port trunk permit vlan 1 to 4000

#

interface Ten-GigabitEthernet1/0/1

speed 1000

port link-type trunk

port trunk permit vlan 1 to 4000

#管理用SSIDは全無線から送出
interface WLAN-Radio1/0/1

service-template 1

service-template 16

service-template 2

service-template 3

#

interface WLAN-Radio1/0/2

service-template 1

service-template 16

service-template 2

service-template 3

#

interface WLAN-Radio1/0/3

service-template 1

service-template 16

service-template 2

service-template 3

#

#http/https/telnetでログイン認証が要求されるように設定
line vty 0 31

authentication-mode scheme

user-role network-operator

#

line vty 32 63

user-role network-operator

#

ntp-service enable

ntp-service unicast-server pool.ntp.org

ntp-service unicast-server registry.h3c.com priority

ntp-service unicast-server time.nist.gov

ntp-service unicast-server time.windows.com

#GUIには管理用IPのみアクセス制限
acl advanced name default

rule 0 permit ip source 10.40.94.0 0.0.0.255

rule 1 permit ip source 127.0.0.1 0

#

domain cloud

authentication portal none

authorization portal none

accounting portal none

#

domain system

#

domain default enable system

#

role name level-0

description Predefined level-0 role

#

デフォルトのコンフィグ(CLIコマンド)
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#ポータルアクセス許可ルール定義
portal host-check enable

portal user log enable

portal client-gateway interface Vlan-interface1

portal free-rule 501 destination ip 114.114.114.114 255.255.255.255

portal free-rule 502 destination ip any udp 53

portal free-rule 503 destination ip any tcp 53

portal free-rule 504 destination ip any tcp 5223

portal free-rule 520 destination oasisauth.h3c.com

portal free-rule 521 destination short.weixin.qq.com

portal free-rule 522 destination mp.weixin.qq.com

portal free-rule 523 destination long.weixin.qq.com

portal free-rule 524 destination dns.weixin.qq.com

portal free-rule 525 destination minorshort.weixin.qq.com

portal free-rule 526 destination extshort.weixin.qq.com

portal free-rule 527 destination szshort.weixin.qq.com

portal free-rule 528 destination szlong.weixin.qq.com

portal free-rule 529 destination szextshort.weixin.qq.com

portal free-rule 530 destination isdspeed.qq.com

portal free-rule 531 destination wx.qlogo.cn

portal free-rule 532 destination wifi.weixin.qq.com

#ポータルの404(アクセス不可)チェック
portal web-server 1

url http://oasisauth.h3c.com/portal/protocol

captive-bypass ios optimize enable

server-type oauth

if-match user-agent CaptiveNetworkSupport redirect-url http://oasisauth.h3c.com/generate_404

if-match user-agent "Dalvik/2.1.0(Linux; U; Android7.0; HUAWEI" redirect-url http://oasisauth.h3c.com/generate_404

if-match original-url http://10.168.168.168 temp-pass

if-match original-url http://captive.apple.com/hotspot-detect.html user-agent Mozilla temp-pass redirect-url

http://oasisauth.h3c.com/portal/protocol

if-match original-url http://www.apple.com user-agent Mozilla temp-pass redirect-url http://oasisauth.h3c.com/portal/protocol

#

portal local-web-server http

#

portal local-web-server https

#

netconf soap http enable

netconf soap https enable

#

ip http acl advanced name default

ip https acl advanced name default

ip http enable

ip https enable

#

portal mac-trigger-server cloud

binding-retry 2 interval 3

cloud-binding enable

#

undo attack-defense tcp fragment enable

#Cloudnetに接続
cloud-management server domain cloudnet.h3c.com

#

return

#CloudモードでCloudに接続しない場合
以下のコマンドでCloud管理を行なわないようになります。
<H3C>System-view

[H3C]undo cloud-management server domain

しかし、Cloudアクセスのための不要なコマンドが多くあり
ますので、次ページの自律モードをお勧めします。

デフォルトのコンフィグ(CLIコマンド)



装置に固定IPを割り当てて管理できるように変更する場合を図示

PC

電波1(radio1: 5G)

電波2(radio2: 5G)

電波3(radio3: 2.4G)

Service template 1

Service template 16

Service template 2

Service template 3

Service template 1

Service template 16

Service template 2

Service template 3

Service template 1

Service template 16

Service template 2

Service template 3

Service template 1

SSID H3C_WiFi_1

Service template 2

SSID H3C_WiFi_2

Service template 3

SSID H3C_WiFi_3

Service template 15

SSID H3C_WiFi_15

Service template 16

SSID H3C_XXXXXX

service template enable

………

電波 サービステンプレート

VLAN 4094

DHCP Server
10.40.94.2～
GW:10.40.94.1

DNS Proxy

myap.h3c.com

10.49.94.1

ACL

http / https

Permit soucre
192.168.1.0/24

H3C_WiFI_xに接続したPCは社内のDHCPサーバーから割
り当てられたアドレスでインターネットへ接続できます。
また、APに割り当てたIPアドレスでGUIにアクセスします。

例えば192.168.1.1/24

Permit soucre
10.40.94.0/24

62

VLAN 1

GigabitEthernet1/0/1

Ten-GigabitEthernet1/0/1



デフォルトではアクセスポイント自体のIPアドレスはDHCPサーバーより割り当てられています。
しかし、固定IPで接続したい場合、GUI操作により割り当てることができます。

手順1：画面中央の一番下のバーで、Network Viewの隣のSystem viewをクリックします。

アクセスポイントのGUIにより装置に固定IPアドレスを割り当てる

手順2：画面左端のメニューからNetwork Configuration > Network Interfaceを選択します。
手順3：interfacesのVlan1の列のActionsのペンのアイコンをクリックすると設定を変更できます。

63



手順4：IP Addressの列のIP address/Maskの>記号をクリックします。

アクセスポイントのGUIにより装置に固定IPアドレスを割り当てる 64



手順5：IP Addressの列のIP address/Maskの>記号をクリックします。
手順6：IP addressの列のManual assignmentをクリックして、希望のIP address/maskを入力します。

そして下部のApplyをクリックすると設定は変更されます。

アクセスポイントのGUIにより装置に固定IPアドレスを割り当てる 65



手順7：最後の設定の保存を忘れずに行います。画面右上のSaveをクリックします。

アクセスポイントのGUIにより装置に固定IPアドレスを割り当てる 66



デフォルトではアクセスポイントが管理できるIPアドレスは http://myap.h3c.com/に割り当てられた
アドレスです。しかし、先ほど設定した固定IPで管理したい場合、GUIアクセスに割り当てられたACLを
変更する必要があります。
手順1：画面中央下のNetwork ViewのアイコンをクリックしてNetwork Viewに戻ります。
手順2：画面左端のメニューからSystem > Resourceを選択します。

固定IPアドレスからGUIにアクセス

手順3：advancedカテゴリーのRules項目のルール数(この場合2)をクリックします。

67

http://myap.h3c.com/


固定IPアドレスからGUIにアクセスできるようACLに追加

手順4：新たなACLを追加するため＋のアイコンをクリックします。

68



固定IPアドレスからGUIにアクセスできるようACLに追加

手順5：設定した固定IPアドレスを入力してApplyをクリックします。

手順6：再度GUIにアクセス出来たら、前述のようにSaveをクリックして設定を保存します。

69
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CloudAPの基本設定

(オプション)固定IPを設定して管理する05

Cloud監視を行う

(オプション)GUIにアクセスして設定を行う

03

00 アクセスポイントの動作モード変更
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06 マニュアルについて

CloudAPの管理設定
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マニュアルのダウンロードサイト

http://www.h3c.com/en/Support/Resource_Center/Technical_Documents/

https://www.h3c.com/jp/

① → ②
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製品カテゴリーの選択
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個別製品の選択
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設置、コマンド、コンフィグ、保守マニュアル



75

日本語資料、FAQなど準備中
https://h3cgroup-

my.sharepoint.com/:f:/g/personal/gw_koshiromasahiro_h3c_com/Ei

BUIldoWxFDnfFta80H7N4B6bQhl1dv263wp-SoMyJ36g?e=cmzjxu

https://h3cgroup-my.sharepoint.com/:f:/g/personal/gw_koshiromasahiro_h3c_com/EiBUIldoWxFDnfFta80H7N4B6bQhl1dv263wp-SoMyJ36g?e=cmzjxu
https://h3cgroup-my.sharepoint.com/:f:/g/personal/gw_koshiromasahiro_h3c_com/EiBUIldoWxFDnfFta80H7N4B6bQhl1dv263wp-SoMyJ36g?e=cmzjxu
https://h3cgroup-my.sharepoint.com/:f:/g/personal/gw_koshiromasahiro_h3c_com/EiBUIldoWxFDnfFta80H7N4B6bQhl1dv263wp-SoMyJ36g?e=cmzjxu
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