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3自律モード活用の流れ

APは無線コントローラーにより管理するのが基本ですが、予算面で無線コントローラーを導入できない場合
は、Cloud管理が最適解です。従って、特定の組織ではAPがインターネットに接続できない場合は自律モー
ドを活用することになりますが、全てを自律モードせずに状況に応じて使い分けます。

自律モードを選択した場合の活用手順
１．APをコンソール接続によりコマンドで自律モードに設定

２．APに固定IPアドレスを設定して、予めコンフィグされたコンフィグ(テキストファイル)をPCのFTPサーバー
によりAPへアップロードします。

３．リブートしたら、再度同じ固定IPアドレスを設定して完了。
APが何台あっても、この作業を繰り返す。

前提
テンプレートとなるコンフィグはコマンドでもGUIでも作成可能

メリット
H3CのAPは完成したコマンドをアップロードするだけで良いので、1台1台GUIで設定する機器より簡単
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5アクセスポイントの動作モード変更(コマンドによる変更)

コマンドはコンソールケーブル(USBシリアル変換ケーブル)を図のようにアクセス
ポイントのコンソールポートに接続します。PC上のターミナルソフトウェア(例えば、
tera termなど)を起動し、次ページのようにコマンドを入力して、アクセスポイント
の動作モードを変更いたします。
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＃現在のモードを確認(工場出荷状態ではFITモード)

<H3C> display wlan device role

Current running mode: FIT AP.

# system-viewにてap-modeコマンドでCloudモードに変更
<H3C> system-view

System View: return to User View with Ctrl+Z.

[H3C] ap-mode cloud

Changing working mode will reboot system. Continue? [Y/N]:y

#モード変更のためにAPは自動的にrebootします。
System is starting...

Press Ctrl+D to access BASIC-BOOTWARE MENU...

Booting Normal Extended BootWare

リブート中メッセージ省略
Image file flash:/wa6600-boot.bin is self-decompressing............................Done.

System image is starting...

Line con0 is available.

Press ENTER to get started.

＃起動後Cloudモードになったことを確認します。
<H3C> display wlan device role

Current running mode: Cloud AP.

<H3C>

アクセスポイントの動作モード変更(FIT -> Cloudモード)

手順1：現在の動作モードの確認 -> 動作モードの変更 -> 変更されたかどうかの確認

コンソール接続の通信設定は、9600ボー、データ8ビット、パリ
ティなし、ストップビット１，フロー制御なし

注：APモードには以下の3つのモードが
選択できます。
ap-mode { anchor-ac | cloud | fit }
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<H3C> system-view 

System View: return to User View with Ctrl+Z.

[H3C]probe

[H3C-probe]default-configuration mode simple

Changing the default configuration mode will restart the cloud-managed AP. Continue? [Y/N]:y
The default configuration mode is simple now

%Nov 22 05:19:39:895 2025 H3C DEV/5/BOARD_REBOOT: Board is rebooting on.

System is starting...

Press Ctrl+D to access BASIC-BOOTWARE MENU...

Booting Normal Extended BootWare

The Extended BootWare is self-decompressing....Done.

<H3C>

アクセスポイントの動作モード変更(Cloudモード -> 自律モード)

手順2：CloudモードからCloudモードの一つの形態 (simpleモード)へ変更

注：default-configurationモードには以下の2つのモードが選択できます。
default-configuration mode { cloud | simple }

cloud: 本来のCloudAPのモード
Simple: 自律モード

従って、一旦simpleモードで利用していたものを、CloudAPとして利用する場合はこのコマンドで
本来のモードへ戻す必要があります
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<H3C>reset saved-configuration

The saved configuration file will be erased. Are you sure? [Y/N]:y        #コンフィグファイルを削除します
Configuration file does not exist!

<H3C>reboot

Start to check configuration with next startup configuration file, please wait.........DONE!

Current configuration may be lost after the reboot, save current configuration? [Y/N]:n     #メモリー上のコンフィグを保存しません
This command will reboot the device. Continue? [Y/N]:y
Now rebooting, please wait...

%Nov 22 08:29:08:583 2025 H3C DEV/5/SYSTEM_REBOOT: System is rebooting now.

<H3C>

アクセスポイントの動作モード変更(自律モード -> 初期化)

手順3：モードを変えても以前のコンフィグは残っているのでコンフィグの初期化をします
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10アクセスポイントのIPアドレスを固定にするには

APはIPアドレスをDHCPから取得するように設定されています
固定IPで管理する場合は、以下のようにIPアドレスを指定します

<H3C>sys

System View: return to User View with Ctrl+Z.

[H3C] interface Vlan-interface 1

[H3C-Vlan-interface1] ip address 192.168.0.50 24 # IPアドレス マスク長
[H3C-Vlan-interface1] quit

[H3C] save force #現在のメモリー中の設定をコンフィグファイルに上書き保存
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PCのブラウザを起動し以下のURLを入力します。
http://APのIPアドレス/

デフォルトのユーザー名: admin、パスワード: h3capadmin

アクセスポイントのGUIにアクセスして設定を変更する場合

パスワードは10文字以上で、英数字記号な
どの2種類を含み、登録されているユー
ザー、adminなどの文字を含まないこと。



12Dashboardが表示されます
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この資料はWA7539-JP(WiFi 7)を自律型として使う場合の操作をGUIで行います。

APの管理はVLAN1を使い、VLAN1に設定されている自律モードのデフォルトのIPアドレスはDHCPより取得し
て、それが管理用IPアドレスとなります。くれぐれも管理用セグメントと業務セグメントは別のVLANに設定してく
ださい。
同じVALNにすると業務アプリのブロードキャストがAC<->AP間の通信に悪影響を与えます。

送出する電波とSSID、パスワード、VLAN、hiddenモード、暗号化、電波の種類などは以下の通りとします。

想定ネットワーク構成(以下は設定例で設定の参考にしてください)

SSID Password VLAN Hidden 暗号化 Radio

h3c-support @helpdesk99 100 yes WPA2 PSK Radio2 5GHz

h3c-sales @bigsale 100 yes WPA2 PSK Radio2 5GHz

h3c-lobby thankyou 110 no WPA2 PSK Radio3 2.4GHz

h3c-lab6g forlab256 110 no WPA3 Enhanced Open Radio1 6GHz
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802.11be規格ではWi-Fi 7 クライアントは、2.4GHzまたは5GHz帯域でのプローブ
要求フレームの応答フレームに含まれるReduced Neighbor Report (RNR)情報
から6GHz帯域のチャネルとSSIDの詳細を得るものと、6GHzの応答フレームから
直接得るものがあります。

そのため、無線コントローラーが6GHzだけでSSIDを送出すると、クライアントでは
6GHzのSSIDが検出されないものがあるため、2.4GHzまたは5GHzでも何らかの
SSIDを送出する必要がありますが、6GHzと異なるSSIDである必要があります。
理由としては、同じSSIDが2.4GHz, 5GHz, 6GHzで送信されると6GHz以外に接
続される可能性が高いので、6GHz専用のSSIDを用意します。

無線クライアントでの注意点
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自律モードAP
h3c-support h3c-sales h3c-lobby  

VLAN100VLAN100 VLAN110

tag

tag

tag

Default Gateway

ルーター

PoEスイッチ

コアスイッチVLAN110

VLAN1

VLAN100

VLAN1, VLAN100, VLAN110

ネットワーク構成図

クライアントPC用
DHCPサーバー

管理者

業務
サーバー

・
・・・

・

10.40.94.1/24

10.40.94.2/24

業務
サーバー

・

VLAN110

h3c-lab6g ( WiFi 7 )  



16SSID(h3c-support)を作成する
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SSID(h3c-support)を作成する

①

②

③

④

⑤

⑦

⑥
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5GHZ(2)radioにSSID(h3c-support)を含める

③

①

②



19SSID(h3c-sales)を作成する
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SSID(h3c-sales)を作成する

①

②

③

④

⑤

⑦

⑥
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5GHZ(2)radioにSSID(h3c-sales)を含める

③

①

②



22SSID(h3c-lobby)を作成する
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SSID(h3c-lobby)を作成する

①

②

③

④

⑤

⑦

⑥
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2.4GHZ(3)radioにSSID(h3c-lobby)を含める

③

①

②



25SSID(h3c-lab6g)を作成する
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SSID(h3c-lab6g)を作成する

①

②
③

④

⑤
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6GHZ(1)radioにSSID(h3c-lab6g)を含める

③

①

②
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デフォルトのSSID H3Cを削除する
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デフォルトのSSID H3Cを削除する(セキュリティ設定がないため)
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③

①

②

デフォルトのSSID H3Cを削除する(SSIDから電波の割り当てを解除)
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デフォルトのSSID H3Cを削除する(電波の割り当てがない場合のみ削除可能)
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VLAN100を作成する
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VLAN100を作成する

①

②

③



34

VLAN110を作成する



35VLAN110を作成する

①

②

③



36VLANが完成
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GE1/0/1ポートをtrunkポートに変更する
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10GE1/0/1ポートをtrunkポートに変更する(手順1)



39GE1/0/1ポートをtrunkポートに変更する(手順2)

①

②

③

画面の最下まで
スクロールダウン



40GE1/0/1ポートをtrunkポートに変更する(手順2)



41SSH、 telnet、 NTP等の機能を有効/無効にする



42SSH、 telnet、 NTP等の機能を有効/無効にする



43設定を保存(save)

①

②



44ログアウト

①

②

③



45GUIの操作で作成されたコンフィグ(flash:/startup.cfg)
version 7.1.064, Release 2622P02

#

sysname H3C

#

wlan global-configuration

#

telnet server enable

#

port-security enable

#

lldp global enable

lldp hold-multiplier 8

#

vlan 1

#

vlan 100

#

vlan 110

#

wlan service-template h3c-lab6g

ssid h3c-lab6g

vlan 110

enhanced-open enable

service-template enable

#

wlan service-template h3c-lobby

ssid h3c-lobby

vlan 110

akm mode psk

preshared-key pass-phrase cipher 

$c$3$YGTlkY6ECXkuR/muU

cipher-suite ccmp

cipher-suite tkip

security-ie rsn

security-ie wpa

service-template enable

#

wlan service-template h3c-sales

ssid h3c-sales

vlan 100

beacon ssid-hide

akm mode psk

preshared-key pass-phrase cipher 

$c$3$BKQMtkTQV/NI

cipher-suite ccmp

cipher-suite tkip

security-ie rsn

security-ie wpa

service-template enable

#

wlan service-template h3c-support

ssid h3c-support

beacon ssid-hide

akm mode psk

preshared-key pass-phrase cipher 

$c$3$0l5i5a1WNMnBAvIGU

cipher-suite ccmp

cipher-suite tkip

security-ie rsn

security-ie wpa

service-template enable

#

interface NULL0

#

interface Vlan-interface1

ip address dhcp-alloc

#

interface Ten-GigabitEthernet1/0/1

port link-type trunk

port trunk permit vlan all

mac-address max-mac-count 1536

#

interface Ten-GigabitEthernet1/0/2

#

interface WLAN-Radio1/0/1

service-template h3c-lab6g

#

interface WLAN-Radio1/0/2

service-template h3c-support

service-template h3c-sales

#

interface WLAN-Radio1/0/3

service-template h3c-lobby

#

scheduler logfile size 16

#

line class console

user-role network-admin

#

line class vty

user-role network-operator

#

line con 0

user-role network-admin

#

line vty 0 31

authentication-mode scheme

user-role network-operator

#

line vty 32 63

user-role network-operator

#

ssh server enable

#

ntp-service enable

ntp-service refclock-master

ntp-service unicast-server pool.ntp.org

ntp-service unicast-server registry.h3c.com priority

ntp-service unicast-server time.nist.gov

ntp-service unicast-server time.windows.com

#

domain system

#

domain default enable system

#

role name level-0

description Predefined level-0 role

#

role name level-1

description Predefined level-1 role

#

role name level-2

description Predefined level-2 role

#

role name level-3

description Predefined level-3 role

#

role name level-4

description Predefined level-4 role

#

role name level-5

description Predefined level-5 role

#

role name level-6

description Predefined level-6 role

#

role name level-7

description Predefined level-7 role

#

role name level-8

description Predefined level-8 role

#

role name level-9

description Predefined level-9 role

#

role name level-10

description Predefined level-10 role

#

role name level-11

description Predefined level-11 role

#

role name level-12

description Predefined level-12 role

# 

role name level-13

description Predefined level-13 role

#

role name level-14

description Predefined level-14 role

#

user-group system

#

local-user admin class manage

password hash 

$h$6$9Ko3nwHBr1lUc5O6$p+XlZnAelmVR

eFD3yjTKkHkuTzKFFnbmiSIt159YPgd4MKg

8YpPurHAGI/N69uew+kSkHlLIq42IG/7a1Is1

sQ==

service-type telnet http https

authorization-attribute user-role network-

admin

#

security-enhanced level 1

#

undo ssl renegotiation disable

undo ssl version ssl3.0 disable

undo ssl version tls1.0 disable

undo ssl version tls1.1 disable

undo ssl version tls1.2 disable

undo ssl version tls1.3 disable

#

ip http enable

ip https enable

#

undo attack-defense tcp fragment enable

#

return
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POEスイッチ

自律モードAP 自律モードAP 自律モードAP

別の自律モードAPに移動するたびに電波が切れて
最初からログインしなおす

ログイン 再ログイン

自律APは隣の自律APに接続していたクライアントの情報がないので移動してきたら
初めからログイン認証する必要があるので、スムーズに移動(ローミング)できない

再ログイン

自律モードAP間のローミングは行われない
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自律モードAP 自律モードAP 自律モードAP

ログイン

接続クライアント
情報

接続クライアント
情報

接続クライアント
情報

共有 共有
Mobility group Mobility group Mobility group

wlan mobility group floor

source ip 10.10.0.1

member auto-discovery

data-tunnel disable

group enable

POEスイッチ

自律モードAP間のローミングの実現方法

wlan mobility group floor

source ip 10.10.0.2

member auto-discovery

data-tunnel disable

group enable

wlan mobility group floor

source ip 10.10.0.3

member auto-discovery

data-tunnel disable

group enable

10.10.0.1 10.10.0.2 10.10.0.3

自律モードAPそれぞれにmobility groupの設定を入れることで、メンバーを自動的に探して
グループ(最大３２台まで)を形成し、それぞれに接続しているクライアントの情報を共有する

別の自律モードAPにスムーズにローミングできる



www.h3c.com
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